Crnabyc ancumniiHm «daxosa
HIMeLlbKa MOBa»

CHEUIATIBHICTb 123 - KOMIMT'IOTEPHA IHXEHEPIA - BAKAJIABP - Ol
«OPTAHI3ALIA 3AXUCTY IHOOPMALLII B IKC»

240 8

FoAWH 3aranbHUM 06CAr AUCLUNAIHN Kpegutis €EKTC BignosigHo oo
CTaHJapTy

8

3MICTOBHMUX MOAyNi Kypcy



3aranbHa IHpopMaula Npo ANCUNNAIHY

laeHTrdikauisa

Hasea: ®axoBa HiMeLbka MOBa
CneuianbHicTb: 123 KoMn'toTepHa iHXeHepis
OnN: OpraHizauia 3axucty iHpopmadii B IKC
CtyniHb: bakanasp

Oé6csr: 240 roguH / 8 kpeanTiB EKTC
MpakTuyHux 3aHaTb: 120 rognH
CamocTinHa po6oTa: 120 roanH

MopayniB: 8 3MICTOBHUX G/IOKK KypCy

MeTa ANCUMMNIIHN

OucumnnniHa «®axoBa HiMeLbKa MoBa» GOPMYE Yy CTYOEHTIB
cneujanbHOCTi «KomMn'toTepHa iHXeHepia» CUCTEMY 3HaHb, YMiHb i
HaBWYOK Y chepi iHWOMOBHOI NPOdEeCinHOI KOMYHIKaUil 3
ypaxyBaHHsM cneundikn ranysi 3axucTy iHpopmauii B iHpopmaLinHo-
KOMYHiKaLinHUX cuctemax. Kypc cnpsiMmoBaHum Ha onaHyBaHHS
HiIMeLIbKOMOBHOI ¢paxoBoIl TepMiHoNorii y chepi Kibepbesneku,
KOMM'FOTEPHMX MepEeX Ta 3axMCTy iHpopMaLlil, PO3BUTOK HaBUYOK
YMTaHHA Ta Nepeknagy TEXHIYHOI LOKYMEHTaUiT, @ TaKoX YCHOro Ta
NMUCbMOBOIO CMiSIKYBaHHA B NPOYECinHOMY KOHTEKCTI.

dopMy HaBYaHHA

e [lpakTuyHi 3aHaTTas — 120 roguH

e CamocTinHa po6oTta — 120 roguH



KOMMNeTeHTHOCTI Ta PE3Y/IbTATN HaBYAHHA

3arasibHI KOMMNEeTeHTHOCTI

34aTHICTb 40 aHani3dy, CUHTE3Y Ta KPUTUYHOIO OLHKOBAHHSA
daxoBol iHpopMaLil y coepi Kibepbe3nekn Ta 3axXUcTy
iHpopmau,ii, npeacTaBneHol HIMELbKOK MOBOI: BUSIBIEHHS
CYTTEBUX TEXHIYHMX BMMOT, NOPIBHAHHSA HOPMAaTUBHUX i
CTaHgapTM3auinHMX nigxoais, GopMyBaHHSA 06rPYHTOBAHUX
BMCHOBKIB. YMiHHA CaMOCTIMHO HaB4YaTuCS, NnaHyBaTu
pO6OTY Ta OpraHi3oByBaTU BUKOHAHHA MOBHUX 3aBaHb Y
BU3HA4YeHi CTPOKM, 30KpeMa niJ, Yac niarotToBKU nepeknagis
TEXHIYHUX TEKCTIB, aHOTaLiN Ta GpaxoBUX Npe3eHTaLlin.

34aTHICTb A0 YCHOI Ta NMCbMOBOI $axoBOi KOMYHiKaLiT
HiIMEeLIbKOIKO MOBOH: YITKO GOpMYNOBaTU TEXHIYHI BUMOTN,
aprymMeHToBaHO 06roBoproBaTh NUTaHHA iHGopMaLinHOT
6e3neKkn Ta 3axXncTy gaHux. BignosiganbHiCTb, iHILIAaTUBHICTD,
ANCUMMMIIHOBAHICTb Ta FOTOBHICTb NpaLtoBaTh B KOMaHgi nig,
Yac BUKOHAHHSA KOMYHIKaTUBHUX 3aBAaHb.

e AHanisyBaTu TEXHIYHi TEKCTU Ta HOPMaTUBHY
OOKYMeHTaUito 3 Ib HiMeLbKo MOBOIO

e [lnaHyBaTu BNacHy MOBHY AiSNbHICTb i AOTPUMYyBaTUCA
neanavHis

e KOpEeKTHO cnifikyBaTUcs y $axoBOMY KOHTEKCTI

e bpaTn y4yacTb y KOMaHAHiIn po60Ti Ta Npe3eHTauil
pe3ynbTaTiB

daxoBl KOMMNETEeHTHOCTI

Po3yMmiHHA cnctemun paxoBoi TepMiHoNorily chepi
KOMM'FOTEPHOT iHXeHepil Ta 3axucTy iHpopmauii B IKC
BiANOBIAHO OO CTaHAAPTIB i HOPMATUBHUX OOKYMEHTIB,
BUOAHUX Y HIMELIbKOMOBHMX KpalHax. 3HaHHA K/THOYOBUX
MOHATb, MOB'A3aHNX 3 KiBepB6E3MNeKo, MepPEXEBUM
3aXUCTOM, WNPPYBaAHHAM Ta yrnpaBiHHAM iHGOpMaUInHUMMK
PU3NKaMM B KOHTEKCTI NiAroTOBKM 00 PO6OTH 3
MiXXKHapOOHUMU NapTHEPaMMU.

34aTHICTb 3aCTOCOBYBaTU MOBHI HaBUYKK g1 PO6OTH 3

TEXHIYHOK LOKYMEHTaLieto, cTaHaapTamu (3okpema BSI —

Bundesamt flir Sicherheit in der Informationstechnik),

HayKOBMMMW Ny6niKaliaMu Ta 3BiTaMu NMpo iHUMAeHTH 1B,

BugaHumun y ®PH, AscTpil Ta LLUBenuapii.

e YuTaTn Ta nepeknagaTtu ¢paxosi TekcTn 3 Ib Ta
KOMM'FOTEPHUX Mepex

e BecTu ginose NUCTYBaHHA Ta CKagaTy TEXHIYHI
AOKYMEHTH

e 3acTtocoByBaTu paxoBy TEPMIHOMOTIO Yy chepi 3aXnUCTy
iHpopmau,ii

e 3A4iMCHIOBATW YCHY Npe3eHTaLito pe3ynbTaTiB paxoBmx
AOCNigXeHb

e Po3yMmiTu Ta aHanisyBaTtn ctaHgapT BSI Ta JOKyMeHTH
DSGVO



Pe3ynbTaT HaBUYaHHA

Micna ycniluHOro 3aBepLUeHHs1 KypCy CTYAEeHT NOBUHEH AEMOHCTPYBATM Taki pe3ynbTaTh HaBYaHHS:

1 2

3HaHHSA Ta PO3YMIHHA

[MOSICHIOBATU CYTHICTb KTHOYOBUX MOHATb paxoBol
HiMeubKoi MoBu y cdepi IKC: Datensicherheit,
Informationssicherheit, Netzwerkschutz, Verschllsselung,
Firewall, Datenschutz, Cyberangriff, Authentifizierung.
XapakTepusyBaTu CTPYKTYpPY Ta OCOG/INBOCTI
OYHKLUIOHYBaHHS paxoBOro CTU/IO TEXHIYHOT JOKYMEHTaUiT
B HIMELIbKOMOBHOMY CEpPEefOBULL.

AHanI3 Ta ouIHOBaHHA

AHaniszyBaTu TEXHIYHI TEKCTU, CTAaHAAPTU Ta HOPMATUBHI
AOKYMEHTM 3 Nornsay BuMor iHpopmauinHoi 6e3neku,
BUSIBNATU KTFOYOBY TEPMIHOMOTIHO Ta CTPYKTYPHI
oco6nmBocTi. OuiHOBaTK PiBEHb BIACHOIO PO3YyMiHHS
baxoBMX TEKCTIB Ta BU3Ha4YaTW NPOrasanMHnN y 3HaHHSAX
TEXHIYHOI JTIEKCUKMU.

3

3aCTocyBaHHF| 3HAHb

3acTocoByBaTW 3HAHHS FpaMaTUKK | NEKCUKMK NpU
nepeknaai TeXHIYHOI JOKYMEHTaUil, CKnagaHHi ginosmx
JINCTIB Ta aHOTaUiM A0 HayKOBMX Ny6nikauin 3 TeMaTUKK

4

KomyHIkauis Ta pediekcis

AprymeHToBaHO BMUKIagaTu BNacHy no3uuito Wono
TEXHIYHUX pilleHb Yy ranysi 3axmcTty iHpopmauii B IKC y
dopMmaTi paxoBuxX SUCKYCIiN, Npe3eHTaLin Ta MMCbMOBUX

3axucTy iHpopmauii B IKC. 3gincHioBaT ycHe
CNiNKyBaHHSA y $axoBOMY KOHTEKCTI: y4acTb y ceMiHapax,
KOHpepeHLisiX, TEXHIYHNUX NeperoBopax.

nosigomMneHb. PopmyBaTn NpodecivHy BiANOBIAANBHICTD i
FOTOBHICTb 10 Mi>XXHApPOLHOro CiBpO6ITHMUTBA Yy chepi
Kibepbe3neku.



Moaynb 1. Bctyn Ao ¢axoBoi MoBU. KOMM'tOTepHa
IHXeHepIa Ta IT-ranysb

3MICTOBHUM MOLY/Ib 1

Tema 1.1

daxoBa moBa y cpepi KOMMN'IOTEPHUX TEXHONOTIN.
MoHATTA Ta 0co6AMBOCTI GpaxoBoi (TEXHIYHOI) MOBMW.
BiagMiHHOCTI MiX 3arasnibHOBXMBaHOK Ta paxoBoOHO
nekcukoto. CTpykTypa ¢paxoBoro TekcTty B IT-ranysi.
OcHoBHa TepmiHonoria: Computer, Software, Hardware,
System, Netzwerk, Programmierung. CTunboBi
OCOOBMNBOCTI TEXHIYHOI OKYMEHTALUIT.

Tema 1.3

CTpyKTypa KOMMN'lIOTEPHUX CUCTEM i MepeX. YnTaHHA Ta

nepeknag TEKCTIB NPO apXiTEKTYPY KOMM'FOTEPHUX CUCTEM,

MepeXXeBYy TOMNOSOri0, NPOTOKONMN nepeaadi JaHnx
(TCP/IP, HTTP, FTP). KntoyoBa nekcuka: Betriebssystem,
Prozessor, Arbeitsspeicher, Ubertragungsprotokoll,
Netzwerktopologie. Bnpasu Ha nepeknag TeEXHIYHUX
onucis.

Tema 1.2

MpamaTUUYHUKA MiHIMYM ANS YNTAHHA TEXHIYHUX TEKCTIB.
MOBTOPEHHS rpaMaTUYHNX OCHOB: BifMiHIOBaHHS
iMeHHUKIB, giecnisHi dopmu Prasens/Prateritum/Perfekt y
TeXHiYHUX TekcTax. CknagHi imeHHnkn (Komposita) sik
ocob6nuBICTb TexHIYHOI MoBM: Datensicherheitssystem,
Netzwerkschutzprotokoll. [TacuBHi KOHCTPYKLiT Y
TEXHIYHUX onucax i cneundikauiax.

Tema 1.4

IT-cneuianict Ha puHKY npaudi HimeyuunHu. Jlekcuka ans
NoLIyKY po6OTH Ta AiINOBOro cnifikyBaHHs. CKnagaHHS
pestome (Lebenslauf) Ta cynposigHoro nucta gnsa IT-
KOMMaHin. AHani3 orosowweHb NPOo BakaHCii y cdepi
Informationssicherheit, IT-Sicherheit, Cybersecurity.
[linoBa KopecrnoHAeHLUis: CTPYKTYpa Ta MOBHI KJiile.



Moaynb 2. IHpopmauinHa 6e3neka: OCHOBU Ta

TEPMIHONOTIA

3MICTOBHUM MOAYIIb 2

Tema 2.1

Grundlagen der Informationssicherheit.
Basosa TepMiHonorisa iHpopmaLuinHOT
6e3nekun: Vertraulichkeit, Integritat,
Verflgbarkeit (CIA-Triade). 3arposu Ib:

Bedrohung, Risiko, Schwachstelle, Angriff.

YnTaHHSA Ta nepeknag BCTYMHUX po34iniB
ctaHgapTty BSI IT-Grundschutz.
O6roBOpPEHHS KITHOYOBUX MOHATb Y
dopmari gianory.

Tema 2.2

Ki6ep3arpos3u Ta meToam 3axXucTy.
Jlekcuka ansa onucy Kibéepsarpoas:
Malware, Ransomware, Phishing, DDoS-
Angriff, Social Engineering, Zero-Day-
Exploit. Knacueikauis 3arpos ta 3axogm
3aXUCTY. YMTaHHSA ayTEHTUYHUX TEKCTIB 3
nopTany BSI. BrnipaBu Ha nepedpa3yBaHHSA
Ta pedepyBaHHSA TEXHIYHMX ONUCIB
KibepiHUMAEHTIB.

Tema 2.3

3axucTt nepcoHanbHux gaHux. DSGVO.
KntoyoBsi nonoxeHHs Datenschutz-
Grundverordnung (DSGVO):
Personenbezogene Daten, Einwilligung,
Datenschutzbeauftragter, Datenpanne,
Betroffenenrechte. NopiBHsaHHA DSGVO 3
YKpalHCbKMM 3aKOHOLaBCTBOM MNpPO
3aXUCT NepcoHanbHUX gaHux. Nepeknag
BUTArIB 3 pernameHTy.



Moaynb 3. MepexeBa 6e3neka Ta Kpuntorpaoid

3MICTOBHUM MOAY/b 3

Tema 3.1

Netzwerksicherheit — 6e3neka mepex.
TepmiHonoris MepexeBoi 6e3neKu:
Firewall, VPN, Intrusion Detection System,
Authentifizierung, Autorisierung,
Verschllsselung. YnTaHHA TEXHIYHNX
onuciB KOHOIrypauin 3axmcty Mepex.
[MopiBHANbHUIM aHani3 NOHATb:
Datensicherung vs. Datensicherheit.
Mepeknapg TexHiYHMX cneundikauin.

Tema 3.2

Kryptographie — ocHoBu KpunTorpadii.
daxoBa nekcuka:
symmetrische/asymmetrische
Verschlusselung, digitale Signatur, Public-
Key-Infrastruktur, Zertifikat, Hash-
Funktion. YnTaHHsa Ta pedepyBaHHS
HayKOBWUX CTaTen 3 KpunTtorpadpiyHoro
3axucTy. Bnpasu Ha ycHUM Nepekas
TEXHIYHUX TEKCTIB. [AUcKycis npo
aKTyalnbHICTb KBaHTOBOI KpunTorpagii.

Tema 3.3

MpoToKONM 3aXUCTY AaHUX Y MepedXXax.
MpoTtokonu: SSL/TLS, HTTPS, IPSec, SSH,
PGP — ¢axoBa TepMiHonorisa Ta
GYyHKUiOHanbHUM onnc. YnTaHHA
TexHiYHnXx RFC-aoKyMeHTIB Ta IX
aHoTyBaHHSA. CKknagaHHA TEXHIYHOro 3BIiTY
3a pesynbTaTamMu aHanisy npoToKOsiB.
3axuCT NPOTOKONY nepen ayguTopieto.



Moaynb 4. TexHIYHa JoKyMeHTaula Ta ctTaHAapTu Ib

3MICTOBHUWM MOY/b 4

Tema 4.1

BSI IT-Grundschutz sk HopmaTuBHa
6a3a. CTpykTypa Ta 3MmicT metogonorii IT-
Grundschutz ®epgepanbHoOro BigomMcTea 3
iHpopMauinHoi 6e3nekn HimeuunHn (BSI).
YnTaHHS Ta nepeknag BMbpaHux po3ginis
katanoris IT-Grundschutz. TepmiHonoris:
Schutzbedarfsfeststellung, Risikoanalyse,
Sicherheitskonzept, MaBnahmen.
[MOpPIBHAHHA 3 YKpPalHCbKUMU

cTaHgapTamMu y coepi 3axmcTy iHpopMmallili.

Tema 4.2

ISO/IEC 27001 — mi>kHapogHUA
ctaHpapTt Ib. YuTaHHSA | nepeknag
OCHOBHWX BUMOTI CTaHAapTy B opuriHani
(sepcis DIN EN ISO/IEC 27001). ®axoBa
nekcuka:
Informationssicherheitsmanagementsyste
m (ISMS), Risikobehandlung,
Konformitatsbewertung, interne Revision.
AHani3 CTpyKTypu Ta BUMOI CTaHZapTy
ANA NigrotoBku pedepary.

Tema 4.3

HanucaHHsA TeXHiYHMX 3BiTIB Ta aHOTaL,iN.
CTpyKTypa Ta XXaHpOoBi 0COBNBOCTI
Bericht, Zusammenfassung, Abstract,
Stellungnahme y TexHiuHin coepi. MoBHi
3acobu gis onucy MeToaonNoril,
pe3ynbTaTiB Ta BUCHOBKIB. [1pakTUyHe
HanNMCaHHA TEXHIYHOro 3BITY 3 NUTaHb
6e3nekun IKC 3a maTtepianamu BSI-
Lageberichte (wopivyHum 3BiT BSI npo cTaH
IB).



Moaynb 5. OnepauiiHi CMcTeMU Ta NporpamMHe

3abe3neyeHHS

3MICTOBHUW MOAY/b 5

Tema 5.1

Betriebssysteme — onepauinHi
CUCTEeMMU. YnTaHHSA Ta Nepeknag
TEXHIYHUX OMUCIB onepauinHnX CUCTEM
(Linux, Windows, macOS) Ta ix
KOMMOHEHTIB 6e3rnekun. PaxoBa nekcuka:
Kernel, Treiber, Zugriffsrechte,
Benutzerkonten, Systemprotokoll, Patch-
Management. AHani3 TeXHIYHUX
6roneTeHiB 6e3nekun (Security Bulletins)
BiAOMUX BUPOBHMKIB 3.

Tema 5.2

AHTMBIpYCHe Ta 3axucHe MN3. Jlekcuka
ANS onucy 3acobiB 3aXUCTY:
Antivirenprogramm, Intrusion-Prevention-
System, Spam-Filter, Zwei-Faktor-
Authentifizierung, Endpoint-Security.
YuTaHHA OOKYMEHTaLil Ta NOPIBHANBHUX
ornsaaiB 3acobiB 3aXUCTY Bif, BiAOMUX
BUPOOHMKIB. HanncaHHA NopiBHANBHOIO
ornsagy 3acobiB 3aXUCTy
(Produktvergleich).

Tema 5.3

YnpaeniHHA iHUMgeHTamu Ib.
TepmiHonoria ynpasniHHA iHUMAEHTaMW:
Sicherheitsvorfall, Incident Response,
Notfallplan, Forensik, Beweissicherung,
Wiederherstellung. YntaHHsa Ta
pedepyBaHHSA NnaHiB pearyBaHHs Ha
iHUMAeHTU. PonboBa rpa: gonosigb npo
iHUmMaeHT Ib nepep kepisHULTBOM (auf
Deutsch).



Moaynb 6. XMapHI TeXHOJIOTII Ta 3aXUCT AaHWNX

3MICTOBHUM MOLYSIb 6

Tema 6.1

Cloud Computing Ta 6e3neka XMapHUX
cepepoBuLy. GaxoBa TepMiHOMOriN
XMapHux TexHonorin: Cloud-Dienst,
Infrastructure as a Service (laaS), Platform
as a Service (PaaS), Software as a
Service (SaaS), Datenmigration,
Mandantenfahigkeit. YnTaHHS TEXHIYHMX
OMUCIB XMapHMX pilLleHb Bif NPOBIgHNX
BUPOOBHMKIB. AHaNi3 acnekTiB 6e3rneku Ta
KOH}IAEHUIMHOCTI XMapHUX CXOBMULL.

Tema 6.2

3axucT gaHUX y XMapHUX cepeaoBuLLax.
3akoHogaBuva 6a3a: Anforderungen an
Cloud-Dienste 3ripHo DSGVO T1a BSI C5
(Cloud Computing Compliance Criteria
Catalogue). YntaHHs | nepeknag sBumor go
XMapHUX NpoBanaepiB. TexHiYHa nekcuka:
Datenverschlisselung in der Cloud,
Zugriffsprotokoll, Datenlokalisierung,
Auftragsdatenverarbeitung.

Tema 6.3

[linoBa KOMyHiKaLisi y XMapHUX
npoekTax. BegeHHA TEXHIYHUX
neperoBopiB Ta MNCTYBaHHSA 3
nocTayanbHUKaMu XMapHUX pPilleHb.
CknagaHHs TeEXHIYHOro 3aBOaHHS
(Lastenheft) Ta cneyudikauii Bumor
(Pflichtenheft) po xmapHoi cuctemm.
[MpakTukym: TenepoHHa Ta
Bil€OKOHpEepeHLUisa 3 NMTaHb
BNPOBaAYKEHHA XMapHOro pilleHHs
(ponboga rpa).



Moaynb 7. HaykoBa KOMYHIKaL|s Ta akajeMIYHe NNCbMO

3MICTOBHUW MOAY /b 7

Tema 7.1

HaykoBui cTunb Ta akagemMivyHe NMcbmo.

OCco6nMBOCTIi HayKOBOIO CTUMIO
(Wissenschaftssprache) y ranyai
iHpopMauinHoT 6e3nekn. CTpyKTypa
HaykoBoI cTaTTi: Abstract, Einleitung,
Methoden, Ergebnisse, Diskussion, Fazit.
MoBHi 3ac06U aprymeHTaLil Ta
pedepyBaHHs. HannucaHHa aHoTauil

(Abstract) po BnacHoro gocnig>XeHHs 3 Ib.

Tema 7.2

PedepyBaHHS Ta Nnepeknag HayKoBUX
TeKcTiB. MeToauka pedepyBaHHS
HayKoBMX Ny6nikauin 3 Kibep6e3nekn Ta

3axuUcTy iHpopmaLii. TexHiYHMM nepeknag:

0CO6MBOCTI Nepefavi TepMiHiB Ta
CKopou4eHb. [MpakTnyHa poboTa: pedpepar
HayKOBOI CTaTTi 3 XXypHany «Datenschutz
und Datensicherheit» (DuD) a6o BuaaHb
Fraunhofer-Institut.

Tema 7.3

daxoBa npeseHTaLif pe3ynbTaTis
pocnipgxeHHs. CTpyKTypa YCHoI
npeseHTauii (Vortrag/Prasentation) y
HayKOBOMY Ta Ai/TIOBOMY KOHTEKCTi. MOBHi
3acobu O/1s BBEEHHS, nepexonis 1a
BUCHOBKIB. lMigroToBKa Ta 3aXucT BNacHoI
npes3eHTauii (10-15 XBUAKNH) 3 TEMATUKK
6e3nekun IKC abo 3axmucTy gaHux.
OuiHtoBaHHSA nNpe3eHTaui 0gHOKYPCHUKIB.



Moaynb 8. IHTerpoBaHUN NPaKTUKYM Ta MIACYMKOBUW

KOHTPOb

3MICTOBHUV MOAY/b 8

Tema 8.1

KomnnekcHun nepeknapg TeXHiYHoi
AOKYyMeHTauii. [1pakTu4YHMM nepeknag
KOMMEKCY TEXHIYHUX OOKYMEHTIB:
TexHiYyHe 3aBAaHHs, cneundikauia, 3BiT
npo ayguT Ib, iIHCTpyKLis 3 6e3neKu.
PeparyBaHHs Ta peLeH3yBaHHS
nepeknagis. OuiHOBaHHA AKOCTI
nepeknagy 3a ranyseBumMu cCTaHgapTaMu.
BukopucTaHHS TepMIiHONOTiYHUX 6a3 i
CAT-iHCTpYMEeHTIB.

Tema 8.2

[inoBa rpa: MbkKHapogHUA NPOEKT 3
KiGep6e3nekn. Cumynsuis po6oTun y
Mi>XXHapogHin komaHai (Deutsch-
ukrainisches IT-Sicherheitsprojekt):
pPO3MNOAiN poneun, BegeHHs Hapag
(Besprechungsprotokoll), HanncaHHs
cTaTyCc-3BITiB, NiAroToBKa MiACYyMKOBOIo
3BiTY Npo cTaH Ib IKC. Po3BuToK
Mi>KKYNbTYPHOI KOMMETEHTHOCTI Ta

PO3YMIHHS 4iNOBOI KyNnbTypu HiMeuunHu.

Tema 8.3

Y3aranbHeHHs Ta cucTemMaTu3auis
HaB4YaJibHOro matepiany. [NOBTOpPEHHS Ta
cucTemaTumsauis ¢axoBoi TepMiHONOriT 3a
BCiMa mopgynsimu. lMigrotoBka Ao
NiACYMKOBOIO KOHTPOJIKO: KOMMMEKCHEe
TEeCTYBaHHS JIEKCUKU Ta rpaMaTuKu,
nepeknag, ycHa Bignosifgb.
CaMOoOoUiHOBaHHS PiBHA MOBHMX
KOMMNETEHTHOCTEN BiAMOBIAHO A0 LUKanu
CEFR (B1-B2).



Po3noain HaB4yanbHOro yacy — 240 rognH

Mogynb 1 Temn 11-1.4 — BcTtyn po 14 14 28
daxoBol MoBU

Mogynb 2 Temn 21-2.3 — 14 14 28
IHpopmaLinHa 6e3neka:
OCHOBM

Mogynb 3 Temn 3.1-3.3 — MepexeBa 16 16 32
6e3neka Ta kpunrtorpadis

Mogynb 4 Temu 4.1-4.3 — TexHiyHa 14 14 28
AOKYMeHTaUis Ta
CTaHJapTv

Mogaynb 5 Temu 5.1-5.3 — OnepauinHi 16 16 32
cuctemu Ta I3

Mogynb 6 Temu 6.1-6.3 — XmapHi 14 14 28
TEXHONOrIi| Ta 3aXUCT AaHuX

Mogynb 7 Temu 71-7.3 — HaykoBa 16 16 32
KOMYHiKauis

Mogynb 8 Temun 8.1-8.3 — 16 16 32
[HTerpoBaHumM NPaKTUKYyM

Pasom 120 120 240

CTpyKTypa HaBYaNbHOro Yacy

3aranbHum o6csar — 240 roguH (8 kpegutis EKTC) —
PO3MNOAINEHO MiXX ABOMa GpopMaMm po6oTHU OIS
3a6e3neyeHHsa 6anaHcy MiX NPakTUYHUMU HaBUYKaAMK Ta
CaMOCTIMHMM OrpautoBaHHAM MaTepiany.

e MpakTunuHi 3aHatTa (120 rog. — 50%): BignpautoBaHHS
e s S0 MOBHWX HaBMYOK, po6oTa 3 paxoBMMM TEKCTAMMU, POJIbOBI
irpu, NpeseHTaLji, nepeknag
CamocrTinHa po6oTta (120 rog. — 50%): nornnéneHe
BUBYUYEHHS JIEKCUKMU, MiAroToBKa 3aBAaHb, YATaHHSA
aBTEHTUYHUX TEKCTIB, HAaNMCaHHs pedepariB

& CamocrTintHa po6oTa - 50%

Kypc po3paxoBaHo Ha piBeHb B1-B2 CEFR —
CTYOEHTM PO3BMBAKOTb 30aTHICTb 4O CaAMOCTIMHOIO
onpautoBaHHs paxoBux Matepianis 3 I Ta IKC.




CamMocCTINHa poboTa CTYyAEHTIB Ta MeToAM
BUKNAAaHHS

dopMU caMOCTINHOI pO6OTU MeToan BUKNaAaHHA

—  KOoMyHIKaTUBHI BNpaswu

OnpautoBaHHA IHAMBIAYaNbHI . . .

. [MapHi Ta rpynosi Bnpasu 3 BiagnpautoBaHHA paxoBoro
c|>ax0|30| 3aBAlaHHA MOBJIEHHS: fianorun, oUCKYycii, ponboBi irpu 3
niTepatypu BUKOHaHHS nepeknagis TeMaTuKn Kibepbe3neku Ta 3axncTty iHpopmallii;
MornuneHe BUBYEHHS TeXHIYHUX TEeKCTiB (250~ CTYAGHTM PO3BMBAIOTL HABNYKM CMIOHTAHHOrO Ta
TEOPETUYHOTO 400 cniB), HaNWCaHHS NiAroTOBNEHOro MOBJIEHHS.
maTepiany 3a aHoTauil A0 HayKOBMX .

HaBYabHUMM cTaTen, pedepyBaHHs Kenc-cragl

Noci6HMKamMu 3 paxoBol
HiMeLbKOI MOBM Ta
TEPMIHONOTIYHMMNU
cnoBHuKamm 3 IT Ta
Kibepbesneku.
KoHcneKkTyBaHHS
KIHOYOBUX TEPMIHIB,
CKNlagaHHs rnocapiis,
NOPIBHAMBLHMIA aHani3
NTEKCUYHUX CUCTEM Y
TEXHIYHUX TEKCTaXx.

Po6oTa 3
IHGOPMaLINHNMU
pecypcamm

OnpautoBaHHsA
odiuinHmx canTis: BSI
(www.bsi.bund.de),
DSGVO-Portal (dsgvo-
gesetz.de), Fraunhofer
SIT (sit.fraunhofer.de).
YnUTaHHA aBTEHTUYHUX
HOBWH i cTaTen 3 IT-
6e3nekun (Heise
Security, c't Magazin,
BSI Lagebericht).

MaTepianis BSI,
nigroToBKa
TEPMIHONOTYHUX
rnocapiie 3 TeMaTuku
KOXHOro moayns,
HanMcaHHA AiNoBUX
NUCTIB i 3BITIB 3
6e3neku IKC.

MarotoBka A0
3aHATb

MigrotoBka Ao
NPaKTUYHUX 3aHATb
LUNAXOM onpaLoBaHHS
JTEKCUYHOro Ta
rpamMmaTuUyHOro
MaTepiany; nigrotoBka
[0 TecTyBaHb 4yepes
BUBYEHHS
TEPMIHONOrIYHMX
rnocapiis;
cuctemMaTtusauis 3HaHb
nepes KOHTPOAbHUMU
po6oTamMu Ta
nigCyMKOBUMMU
3axogamu.

AHani3 peanbHUX KiGepiHLMAOEHTIB 3a MaTepianamMmm
BSI Ta Heise Security: cTygeHT1 onpauboBYyOTb
aBTEHTUYHI TEKCTU, BUABNAOTb TEPMIHOMONIYHI
KOHCTPYKLiT Ta 06roBOpPrOKOTb TEXHIYHI PillEeHHS.

MepeknasalbKi BIpaBK

lMepeknapg TEXHIYHOT JOKYMEHTaUil, cTaH4apTIiB Ta
daxoBux ctaten 3 IT-6e3nekn. PegaryBaHHs Ta
B3aEMOOLHIOBaHHSA Nepeknagis. Po6oTa 3
TEePMIHONOTi YHUMM 6a3aMKn Ta OHNANH-CNIOBHUKaAMMU.

[Mpe3eHTauli Ta 4OMOBIA|

MigroToBKa Ta 3aXUCT YCHUX NPe3eHTaLuin 3 TeMaTUKK
Ib Ta IKC. ®opmMyBaHHS HABUYOK My6iYHOrO
MOBJIEHHSI, apryMeHTaUil Ta BiANoBiAen Ha 3anuUTaHHS
ayanTopii HiMeLbKOK MOBOHO.

CaMoCTINHE A0CNIAKEHHS

MigroToBKa TepMIHOMOriYHMX rnocapiis, pedepartiB i
nepeknagis 3a 06paHoO0 TEMOKD; PO3BUTOK HABMUYOK
CaMOCTIMHOIO MOLUYKY Ta onpaLtoBaHHA aBTEHTUYHUX
oxepen 3 Kibepbesneku.


https://www.bsi.bund.de/
https://dsgvo-gesetz.de/
https://dsgvo-gesetz.de/
https://www.sit.fraunhofer.de/

PopMUM KOHTPOJIHO 3HAHb

MOTOYHMIA KOHTPOIb

3aBOaHHSA: NEeKCUYHI Ta rpaMaTUyHi TecTu,
nepeknag MiKpoTeKCTIB, YCHIi Bignosigi Ha
3anuTaHHs 3a TeMoro. OUiHIOKTbCA
perynsipHiCTb BUKOHaHHS 3aBAaHb, SIKICTb
nepeknagis i piBeHb 3aCBOEHHSA
TepMiHonorii. MoTOYHMN KOHTPONb
bopmMye HakoMM4yyBanbHY OLHKY
NpoTAromM cemecTpy. Bkntoyae ycHi
OMUTYBaHHSA, MMCbMOBI BNpasy,
TEPMIHOMOriYHI AUKTAHTU Ta yyacTb Y
PONbOBUX irpax i AUCKYCIsX.

MPOMIDKHUM KOHTPOJb

CamMocCTiHa po60Ta — KOMMIEKCHe
npakTU4YHe 3aBAaHHA abo pedepar, Wo
OXOMNJIHOE TEMU 3MICTOBHUX MOAYNIB
(nepeknapg TEXHIYHOro TEKCTY, HANUCaHHS
aHoTaUil, yCHa npe3eHTauis).
OujiHIOTbCA MOBHOTA Nepeknaay,
KOPEKTHICTb BUKOPUCTaHHA TepMiHONOrIT
Ta O6r'PYHTOBAHICTb BNACHUX CYAXKEHb.
MpoBOAUTBLCSA NICNA KOXXHOIO NapHoOro
moayns (nicns 2, 4, 6 Ta 8 moaynis).

MIACYMKOBUIA KOHTPOb

lcnuT BigNOBIAHO A0 HaB4YanbHOrO NnaHy.
dopma npoBeaeHHS — KOMMEKCHUN
€K3aMeH: TECTYBaHHS 3 IEKCUKK Ta
rpamaTuku, nepeknag ¢axoBoro TeKCTy
(350-450 cniB), ycHa Bignosiab Ha
3anuTaHHA 3a KypcoM. NigcymkoBa
OLiHKa BpaxoBYy€E pe3ynbTaTh NOTOYHOrO,
NPOMIXHOIo Ta NiACYMKOBOIO KOHTPOJIHO:
100-6anbHa cuctemMa 3 nepeBefeHHAM Y
HauioHanbHy wkany Ta EKTC (A, B, C, D,
E, FX, F).

J  Yci MeToam KOHTPOMO CNpsiMOBaHi Ha GOPMYBaHHS iHLIOMOBHUX KOMMETEHTHOCTEN, NepeadayeHnx 0CBITHbO-NPOPECIAHO

nporpamoto «OpraHizauis 3axucTy iHpopmauii B IKC» cneuianbHocTi 123 «KomMn'toTepHa iHXeHepia».
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Kwuig : KMl im. Iropsi Cikopcbkoro, 2022. — 228 c.
FapaweHko J1. B., CiHyeHko €. |. Deutsch fur Informatiker:
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OIUINHI IHTepHeT-pecypcn Ta $axoBl BUAAHHSA
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depepanbHe BiAOMCTBO 3 iHpOpMaLiNHOT 6e3nekun
HimeuyunHu (BSI). — URL: https://www.bsi.bund.de/

BSI IT-Grundschutz — katanoru Ta metogonoria. — URL:
https://www.bsi.bund.de/grundschutz

OoiuinHum Tekct DSGVO (Datenschutz-
Grundverordnung). — URL: https://dsgvo-gesetz.de/
Fraunhofer-Institut fur Sichere Informationstechnologie
(SIT). — URL: https://www.sit.fraunhofer.de/

XypHan Datenschutz und Datensicherheit (DuD). — URL:
https://www.springer.com/journal/11623

Heise Security — HOBMHU Ta aHaniTuka 3 IT-6e3nekun
(Him.). — URL: https://www.heise.de/security/
[ep>xxaBHa cny>b6a creuianbHOro 3B'A3Ky Ta 3aXUCTy
iHpopMmau,ii YkpaiHn. — URL: https://cip.gov.ua/
HaykoBo-TexHi4YHUIN XypHan «Kibepbesneka: 0CBiTa,
Hayka, TexHika». — URL: https://csecurity.kubg.edu.ua/

0 PekomeHgoBaHa niTepaTypa OXOrvito€e BUAaHHA

2022-2024 pokiB yKpaiHCbKNX aBTOPIB Ta
aKTyanbHi pecypcu BignosigHo go sumor Of1
«OpraHisauiga 3axucTty iHpopmauii B IKC»
cneuianbHocCTi 123 «Komn'toTepHa iHXeHepia».


https://www.bsi.bund.de/
https://www.bsi.bund.de/grundschutz
https://dsgvo-gesetz.de/
https://www.sit.fraunhofer.de/
https://www.springer.com/journal/11623
https://www.heise.de/security/
https://cip.gov.ua/
https://csecurity.kubg.edu.ua/

