Crnabyc ancumniiHm «Teopis
PU3NKIB»

CHEUIATIBHICTb 123 - KOMIMT'IOTEPHA IHXEHEPIA - BAKAJIABP - Ol
«OPTAHI3ALIA 3AXUCTY IHOOPMALLII B IKC»

120 4

FoAWH 3aranbHUM 06CAr AUCLUNAIHN Kpegutn EKTC BignosigHo o
CTaHJapTy

4

3MICTOBHMUX MOAyNi Kypcy



3arajibHa IHpopMaLIs MPO ANCUUMIIHY

laeHTrdikauisa MeTa aAncumnniHu

HasBa: Teopis pu3ukis OvcuunnniHa «Teopis pu3nkis» GopMye y CTYLAEHTIB cnewuianbHOCTI
. . ) ) «KoMmn'toTepHa iHXeHepis» CUCTEMY 3HaHb, YMiHb | HABUYOK Yy chepi
CneudianbHicTb: 123 Komn'toTepHa iHXeHepis . . . . .

iAeHTuoIKail, aHanisy, ouiHOBaHHS Ta yrnpasBniHHA pU3NKamMu B
ON: OpraHisauia 3axucTy iHpopMmaLii B IKC iHpopMaLiNHO-KOMYHIKaLinHUX cuctemax. Kypc crnpsiMoBaHum Ha
ornaHyBaHHS KOHLENTYyaNbHMUX OCHOB TeOopil pu3unKiB, MeTOLIB
Cryniub: bakanasp KiNbKICHOrO Ta SIKICHOrO OLiHKOBaHHS, CTaHAapPTIB PU3MK-
06csr: 120 roauH / 4 kpeanTn EKTC MeHeO)KMEHTY, a TaKoX Cy4aCHMUX IHCTPYMEHTIB MiHiMi3aLil pu3ukis

iHpopMmaLinHOT 6e3nekn B KOMM'toTepHUX Mepexax i IKC.

MopyniB: 4 3MiCTOBHUX G/IOKM KypcCy

PopmMy HaBYaHHA

e Jlekuil — 30 roguH

e [lpakTuyHi 3aHATTS — 30 roguH

e CamocTinHa po6oTta — 60 roguH



KOMMNeTeHTHOCTI Ta PE3Y/IbTATN HaBYAHHA

3arasibHI KOMMNEeTeHTHOCTI

34aTHICTb 40 aHani3dy, CUHTE3Y Ta KPUTUYHOIO OLHKOBAHHSA
TEXHIYHOI i HopMaTUBHOI IHpOpMaLiTy coepi pU3nK-
MeHeXMEHTY Ta 3axXuUCTy iHpopMmaLil: BUABNEHHSA paKTopiB
PU3KKY, NOPIBHAHHA METOL4ONOMYHUX Niaxonis, popMyBaHHS
06r'pyHTOBAHUX BUCHOBKIB LLLOAO CTpaTerini ynpaBniHHA
pU3nKamMun. YMiHHA CaMOCTIMHO HaBYaTUCS, NnaHyBaTK
pO6OTY Ta OpraHi3oByBaTM BUKOHAHHSA 3aBAaHb Yy BU3HAYEHI
CTPOKM, 30KpeMa nif, Yac NigrotToBKU aHaniTMYHNX
MaTepianis i Mogenen ouiHOBaHHS PU3KKIB.

3A4aTHICTb A0 YCHOI Ta NMCbMOBOI $axoBOi KOMYHiKaLUiT: Y4iTKO
NOSICHIOBATM BUMOTMN CTaHA4APTIB PU3UK-MEHEAXMEHTY,
apryMmeHTOBaHO O6r'pyHTOBYBATU PiLLEHHS WOAO BUOOPY
MeTO/iB OLiHOBaHHSA Ta MiHiMi3aUii pu3unKiB.
BignoBiganbHiCTb, iHILIATUBHICTb | FOTOBHICTb A0 KOMaHAHOI
POB6OTHU Mif YaCc BUKOHAHHS NPaKTUYHMX 3aBAaHb.

e AHanizyBaTu HOPMaTMBHO-NPaBOBI aKTK Ta CTaHAapPTU Y
coepi ynpasniHHsa pusnkamu |b

e [lnaHyBaTu BNacHy LiANbHICTb | LOTPUMYBATUCS
neanavHis

e KOpPEKTHO crifikyBaTUCA B akafgeMidHOMY Ta paxoBOMy
cepenoBuLLi

e bpaTu y4yacTb y KOMaHAHin po6OTi Ta pO3MNOAINATH
060B'A3KN

daxoBl KOMMNETEeHTHOCTI

PO3yMiHHS CYTHOCTI Ta 3aKOHOMIPHOCTEN Teopil pU3KKIB, 1T
MicLS Y CUCTEMI 3axXUCTy iHhopMaLii B iHhOopMaLinHO-
KOMYHIKaLiMHUX CUCTEMAX. SHAHHS KITHOYOBUX MOHATD,
KOHUEeNTyanbHUX Mogeneun i MeToaiB ineHTuoikauil, aHaniay,
OLHFOBaHHSA Ta ynpaBniHHA pU3MKamMu, BMiHHSA
3aCTOCOBYBATM IX Y NPaKTUYHIN OisnbHOCTI paxiBua 3
iHpopMmaLinHOI 6e3neKn.

30aTHICTb 3aCTOCOBYBAaTM KiNlbKiCHI Ta AAKiCHI MeToaun
OLiHIOBaHHS pU3KKiB ons 3ab6e3nedyeHHss KOHQIAEHLiNHOCTI,
LiniCHOCTI Ta AOCTYNHOCTI iHpOpMaLii B yMOBax
dYHKLiOHYBaHHA cy4acHux IKC, 3okpema 3 ypaxyBaHHSAM
BUMOTr MixXHapogHux ctaHgapTis ISO/IEC 27005 ta NIST SP
800-30.

e XapaKTepuayBaTu KOHLENTYyabHi OCHOBU Ta
Knacudikauito pu3nKis

e 3acTocoByBaTM METOAM iAeHTUdIKaLiT 3arpo3 Ta
BPa3/IMBOCTEN

e BWKOHYBaTU KiflbKiCHe Ta AKiCHe OLiHFOBaHHA pU3KnKiB 1B

e P0o3po6naTu cTpaTeril Ta NnaHn ynpasBniHHA pu3nkamm

e 3acTocoByBaTW CTaHAAPTU PUIUK-MEHELXKMEHTY A0
peanbHux IKC



Pe3ynbTaT HaBUYaHHA

Micna ycniluHOro 3aBepLUeHHs1 KypCy CTYAEeHT NOBUHEH AEMOHCTPYBATM Taki pe3ynbTaTh HaBYaHHS:

1

3HaHHSA Ta PO3YMIHHA

[MOSICHIOBATU CYTHICTb KITHOYOBMX MOHATb TEOPIT PU3MKIB:
PU3KK, 3arpo3a, BpasnNuBIiCTb, aKTUB, UMOBIPHICTb
peanisauii, BefiM4nHa 36UTKY, NPUNHATHUA PU3BKK,
3aNULWKOBUN PU3UK, PUBMK-aneTUT. XapaktepusyBaTu
HOPMaTUBHO-MNPaBOBY 6a3y Ta MiXKHAapPOAHI CTaHOAPTK, LWLO
pernameHTyoTb YnpaBniHHA pu3nkamm iHhopmaLinHoT
6e3nekn B YKpaiHi Ta CBITi.

3aCTOcyBaHHF| 3HAHb

Po3po6natn moaeni pusunkie gns iHpopmawinHo-
KOMYHiKaLinHUX cnuctem, GopmMyBaTu niaHM 06po6KK
IHCTPYMEeHTapin pusnkK-MmeHeaXX MeHTY BignoBigHO oo
Bumor ctaHgapTis ISO/IEC 27005:2022, NIST SP 800-30
Ta meToauku [epxcnewuss'asky YKkpaiHu.

2

AHanI3 Ta ouIHOBaHHA

AHanizyBaTu iHpopMaLiNHi CUCTEMM 3 TOYKN 30PY PU3SKUKIB,
ineHTMdiKyBaTh 3arpo3un Ta BPasNMBOCTI, OLiHOBATH
MMOBIPHICTb Ta NOTEHLiMHI HacNiaKu peanisauii pu3nKis.
3acTocoByBaTU KiNbKIiCHI Ta SIKICHI METOAM OLiHOBaHHS
pusnkie (CRAMM, FRAP, OCTAVE, NIST) Ta nopiBHtoBaTH
X epeKTUBHICTb AN KOHKPEeTHMX ymoB IKC.

4

KomyHikauis Ta pednekcis

AprymeHTOBaHO BUKagaTn BAacHy NO3uLito Woao
BMOOPY METOLIB OLiHIOBaHHA Ta yNpaBniHHA pu3Mkamu B
KOHKPEeTHMX YMoBax ¢pyHKLUioHyBaHHSA IKC. GopmyBaTn
npodecinHy BiANOBIfaNbHICTb | PO3YMIHHS BaXX/IMBOCTI
CUCTEMATUYHOIO YNpPaB/iHHS pU3MKamMu y paxosin
AisnbHOCTI paxiBuyg i3 3axmucTy iHpopmaLlil.



Mopaynb 1. KoHUenTyanbHI OCHOBU TEOPIl PU3KKIB

3MICTOBHUWM MOAY/b 1

Tema 1.1

MoHATTA Ta CYTHICTb pu3nKy. MicLe Teopii pM3nKiB y CUCTEMI
3axucTy iHpopmauii. OCHOBHI TEPMiHWN Ta BU3HAYEHHSA: PU3UK,
3arposa, BpasnmBIiCTb, aKTUB, iIHUMOEHT, 36MTOK. Knacudikauia
PU3UKIB 3a NPUPOAOIHD, AXKepenoM Ta Hachnigkamu. MNpuHumMnm

CUCTEeMHOro nigxoay o aHanisy pusukis B IKC.

Tema 1.3

Mogeni Ta KoHuenuii pusukie B IKC. MaTtemMaTn4Hi OCHOBM Teopil
PU3UKIB: Teopisl UMOBIPHOCTEW, Teopist iIrop, Teopis HEYITKUX
MHOXWH. Mogeni pu3ukiB iHhopMaUinHOT 6e3nekun. KoHuenuisa
NPUNHATHOIO Ta 3a5MLWLKOBOIo PU3NKY. PU3nK-aneTuUT opraHisauii
Ta TOMEPaHTHICTb 4O PU3KUKIB.

Tema 1.2

HopmaTtuBHO-npaBoBa 6a3a Ta CTaHAAPTU PUSUK-MEHEA)KMEHTY.
3akoHu YkpaiHu «[po iHpopmauito», «IMpo Kibep3axnct», «lMpo
3axXUCT iHpopMaLii B iHpOpMaLiMHO-KOMYHIKaUIMHUX CUCTEMAX».
CtaHgaptn ISO/IEC 27001, ISO/IEC 27005:2022, NIST SP 800-30,
DSTU ISO 31000. MeToauka oUiHOBaHHA PU3KUKIB Kibepbesrneku
Lepxxcneuyss'asky Ykpainm (2023).

Tema 1.4

Mpouec ynpaBniHHA pU3nKamu: 3arasbHa CTPYKTypa. KOHTEKCT
yrnpasniHHA pU3nKaMu. |geHTudikauia, aHanis, ouiHKBaHHS,
06po6Ka, MOHITOPUHT | Nepernsag puaukie. OpraHizauinHa
CTPYKTYpa ynpasniHHsA pusnkamu B IKC. [JoKkyMeHTyBaHHS Ta
3BITHICTb Yy NpOLECi yrpaBniHHA pU3nKamMu.



Moaynb 2. IaeHTrdIKaLIa Ta aHanl3 pUsKKIB

3MICTOBHWUM MOAY/b 2

Tema 2.1

IpeHTUdiKaLifa akTuBiB Ta 3arpo3s B IKC.
Knacuoikauis iHpopmMaLinHMX aKTUBIB Ta
1X LiHHICTb ANna opraHisauii. Metoau
iHBEHTapu3aLil Ta OLiHOBaHHA aKTUBIB.
KaTanoru 3arpo3s Ta Bpa3/iMBOCTEN.
[>xepena 3arpo3: aHTPOMOreHHi,
TeXHOreHHi, npupoHi. Metoau
igeHTudiIKauil 3arpos3 y KOMn'toTepHMUX
Mepexax.

Tema 2.4

Tema 2.2

AHanis BpasnusocTen iHpopmaLinHux
cucteM. [MoHATTA BPa3nMBOCTiI Ta MeToAMU
1T ouiHOBaHHA. CUCTEMM OLHOBAHHS
BpasnusocTen: CVSS, CVE. Metogu
BUSAABIEHHS BPA3NIMBOCTEN Y NPOrpaMmHOMY
3a6e3neyYeHHi Ta Mepexesiin
iHppacCTpPyKTypi. 3B'A30K MiX
BPa3NMBOCTAMM, 3arpo3amMmn Ta pusnkamu.
AHani3 cueHapiiB peanisayii 3arpos.

Tema 2.3

fAKicHi meTOAM aHanNi3y pU3uKiB.
MaTpUYHUI MeTO[, OLIHFOBaHHA PU3UKIB.
MeTtoa FRAP (Facilitated Risk Analysis
Process). Metoponoria OCTAVE. MeTtop,
AepeBa BigMOB Ta fepeBa aTak. MeTtoz
HAZOP pns aHanisy He6e3nek. MNMepeBaru
Ta 06MEXEHHA AKICHUX MeToAiB Ansa
3afad 3axucTy iHpopmauii B IKC.

KinbKicHi MmeToam ouUiHIOBaHHSA pU3MKiB. KinbKiCHe OUiHOBaHHSA: MMOBIPHICTb peanisauii 3arposu, odikyBaHi BTpatu (SLE, ALE, ARO).
CtaTtucTuyHi metoam Ta Mmoaeni. baeciBCbkuU MeTo, OUiHIOBaHHA pu3nKiB Kibepoesnekn. Metogq CRAMM. 3acTocyBaHHSA HEMPOHHUX Mepex

Ta MaLMHHOIO HaBYaHHSA OJ/15 OLHIOBaHHA pU3KKiB Y po3nogineHux IC.



Moaynb 3. YnpaBalHHA pU3MKaMU Ta CTpaTerii IX 0

3MICTOBHUM MOAY/b 3

Tema 3.1

Crtparerii 06po6Ku pusmkKiB. BapiaHTn
pearyBaHHS Ha PU3NKU: MPUNHATTS,
YHUKHEHHS, Nepefaya (CTpaxyBaHHs),
3HMXEHHSs1. Bubip cTpaTerii 06po6Ku
PU3NKY 3 YypaxyBaHHAM BapTOCTi 3aX0AiB
Ta BEIMYUHN MOXXITUBOIO 30UTKY.
Po3pobka nnaHy 06po6Ku pU3KKIB.
3anuLKOBUM PU3NK Ta KpUTEPIT MOro
NPUAHATHOCTI.

Tema 3.2

TexHiuHi Ta opraHi3auyinHi 3axogu
3HMXXEeHHS pu3uKiB. Knacuoikauis
3aXUCHMX 3axoaiB (KOHTponiB):

NPEeBEHTUBHI, OeTEKTYHOUi, KOPUryBasbHi.

KoHTponb gocTyny, KpuntorpadiyHnmn
3aXUCT, pe3epByBaHHA. OpraHizauinHi
3axo4m: NONITUKM 6e3NeKn, HaBYaHHS
nepcoHany, po3nofin o60B'A3KiB.
EdeKkTUBHICTb 3ax0iB Ta OLHIOBAHHS 1X
BMANBY Ha PiBEHb PU3UKY.

6pPO6KN

Tema 3.3

YnpaBniHHA pU3nKamMmu B yMmoBaXx
Ki6ep3arpos. Creundika Kibeppusnkis
AN 06'€KTIB KPUTUYHOT iIHOPaCTPYKTYpPMU.
MeTtoponoria COBIT 5 for Risk Ta COBIT
2019. YnpaBniHHA pu3nkamMmu B
po3noAineHnx iHpopmMauinHUX cuctemax,
XMapHUX cepefoBuLax Ta cuctemax loT.
PearyBaHHs Ha Ki6epiHUNOEHTN B
KOHTEKCTi ynpaB/iHHA pU3nKamu.



Moaynb 4. MOHITOPUHT, aygnT PU3UKIB Ta PU3NK-
MeHeKMeHT B IKC

3MICTOBHUN MOLY/SIb 4

Tema 4.1

MOHITOPMHI Ta nepernsap pUsmkKis.
bBe3nepepBHMN MOHITOPUHI PU3KKIB

SIK eNleMeHT cMcTemMu ynpasniHHs |b.

[Moka3HUKN ePeKTUBHOCTI
ynpaeniHHga pusnkamu (KRI).
Cuctemun SIEM Ta ix ponb y
MOHITOPUHTY pU3KKiB. Mopsagok
nepernagy Ta aktyanisauii peecTpy
PU3KKIB. 3BITHICTb Nepep
KepiBHULUTBOM OpraHisaduil.

Tema 4.4

Tema 4.2

AyauTt cuctemum ynpaeniHHS
pusukamu. MNoHATTA Ta uini ayauty
pu3nkiB B IKC. BHYTpPIiLLHIN i
30BHILLHIN ayguUT CUCTEMM
yrnpasniHHA iHpOpMaLiNHOO
6e3neKkot0. AyguT BignoBigHO Ao
ISO/IEC 27001 Ta BUMOT
Hepxcneuyas'sasky. [Npouenypu
ayguTy, MeToam 36MpaHHa AoKasis.
Pe3ynbtat ayguTy Ta KOpUryBasbHi
Ail.

Tema 4.3

Pusnk-meHea)XMEHT sIK CKNnapoBa
CVIBb opraHi3auii. IHTerpauis
ynpasniHHA pU3MKamMun B CUCTEMY
ynpaeniHHg iHGopMaLiMHO
6e3nekoto (CYIB). Linkn PDCA B
ynpasAiHHi puamMkamu. 3pinictb
npoueciB ynpasBiHHA pU3nKamMu.
AKTyanbHi 3MiHW HOPMaTUBHO-
NpPaBOBOro perynoBaHHs B yMoBax
BOEHHOrO CTaHy Ta
Ki6epnpOTUCTOSIHHS.

MpakTuka pU3snK-meHegXKMeHTY B YKpaiHCbKUX IKC. Oco6nMBOCTi 3aCTOCYBaHHS METOLiB OLiHKOBAHHSA PU3KUKIB Y
Aep>XaBHUX opraHax Ta nignpuemMmcTeax. MeToauka OuiHKOBaHHA pU3KKIiB Kibepbesnekn BignosigHo Ao NoctaHoBn KMY N2
497 Bip 16.05.2023. NMpuknagn ouiHOBaHHSA PU3KUKIB AN 06'€KTIB KPUTUYHOI iIHGpaCTPYKTYpu YKpaiHW.



Po3noain HaB4yanbHOro yacy — 120 roanH

Mogynb 1 Tema 1.1 — lNoHATTA 2 2 4
Ta CYTHICTb PU3KNKY

Tema 1.2 — 2 2 4
HopmaTtueHO-

npaeoBa 6a3a Ta

CTaHAapTu

Tema 1.3 — Mogeni 2 2 4
Ta KOHLUEeNUiT p13nKiB
B IKC

Tema 1.4 — lNpouec 2 2 4
yrnpaBniHHS

pU3MKamMu:

CTPYKTYypa

Mogynb 2 Tema 21— 2 2 4
loeHTndikauisa
aKTUBIB Ta 3arpos

Tema 2.2 — AHanis 2 2 4
BPa3IMBOCTEN

iIHpopMaLiNHUX

cucTtem

Tema 2.3 — AKicCHi 2 4 4
MeToaM aHanisy

pu3KKiB

Tema 2.4 — 2 4 6

KinbkicHi meTogu
OLiHFOBaHHS pU3KKIB

Mogynb 3 Tema 3.1 — Ctparterii 2 2 4
006pOOKM PU3KKIB

Tema 3.2 — TexHiyHi 2 4 6
Ta opraHisaujinHi

3aX04M 3HUXKEHHS

pu3KnKiB

Tema 3.3 — 2 2 6
YnpaBniHHSA

pU3MKaMun B yMOBax

Kibep3arpos

Mogynb 4 Tema 41— 2 2 4
MOHITOPUHT Ta
nepernsag pusunkis

Tema 4.2 — Ayaut 2 2 6
CUCTEMMU yNpaBniHHSA

pu3nKamm

Tema 4.3 — Pusuk- 2 2 6

MEHEeIXKMEHT AK
cknaposBa CVYIb

Tema 4.4 — 2 2 4
[MpakKTuKa pU3nkK-
MeHe)XMEHTY B
yKpaiHcbkux IKC

Paszom 30 30 60

CTpyKTypa HaB4YanbHOro yacy

3aranbHum o6csar — 120 roguH (4 kpeauTn EKTC) —
pO3MnofineHo Mixk TpboMa ¢opmMmamu poboTn Ans
3a6e3neyeHHs 6anaHcy MiX Teopieto Ta NPaKTUKOLO.

e Jlekuii (30 rog. — 25%): nogaya KIHOYOBOro
TEOPETUYHOro MaTtepiany 3 Teopil pu3nkis

e MpakTnuHi (30 rop. — 25%): BignpauoBaHHA METOAIB

B lMpaKTUuHi 3aHATTA - 25% OLHFOBaAHHS PU3KKIB, aHani3 Kencie, MogentoBaHHSA

B Jlekuii - 25%

& CamocrTiriHa po6oTa - 50% 3arpos
e CamocrTinHa po6oTa (60 rop. — 50%): nornnéneHe
BUBYEHHS, NiAroTOBKa 3aBAaHb Ta PEECTPIB PU3MKIB

O CaMOCTWI.Ha po6oTa cTaHOBUTb 50% o6csary
AUCUUNNIHN — CTYOEHTM HaBYarOTbCA CaMOCTIMHO
3aCTOCOBYBaTW MeTOAM aHani3y Ta OLiHIOBaHHS
pu3nKiB ans peanbHux IKC.




CamMocCTINHa poboTa CTYyAEHTIB Ta MeToAM
BUKNAAaHHS

dopMU caMOCTINHOI pO6OTU MeToan BUKNaAaHHA

OnpautoBaHHA
nirepatypu

[MornnéneHe BUBYEHHSA
TEeOpPETUYHOro
MaTepiany 3a
HaBYanbHUMU
noci6HMKamu 3 Teopil
PU3KKIB Ta 3aXUCTY
iHpopmau,i,
Mi>XXHapO4HUMMU
cTaHgapTamMun puU3nk-
MEHEeXXMEHTY,
HayKOBUMMW CTaTTAMMU Y
baxoBUX BUAAHHSAX.
KoHcneKkTyBaHHS
K/TFOYOBUX MOSTOXEHD,
NOPIBHAHHS MeTO4iB
OLIHFOBaHHS pU3KKIB
pi3HUX aBTOPIB.

Po6oTa 3
IHbOpMaLIVHMN
pecypcamu

OnpauroBaHHS
oQiLiHNX caunTiB:
[ep>xcneus3B'asky
(cip.gov.ua), BepxoBHa
Papa
(zakon.rada.gov.ua),
NIST (csrc.nist.gov).
AHanis MeToanku
OLiHIOBaHHS pU3KKIB
Kibepb6esnekn KMY Ta
YUHHUX HOPMAaTUBHUX
aKTiB.

IHAMBIAYaNbHI
3aBAaHHSA

BWKOHaHHSA
aHaniTMYHMX 3aBAaHb:
nobynoBa peecTpy
PU3UKIB 01151 MOAENbHOI
IKC, po3p0o6sieHHs
MaTpuLi pU3NnKiB,
NOPIBHANBHUIA aHani3
metoais CRAMM, FRAP,
OCTAVE, nigprotoBkKa
aHaniTUYHMX 3annMcoK 3
aKTyanbHUX NUTaHb
PU3NK-MEHEOXKMEHTY B
yMoBax Kibep3arpos.

MarotoBka 40
3aHATb

Miprotoska go
NPaKTUYHUX 3aHATb
LUSIIXOM BUBYEHHS
METO/B OL|iHOBAHHSA
PU3UKiB, MOBTOPEHHS
TEOPETUYHOro
MaTepiany; nigrotoBka
[0 TecTyBaHb 4yepes
3aCBOEHHS KITHOYOBUX
TEPMIiHIB | BU3HAYEHb;
cucTemMaTu3alis 3HaHb
nepes KOHTPONbHUMU
po6oTaMu Ta 3aXUCTOM
NPaKTUYHUX 3aBOaHb.

%

Nekul

CuctemMHe nofaHHA TeOPETUYHOro MaTepiany 3
BUKOPUCTaAHHSIM HAaOYHMX CXeM, Tabnuub i NpuKiagis 3
HOPMAaTUBHUX aKTiB Ta CTaHAAPTIB; CTYAEHTU BeAyTb
KOHCMEKTW Ta 3a4ar0Tb YTOYHIOBAsbHI 3aMnTaHHS.

Kewc-cTagl

AHani3 peanbHUX CUTYyaLin KibepiHUMOEHTIB Ta BUTOKIB
iHpopmauii B IKC; cTygeHTn ineHTUIKYrOTb PU3KKK,
OLIHIOKOTb TX BENIMYMNHY, NPOMOHYHOTb 3axogm
3HUXXEHHS Ta OOI'PYHTOBYHOTb BUCHOBKM.

npaKTMHHIBHpaBM

MobynoBa Mmoaeneun 3arpo3 Ta BpasIMBOCTEMN,
CKMafiaHHs PEECTPIB PU3UKIB, PO3POBNEHHA MaTpULLb
PU3UKIB Ta NJaHiB IX 06p06KKN AN MOLENbHUX
iHpOpPMaLiNHO-KOMYHIKaLiMHUX CUCTEM.

PoboTa 31 cTaHAapTamMun

OnpauroBaHHS Mi>XKHAaPOAHUX i HaLiOHaNbHNX
CTaHAapTiB pu3nk-meHeg>XMeHTy (ISO/IEC 27005,
NIST SP 800-30, DSTU ISO 31000); ¢opmyBaHHS
HaBWYOK X 3aCTOCYBaHHS A0 peanbHUX 3afay 3axucTy
iHpopmaL,i.

CaMoCTINHE A0CNIAKEHHS

[MigrotToBKa aHaNITUYHMUX 3anUCoK, pedeparTiB i
npe3eHTaLin 3a 06paHO TEMOKD; PO3BUTOK HAaBUYOK
CaMOCTIMHOro NOLWYKY Ta cCUCTeMaTuM3aLlii HayKOBOI Ta
HOPMaTUBHOI iIHpopMaLiTy chepi Teopil puU3mnKiB.


https://cip.gov.ua/
https://zakon.rada.gov.ua/
https://csrc.nist.gov/

PopMUM KOHTPOJIHO 3HAHb

MOTOYHMIA KOHTPOIb

3aBfaHHSA: aHaniTUYHI Ta TeCTOBI Brpasu
3a TeMaMu 3MICTOBHOIO MoAyns.
OuiHIOKOTbCA perynsipHiCTb BUKOHAHHSA
3aBAaHb, SKICTb BignoBigen i piBeHb
3aCBO€EHHA MmaTtepiany. NMoToYHum
KOHTPONb pOpPMYyE HakKonuuyBasnbHy
OLIHKY MpoTsAIroM cemMecTpy. Bkntoyae
YCHi ONUTYBaHHS, NMCbMOBI BiANOBIAI,
pO36ip CTaHA4APTIB Ta y4acCTb Y BUPILLEHHI
KeunciB 3 ouiHoBaHHA pu3ukis IKC.

MPOMIDKHUM KOHTPOJb

CamMocCTiHa po60Ta — KOMMIEKCHe
NnpakTUYyHe 3aBOaHHS, IKe OXOM/IE TEMMU
3MiCcTOBHOro moayns (nobynosa peecTpy
PU3UKIB, 3aCTOCYBaHHSA 06paHOro MeToay
OLiHIOBaHHS, PO3POBNAEHHS NnaHy
06p06KM pU3MKIB Ans moaenbHoi IKC).
OujiHoOTbCA NOBHOTA BignoBsiai,
NPaBUIBbHICTb PO3pPaxyHKIB Ta
06r'pyHTOBAHICTb BUCHOBKIB.
MpoBoAMTbLCA NiCNA KOXHOIO
3MiICTOBHOIO MOAyns.

MIACYMKOBUIA KOHTPOb

lcnuT BigNOBIAHO A0 HaB4YanbHOrO NnaHy.
dopma npoBeAeHHI — TeCTyBaHHS Ta
NUCbMOBI BigMNOBIgi HA NMUTaHHS 3 YCiX
4OTUPbOX MoAyniB Kypcy. lNigcymkoBa
OLjiHKa BpaxoBYye pe3yfbTaTh NOTOYHOrO,
NPOMIXXHOIO Ta MifCYMKOBOIro KOHTPOJSIHO
BiANOBIAHO A0 BCTaHOBMEHOI LWKanu
ouiHtoBaHHSA: 100-6anbHa cuctemMa 3
nepeBefeHHsM Yy HaliOHaNbHY LWKany Ta
€KTC (A, B, C, D, E, FX, F).

J  Yci MeToam KOHTPOMO CNpsIMOBaHi Ha OPMYBaHHS KOMMETEHTHOCTEN, NepeadayeHnx 0CBITHbO-NPOPECINHOK NPOrPamMoro

«OpraHizauifa 3axucTy iHpopmauii B IKC» cneuianbHocTi 123 «Komn'toTepHa iHXeHepia».



PekomeHa0BaHa niTepaTtypa Ta pecypcu

HaBuanbHa Ta HaykoBa NiTepaTypa (2022-2024)

1.

10.

Konowminyes O. B., NaH4yeHko B. I., llucuuya 1. O. Teopisa
PU3UKIB: HaBY. NOCI6. o5 CTYAEHTIB creujianbHOCTI 123
«Komn'toTepHa iHxeHepisa». — Xapkis : HTY «XIMI», 2023.

Muwyk P. B., OaHuk O. I'. OCHOBM KiGepPHETUYHOI
6e3nekun: nigpy4yHunk. — Xutomup : XKHAEY, 2023. — 636
C.

Ayonkesund B. b., Xopowko B. O. 3axucT iHpopmauii B
iHpOpPMaLiNHO-KOMYHIKaLiMHUX CUCTEMaX: HaBY. NOCI6. —
J1bBiB : BuaaBHMUTBO JIbBIBCLKOI MOMITEXHIKK, 2022. —
312 c.

KopueHko O. ., Apxunoe O. €. CuctemMu 3axmcTy
iHpopMaL,ii: cTaHgapTU Ta HOpMaTUBHaA 6asa: NiAPYYHMUK.
— Kuis : HAY, 2022. — 398 c.

Xopouwko B. O., YepegHuyeHko B. C., LLenect M. €.
OcHoBM iHpopMaULiHOT 6e3neKn: NigpyYHUK. — KUiB :
AOVYIKT, 2022. — 476 c.

MeTpos B. B., CMepHuubkumn . B. NpaBoBi 0CHOBM
3aXUCTY iHpOpMaLLii 3 OOMEXEHNM OOCTYMNOM: HaBuY.
nocié. — Xapkis : XHYPE, 2023. — 224 c.

Manko ., MupyTeHko J1. MeToq, KOMMNIEKCHOI OLLiHKK
pPU3KKIB Kibepbe3nekn B po3nogineHnx iHpopmaLrinHmx
cuctemax // Kibepbesneka: ocBiTa, Hayka, TeXHika. —
2024. — Bun. 2(26). — C. 487-502.

INecbkiB A. B., Mapawwyk C. 1. ENeKTpOHHUM
AOKYMEHTOO6Ir Ta 3aXucT iHpopmaL,ii B opraHax
Jep>XaBHOI Bnagu: Haey. nocié. — Kui. :
Akagemnepioguka, 2024. — 268 c.

MeToguKa OUiHIOBaHHSA PU3KKIB Kibepbe3neku: 3aTB.
Haka3oMm [ep>xcneuysB'a3Ky BigNOBIAHO 4O NOCTaHOBMU
KMY Big 16.05.2023 N2 497. — Kwis, 2023.

Pyouk O. M., CeprieHko |. B. OpraHisayis apxiBHOI cnpasu

Ta 3aXUCT AOKYMeHTaLUinHoro ¢poHay: HaBYy. nocié. — Kuie
: Anepta, 2024. — 256 c.

OILINHI IHTepHeT-pecypcn

1.

2.

[ep>xaBHa cny>x6a crnewjianbHOro 3B'A3Ky Ta 3aXuUCTy
iHpopmauii YkpaiHm. — URL: https://cip.gov.ua/
OdiuinHnm cant BepxoBHoi Pagun YkpaiHn. — URL:
https://zakon.rada.gov.ua/

OoiyinHnm cant KabiHeTy MiHicTpiB YkpaiHm. — URL:
https://www.kmu.gov.ua/

HauioHanbHUM IHCTUTYT CTaHdapTiB | TexHonorin CLUA
(NIST). — URL: https://csrc.nist.gov/

HauioHanbHa 6i6nioteka YkpaiHu im. B. |. BepHaacbkoro.
— URL: https://nbuv.gov.ua/

MiHicTepcTBO UndpoBOI TpaHchopmaulii YkpaiHu. — URL:
https://thedigital.gov.ua/

HaykoBo-TexHi4YHUI XXypHan «Kibepbesneka: 0CBiTa,
Hayka, TexHika». — URL: https://csecurity.kubg.edu.ua/

Penoautopinn HTY «XTI» (HaBY. noci6. 3 Teopii pnsukis).
— URL: https://repository.kpi.kharkov.ua/

O PekomeHgoBaHa niTepaTypa OXOorvito€e BUaaHHA

2022-2024 pokiB yKpalHCbKMX aBTOPIB BigNOBIAHO
A0 BUMOT aKTyasnbHOCTi HaBYanbHO-METOAUYHOIO
3abesneyeHHs Ol «OpraHiszauis 3axucTy
iHpopmau,ii B IKC».
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