Crnabyc AncumnaiHuv
«IHpOopMaLINHa Ta KIbepbesneka

Cy4acHOro nignpreMcTBa»

CHEUIATIBHICTb 123 - KOMIMT'IOTEPHA IHXEHEPIA - BAKAJIABP - Ol
«OPTAHI3ALIA 3AXUCTY IHOOPMALLII B IKC»

120 4

FoAWH 3aranbHUM 06CAr AUCLUNAIHN Kpegutn EKTC BignosigHo o
CTaHJapTy

4

3MICTOBHMX MOAynNi Kypcy




3arajibHa IHpopMaLIs MPO ANCUUMIIHY

laeHTndikauis

HasBa: IHpopMaLinHa Ta Kibepbe3neka cy4acHoro nignpuemcTsa
CneuianbHicTb: 123 KoMn'toTepHa iHXeHepis

OnN: OpraHisauia 3axucty iHpopmauii B IKC

CtyniHb: bakanasp

O6csar: 120 roguH / 4 kpegutn EKTC

Mopaynis: 4 3MiCTOBHUX 6/10KN KypCY

MeTa AncumnaiHm

OuncumnniHa «IHpopmauinHa Ta Kibepbesneka cy4acHOro
nignpuemMmcTea» GOpMYye Yy CTYAEHTIB creuianbHocTi «Komn'toTepHa
IHXeHepis» CUCTEMY 3HaHb, YMiHb | HABMYOK Yy cdepi 3ab6e3neyeHHs
iHpopMaLinHOT Ta Kibepbe3nekn NiANPMEMCTB Ta opraHizauin. Kypc
CNPSIMOBAHWIM Ha ONaHyBaHHSA KOHLENTYyaslbHUX OCHOB 3aXUCTYy
iHpopMmaL,ii, MeToAiB BUSABNEHHS Ta HEUTpanisauii Kibep3arpos,
NPUHLUMNIB NO6YAOBU KOMMIIEKCHUX CUCTEM 3axMCTy iHGopMaLil Ha
NigNnPUEMCTBI, a TaKOX Cy4YaCHUX CTaHOapTIiB i HOPMaTUBHO-
npaBoBMX BUMOT Yy cdepi Kibepbesnekn B ymoBax UndpoBoi
TpaHCchOopMaLlil Ta BOEHHOIO CTaHYy.

dopMUn HaBYaHHS

e Jlekuii— 30 roguH
e JlabopaTopHi 3aHATTS — 30 roguH

e CamocTinHa po6oTta — 60 roguH



KOMMNeTeHTHOCTI Ta PE3Y/IbTATN HaBYAHHA

3arasibHI KOMMNEeTeHTHOCTI

34aTHICTb 40 aHani3dy, CUHTE3Y Ta KPUTUYHOIO OLHKOBAHHSA
iHpopmaUii y cdepi iHpopmaLinHOI Ta Kibepbesneku:
BUSIBNEHHS aKTyalbHUX 3arpo3, NOPIiBHAHHSA Niaxonis Ao
3axXUCTy, popMyBaHHA 06I'PYHTOBaHNX BUCHOBKIB LLLOAO
opraHisauii 6e3nekun nignpuemcTsa. YMiHHS CaMOCTIMHO
HaBYaTUCA, NaHyBaTu PoOOTYy Ta opraHi3oByBaTu
BMKOHaAHHSA 3aBAaHb Y BU3HAYEHi CTPOKMK, 30KpeMa nif, yac
NigroTOBKM aHaNITUYHUX MaTepianis, TEXHIYHUX 3BITIB Ta
NnaHiB 3axXmCTy.

3A4aTHICTb A0 YCHOI Ta NMCbMOBOI $axoBOi KOMYHiKaLUiT: Y4iTKO
NOSICHIOBATU BUMOIM HOPMaTUBHUX OOKYMEHTIB,
aprymMmeHTOBaHO O6rpyHTOBYBATU PiLLEHHS WOAO 3aXUCTY
iHpopMaUinHUX pecypciB nignpMemMcTBa. BignosiganbHicTb,
iHILiaTUBHICTb, ANCLUMNNMAIHOBAHICTb Ta FOTOBHICTb NpaLoBaTh
B KOMaHAj Nig, Yac BUKOHAHHA NPaKTUYHUX 3aBAaHb.

e AHanizyBaTu HOPMaTMBHO-NPaBOBI akTK y cohepi
Kibepbe3nekun Ta 3axmncTy iHbopmaLii

e [lnaHyBaTu BNacHy LiANbHICTb | LOTPUMYBATUCS
neanavHis

e KOpekKTHO cninkyBaTuCs 3 BUKNagavyamum Ta
OAHOrPYyMHUKaMM

e bpaTu y4yacTb y KOMaHAHin po6OTi Ta pO3MNOAINATH
060B'A3KN

daxoBl KOMMNETEeHTHOCTI

PO3yMiHHS CYTHOCTI Ta 3aKOHOMIpPHOCTEN opraHisauii
iHpopMaLinHOT Ta Kibepbesnekn NignpueMcTBa, 11 Micus B
CUCTEMI 3axXUCTy iHpopMaLii B iHpopMaLinHO-
KOMYHiKaLiNHMUX cucTeMax. 3HaHHSA KIFOYOBUX NMOHSTD,
HOPMAaTUBHUX BUMOT | TEXHIYHUX 3aCOBIB 3aXUCTY
KOpNopaTMBHUX iHPOPMaLINHUX pecypcCiB, YMIHHS
3aCTOCOBYBaTH iX Y NPAKTUYHIM OisnbHOCTI paxiBusa 3
iHpopMaLinHOT 6e3neKn.

34aTHICTb 3aCTOCOBYBaTU METOAM Ta 3aCOOU 3aXUCTY

iHpOpMaLiNHUX CUCTEM MIANPUEMCTBA A1 3a6e3MNeyYeHHs

KOH}IAEeHUIMHOCTI, WiNicHOCTI Ta [OCTYNHOCTI iHpopMmaLil,

30KpeMa B YMOBax XMapHUX TEXHOJIONIN, Kibep3arpo3s Ta

undpoBoi TpaHCchopMmaLi'.

e XapakTepu3yBaTu HOpPMaTMBHO-MpPaBoOBY 6a3y
Kibepobe3nekn nignpmemMcTaa

e BuaBnaTtu Ta knacuoikysaTu Kibep3arposun i BpasnmBocCTi
IC nignpuemcTBa

e 3acTocoByBaTu TEXHIYHI Ta OpraHi3auinHi 3axoamn 3axmucTy
Bif, KibepaTak

e OpraHizoByBaTu CUCTEMY YMNPaBiHHA IHUMOEHTaMU
Kibepobe3nekun

e [lpoBOAUTM ayguT Ta OLHKY pU3KKiB iHGOpMaLinHOT
6e3neKkun nignpuemcTea



Pe3ynbTaT HaBUYaHHA

Micna ycniluHOro 3aBepLUeHHs1 KypCy CTYAEeHT NOBUHEH AEMOHCTPYBATM Taki pe3ynbTaTh HaBYaHHS:

3HaHHSA Ta PO3YMIHHA

MosCHOBATU CYTHICTb KNHOYOBUX MOHATL iIHGOpPMaLiMHOI
Ta Kibepbe3neku nignpuemcTBa: Kibepsarposa,
KiOepiHUMAEHT, KiIBeppPU3nK, BPasnuBICTb,
HeCaHKLiOHOBaHUM AOCTYM, KOMIMJIEKCHa CUCTEMA 3aXUCTY
iHpopMmaU,ii, noniTuka 6e3nekn. XapaktepusysaTu
HOpPMaTMBHO-MpPaBOBY 6a3y Ta MiXKHapOLHi CTaHAapTH
(ISO/IEC 27001, NIST CSF), wo pernameHTyoTb
opraHisauito Kibepb6esneku Ha nignpMemMcTBax B YKpaiHi.

3

3aCToCyBaHHA 3HaHb

3acTocoByBaT METOAN Ta 3aCOOU 3aXUCTY
iHpopMaLinHMX pecypciB NiANpPMEMCTBA Bif Kibep3arpos.
PO3po6nsaTn noniTuku 6e3neku, NnaHu pearyBaHHA Ha
IHUMAEHTW, HanawToBYBaTU 3aCOOUN TEXHIYHOIO 3aXUCTY B
KOpNopaTUBHUX MepeXax Ta XMapHUX cepefoBuLlax.

2

AHanI3 Ta ouIHOBaHHA

AHanizyBaTu iHpopMaUinHi cuctemu nignpuemMcTaa 3
TOYKM 30pYy BUMOT Kibepbe3neku, BUSBNSATU BPa3/IMBOCTI
Ta 3arpo3un. OuiHoBaTK pU3NKK iHGopMaLinHOT 6e3neku,
BU3HA4aTu NPIOPUTETUN 3aXMCHUX 3ax0piB Ta BigMoBigHICTb
CUCTEM 3aXMCTy BUMOramM YMHHOIO 3aKOHOAaBCTBa M
rany3eBux CTaHAapTIB.

4

KomyHikaua Ta pedaekcis

AprymeHToBaHO BMUKIagaTu BNacHy NMo3uuito Wono
opraHisauii Kibep6e3neku NigNPMEMCTBA B KOHKPETHUX
ymMoBax ¢pyHKuioHyBaHHs IKC. QopmyBaTu NpodecinHy
BiANOBIJANbHICTb i PO3YMIHHSA BaXX/IMBOCTI JOTPUMAHHS
pexnmy Kibepbesnekn y ¢paxoBin AianbHOCTI B yMOBax
LundppoBmx TpaHchopMmaLin Ta Kibep3arpo3 BOEHHOIO Yacy.



Moaynb 1. KoHuenTyanbHI Ta HOPMaTUBHO-
NpaBoOBI OCHOBW KiIbepbe3sneku NigNPUEMCTBA

3MICTOBHUM MOLY/Ib 1

Tema 1.1

MoHATTA Ta CYTHICTb iHpOpPMAaLiNHOI Ta KiGep6e3neku
nignpmemcTtBa. Micue Kibepbe3nekn B cUCTeMi 6e3neKku
cyyvacHoro nignpuemctea. OCHOBHI TEPMIHU Ta
BU3HaYeHHS: KibepnpocTip, Kibepbesneka, Kibep3arposa,
KibepiHUMAEHT, iHpopMaUuirHa 6e3neka. Knacuoikauis
aKTUBIB NiANPMEMCTBA Ta IX LiHHICTb. MpuHumnnu CIA-
Tpiagu y KopnopaTUBHOMY CepefoBULLI.

Tema 1.3

Ki6ep3arposu Ta BpasnueocTi iHpopmalitHUX cucTtem
nignpuemcTtBa. Knacuoikauis kibepsarpos i KibepaTak.
3N0BMUCHE NporpamMHe 3a6e3neyeHHs: BipyCcu, TPOSHH,
ransomware, spyware. CoujanbHa iHXXeHepisa Ta QilunHr.
Bpas3nmMBoCTi KOpnopaTUBHMUX MepeX Ta 3aCTOCYHKIB.
AKTyanbHUM naHgwadT Kibep3arpo3 B YMOBaxX BOEHHOIO
CTaHy.

Tema 1.2

HopmaTtuBHO-NpaBoBa Ta cTaHAapTU3aLinHa 6a3a
KiGep6e3neku. 3akoHn YKpaiHm «[po 0OCHOBHI 3acagu
3a6e3neyeHHs Kibepbeaneku YkpaiHn», «po 3axucT
iHpopMmaLii B iHhopMaLiMHO-TeNEKOMYHiKaLiMHUX
cuctemax», «[1po 3axXncT NepcoHanbHUX OaHUX».
Ctparteris Ki6epbe3neku YkpaiHn. Mi>kHapogHi cTaHgapTm
ISO/IEC 27001, 27002, NIST CSF, CIS Controls.

Tema 1.4

OuiHka pu3ukKiB iHpopMaLinHOI 6e3neKu nignpuemMmcTBa.
[MOHATTSA pU3MKY iHGOpMaLinHOI 6e3nekn. Metogonoril
ouiHku pusukis: OCTAVE, CRAMM, ISO/IEC 27005.
laeHTUdiKauis akTuBIB, 3arpo3 Ta BpasnusocTen. KinbKicHi
Ta AKiCHi MeToaM OLiHKM pu3unkiB. Po3pobka nnany
06pPO6KM PU3KKIB NigNPUEMCTBA.



Moaynb 2. TexHIYHI 3aC0bK Ta METOAN 3aXUCTY

IHbOPMaLINHUX CUCTEM MIANPUEMCTBA

3MICTOBHUV MOAY /b 2

Tema 2.1

3axucTt mepexesoi iHppacTpyKTypu
nignpuemcTBa. ApxiTekTypa
KOpNopaTUBHOI MepeXxi 3 TOUKU 30pY
6e3nekn. Mixkmepexxesi ekpaHu (Firewall)
Ta CUCTEMU BUSBINEHHS/3an06iraHHsA
BTOprHeHHsaMm (IDS/IPS). CermeHTauis
Mepexi Ta DMZ. VPN Ta wndpyBaHHS
Tpadiky. 3axmucT 6e34p0TOBUX MEPEX
nignpnemcTsa. MOHITOPUHI MepexeBol
aKTUBHOCTI.

Tema 2.2

YnpaBniHHA AocTynom Ta igeHTudikauis
B KOpPNopaTUBHUX cucTtemax. [pmHumnm
yrnpasniHHA JOCTYNOM: AUCKpeLinHa,
MaHfaTHa, ponboBa Mogeni. Cuctemum
aBTeHTUdiKaLil Ta aBTopM3aLil.
BaratopakTopHa aBTeHTUdIKauia (MFA).
YnpaBniHHA NpMBiNenoBaHNUM SOCTYMNOM
(PAM). KaTtanorosi cny>6u: Active
Directory, LDAP. Zero Trust apxiTekTypa.

Tema 2.3

KpuntorpadgiuyHum 3axucT iHpopmalii Ha
nignpuemctBi. OCHOBM CUMETPUYHOIO Ta
aCUMETPUYHOIOo WNPPYBaAHHS Y
KOPNopaTMBHMX 3aCTOCYBaHHSX.
IHppacTpykTypa BigKpuTux Ktodis (PKI)
nignpuemcTBa. EnekTpoHHU LmdpoBmi
nignuc. lWnppysaHHsa 6a3 faHux Ta
dannoBumx cuctem. 3axXmCT ENEKTPOHHOI
NnoLwTK Ta KOPMOPaTUBHUX KOMYHiKaL,in.



Moaynb 3. OpraHizaulnHe 3abesneyeHHsa Kibepbesnekun
Ta YyNpPaBAIHHSA IHU/AEHTAMI

3MICTOBHUM MOAY/Ib 3

Tema 3.1

Cuctema ynpasiiHHS iHpopMaLlinHOO
6e3nekoto nignpuemcTea (CYIB).
KoHuenuia CYIb 3a ISO/IEC 27001. Unkn
PDCA B ynpaBriHHi 6€3MeKot0.
OpraHizauinHa cTpykTypa nigposginy 3
Kibepb6esneku. MNMoniTnkn Ta npouenypu
6e3nekn. Knacuoikauis iHpopmauinHnx
aKTUBIB NignpuemcTBa. lNporpama
NigBULLEHHS 06i3HAaHOCTI NepCcoHany 3
Kibepbesneku.

Tema 3.2

YnpasniHHS iHUMAEeHTaMu Ki6ep6e3neKku
Ha nignpuemMcrTBi. [MoHATTA
KibepiHUMAEHTY Ta Knacuoikauis. MNMpouec
BUABNEHHSA, peecTpaLil Ta knacuoikauii
iHUMOEeHTIB. PearyBaHHs Ha iHUMOEHTH:
CTPUMYBaHHS, 3HULLEHHS, BIGHOBNEHHS.
SOC (Security Operations Center):
GYHKUIT Ta iHCTpyMeHTU. SIEM-cuctemu
AN MOHITOPUHTY iHUMaeHTiB. PopeH3unka
Ta po3cnigyBaHHSA KibepiHUNAEHTIB.

Tema 3.3

3a6e3neyeHHs 6e3nepepBHOCTI GisHecy
Ta BiAHOBJIEHHS Nicnsa KiGepiHUNAEHTIB.
BCP (Business Continuity Plan) Ta DRP
(Disaster Recovery Plan). Pe3sepBHe
KOnMitoBaHHSA Ta BigHOBNEHHS gaHux. RTO
Ta RPO a1k NoKa3HMKK BIAHOBNEHHS.
CTinKicTb 00 ransomware-aTtak.
TecTyBaHHS NnaHiB BiGHOBEHHS.
Oco6nMBOCTI 3abe3neyeHHs
6e3nepepBHOCTI B yMOBax ri6puaHol
BiMHWN.



Moaynb 4. Kibepbe3sneka B cydyacHUX cepefoBULLAX Ta

ayanT

3MICTOBHUW MOAY /b 4

Tema 4.1

Ki6ep6e3neka xmapHUX cepeaoBuLy Ta
loT Ha nignpuemcTBi. Mogeni xmapHux

nocnyr (laaS, PaaS, SaaS) Ta ix 6e3neka.

CninbHa BignoBiganbHICTb 3a 6e3rneKky B
XMapi. 3aXMCT XMapHUX 3aCTOCYHKIB Ta
36epiraHHa gaHux. beaneka IHTepHeTy
peyen (IoT) B KopnopaTuBHOMY
cepeposuLi. NMpomncnosi cuctemu
ynpasniHHa (ICS/SCADA) Ta iX 3axucT.

Tema 4.2

3axucT 06'eKTiB KPUTUYHOI
iHppacTpyKTypu Ta KOpnopaTUBHUX
BaHUX. [NOHATTA KPUTUYHOI iIHpOpMaLinHOT
iHppacTpykTypw (KII). KaTeropii 06'ekTiB
KIl B YkpaiHi. 3aXx1CT nepCcoHanbHUX
JaHNX BIANOBIAHO A0 3aKOHO4ABCTBA.
Data Loss Prevention (DLP) pilieHHs.
Be3neka 6a3 gaHux nignpuemcTsaa.
3axuct Big APT-aTak Ta
LinecnpsiMoBaHOro KibepLunuryHcTsa.

Tema 4.3

AyauT Ta TeCcTyBaHHSA Kibep6e3neku
nignpmemcTtea. AyauTt iHpopmaLinHol
6e3neKku: uini, Metogu, CTaHgapTw.
MeHTeCTUHr (TecTyBaHHS Ha
NPOHUKHEHHSI): MEeTOL0MOr A Ta
iHCTpyMeHTWN. CKaHyBaHHS Bpas3nnMBOCTEN
KOpnopaTUBHUX cCUCTEM. AyauT
BignoBigHocTi BuMoram ISO 27001.
3BiTyBaHHSA 3a pe3ynbTaTaMu ayauTy
Kibepobeanekn. AKTyanbHi BUKIMKK ayanTy
B YMOBaX BOEHHOIO CTaHy.



Po3noain HaB4yanbHOro yacy — 120 roanH

Mogynb 1 Tema 1.1 — lNoHATTA Ta 2 2 4 8
CYTHICTb Kibepbe3neku
nignpMemMcTBa

Tema 1.2 — HopmaTuBHO- 2 2 4 8
npaBoBa Ta
CTaHOapTu3auinHa 6asa

Tema 1.3 — Kibep3sarposu 2 2 4 8
Ta BpasnueocTi IC
nignpuemcTsa

Tema 1.4 — OuiHKa pu3unkis 2 2 4 8
iHpopMaLinHOI 6e3neKkun

Mogynb 2 Tema 2.1 — 3axucrt 2 4 6 12
MepexeBol

IHGpaCTPyKTypH

Tema 2.2 — YnpaBniHHS 2 4 6 12
OOCTYNOM Ta igeHTuoikauisa

Tema 2.3 — 2 4 6 12
KpuntorpagpiyHnm 3axumcT
iHbopMmau,iT

Mogynb 3 Tema 3.1 — Cucrtema 4 2 6 12
yrnpaBniHHS
iHpopMaLinHOK 6e3NeKoro
(CVYIB)

Tema 3.2 — YnpaBniHHA 4 4 6 14
iHUMOEeHTaMU Kibepbe3neku

Tema 3.3 — 2 2 6 10
bBesnepepBHicTb Gi3HecCy Ta
BiAHOBEHHSA nicns

iHUMAEeHTIB

Mogynb 4 Tema 4.1 — Kibepbe3neka 2 2 6 10
XMapHUX cepenoBuL Ta
loT
Tema 4.2 — 3axuct Kll Ta 2 0 6 8
KOPNopaTUBHUX OAaHUX
Tema 4.3 — Aygut Ta 2 2 6 10

TeCTyBaHHs Kibepbeaneku
nignpuemcTBa

Pa3zom 30 30 60 120

CTpyKTypa HaB4YabHOro Yacy

3aranbHum o6csar — 120 roguH (4 kpeauTun EKTC) —
pO3MofineHo MiXX TpboMa popmamm poboTH Ans
3abe3neyeHHs 6anaHcy MixX TeopIi€o Ta NPaKTUKOLO.

e Jlekuii (30 rog. — 25%): nogaya K/HOYOBOIro
TEeOopPEeTUYHOro MaTepiany 3 Kibep6es3nekn nignpuemMcTBea
e Jla6opaTopHi (30 rog. — 25%): NpakTn4yHe
B laGopaTopHi 3aHATTA - 25% BiANpaLutoBaHHA HaBMYOK HanawTyBaHHA 3acobiB
Y CamocTinHa p060Ta - 50% 3aXMCTy, aHaﬂ|3 K|6ep3arp03, BMpILLIeHHﬂ KeMCIB
e CamocrTinHa po6oTa (60 rog. — 50%): nornnéneHe
BUBYEHHS, NiAroToBKa 3aBAaHb, aHani3 cTaH4apTiB

B Jlekuii - 25%

O CamocTiiHa po6oTa cTaHOBUTb 50% o6eary
AUCLUUNNIHN — CTYOEHTM HaBYarOTbCSA CaMOCTIMHO
onpauboByBaTM HOPMATUBHI AOKYMEHTU, CTaHOAPTU
Kibepb6e3nekn Ta TEXHIYHY OOKYMEHTaLito.




CamMocCTINHa poboTa CTYyAEHTIB Ta MeToAM
BUKNAAaHHS

dopMU caMOCTINHOI pO6OTU MeToan BUKNaAaHHA

—  Jlekuyi

OnpautoBaHHA IHAMBIAYaNbHI .
CucTeMHe nofaHHA TeEOPETUYHOro MaTepiany 3

NiTepaTtypun 3aB/laHHA BUKOPUCTAHHAM HAaOYHUX CXeM, TabuLb | NPUKNagis

MornuéneHe BUBYEHHS BUKOHAHHS peanbHUX Ki6epiHUMAEHTIB; CTYAeHTU BeayTb

TEOPETUYHOTO aHaniTUYHMX 3aBaaHb KOHCNEKTM Ta 3afatoTb YTOYHIOBAbHI 3anMuTaHHS.

MaTepiany 3a LLOAO OLHKN PU3KKIB, .

HaBYanbHUMM PO3PO6KM MoJeri Kenc-cragl

NOCi6HMKaMM 3
Kibepbearnekn Ta
3axXUCTy iHpopMmaLT,
HOPMaTUBHO-
NnpaBoOBUMU aKTaMy,
HayKOBMMMW CTaTTAMW Y
baxoBMX BUOAHHAX.
KoHcnekTyBaHHS
K/TFOYOBUX MOSTOXEHD,
NOPIBHAHHSA NigX0A4iB
Pi3HMX aBTOPIB [0
opraHizauii
Kibepbeanekun
nignpuemcTsa.

Po6oTa 3
IHGOPMaLINHNMU
pecypcamm

OnpautoBaHHsA
oQiLinHMX caunTiB:
[ep>xcneusB'sasky
(cip.gov.ua), CERT-UA
(cert.gov.ua),
BepxoBHa Papga
(zakon.rada.gov.ua).
AHani3 6roneTeHiB
Kibep3arpos,
pekoMeHaauin wono
3axXUCTY Bif, aKTyanbHUX
KibepaTak, cTaHgapTiB
ISO cepii 27000.

3arpo3 4ss YMOBHOI0
nignpuemMcTBa,
nigroToBKa NoMiTUK
6e3MneKu, nnaHis
pearyBaHHs Ha
IHUMAEHTH, aHaNITUYHNX
3aMncokK 3 akTyanbHUX
NUTaHb Kibepbe3nekn B
yMoOBax UMppoBol
TpaHchopmaLlil.

MarotoBka A0
nabopaTopHUX

MigrotoBka Ao
nabopaTopHUX 3aHATb
LUNISIXOM OnpaLtoBaHHS
TEXHIYHOT JOKYMeEHTaUiT,
BUBYEHHS IHCTPYMEHTIB
Kibepb6esnekn (Nmap,
Wireshark, Metasploit,
OpenVAS); nigrotoeka
[0 TecTyBaHb 4yepes
BUBYEHHS KNFOYOBUX
TEPMIiHIB Ta NOHATb;
cucTemaTmsauis 3HaHb
nepen KOHTPONbHUMU
po6oTamMu.

AHani3 peanbHUX KiGepiHUMOEHTIB Ta KibepaTak Ha
yKpalHCbKi NiANPUEMCTBA; CTYAEHTU BUSBAAOTb
BEKTOpP aTaku, NPOMNOHYTb 3aX04u 3aXUCTY Ta
OOr'PYHTOBYHOTb BUCHOBKM.

NlabopaTopHI poboTKn

[MpakT4yHe HanawTyBaHHA 3aC06iB 3aXUCTY:
daepsonis, IDS/IPS, VPN; ckaHyBaHHSI Bpa3nMBOCTEN;
aHanis MmepexeBoro Tpadiky; TeCTyBaHHS CUCTEM Ha
NPOHUKHEHHS Y KOHTPOSIbOBAaHOMY CepeoBULL.

PoboTa 31 cTaHAapTamMun

OnpauroBaHHS Mi>XXHAapPOAHMX Ta HaLioHaNbHUX
cTaHpapTiB Kibepbe3neku (ISO 27001, NIST);
bOopMyBaHHSA HABMYOK aHanisy HOpMaTUBHO-
NpaBoBOro Ta CTaHAAPTU3aLIMHOIO cepenoBuLla Ta X
NPaKTUYHOro 3aCTOCYBaHHS.

CaMoCTINHE A0CNIAKEHHS

[MigrotToBKa aHaNITUYHMUX 3anUCoK, pedeparTiB i
npe3eHTaLin 3a 06paHOor TEMOK Kibepbeaneku;
PO3BUTOK HAaBUYOK CaMOCTIMHOIO MOLWYKY Ta
cuctemMaTumsaLii HOpMaTUBHOI 1 TEXHIYHOT iHGopMaU,iT.


https://cip.gov.ua/
https://cert.gov.ua/
https://zakon.rada.gov.ua/

PopMUM KOHTPOJIHO 3HAHb

MOTOYHMIA KOHTPOIb

3aBfaHHSA: aHaniTUYHI Ta TeCTOBI Brpasu
3a TeMaMu 3MiCTOBHOIrO Moayns.
OUiHIOKTbCA PErynspHICTb BUKOHAHHS
3aBAaHb, SKICTb BignoBigen i piBeHb
3aCBO€EHHA MmaTtepiany. NMoToYHum
KOHTPONb pOpPMYyE HakKonuuyBasnbHy
OUiIHKY NpOoTAromM cemMmecTpy. Bkntoyae
YCHi ONUTYBaHHS, NMCbMOBI BigNoBiAi Ha
3anuTaHHS, 3aXUCT NabopaTopHUX POBIT
Ta y4yacTb Y BUPILLEHHI KENCIB i3
Kibepb6esnekn nignpuemcTsa.

MPOMIDKHUM KOHTPOJb

CamMocCTiHa po60Ta — KOMMIEKCHe
npakTM4YHe 3aBaaHHA abo pedepar, aKi
OXOMNJIOKTb TEMU 3MICTOBHUX MOLYNIB
(TeopeTuyYHi NUTaHHSA, aHanis
HOpPMaTUBHOI 6a3n, po3pobka Mmogeni
3arpo3 abo noniTMkn 6esnexkn gns
YMOBHOrO nignpuemcTaa). OuiHoTbCS
NOBHOTa BiANOBIAI, NPaBUNbHICTb aHani3y
Ta 06r'PYHTOBAHICTb BUCHOBKIB.
MpoBOAUTBLCSA MICNA KOXXHOro
3MICTOBHOIro Moayns.

MIACYMKOBUIA KOHTPOb

lcnuT BigNOBIAHO A0 HaB4YanbHOrO NnaHy.
dopma npoBeAeHHI — TeCTyBaHHS Ta
NUCbMOBI BigMNOBIgi HA NMUTaHHS 3 YCiX
4OTUPbOX MoAyniB Kypcy. lNigcymkoBa
OLjiHKa BpaxoBYye pe3yfbTaTh NOTOYHOrO,
NPOMIXXHOIO Ta MifCYMKOBOIro KOHTPOJSIHO
BiANOBIAHO A0 BCTaHOBMEHOI LWKanu
ouiHtoBaHHSA: 100-6anbHa cuctemMa 3
nepeBefeHHsM Yy HaliOHaNbHY LWKany Ta
€KTC (A, B, C, D, E, FX, F).

J  Yci MeToam KOHTPOMO CNpsIMOBaHi Ha OPMYBaHHS KOMMETEHTHOCTEN, NepeadayeHnx 0CBITHbO-NPOPECINHOK NPOrPamMoro

«OpraHizauifa 3axucTy iHpopmauii B IKC» cneuianbHocTi 123 «Komn'toTepHa iHXeHepia».
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0 PekomeHpgoBaHa niTepaTypa OoXorJitoe BnaaHHA

2022-2024 pokKiB yKpalHCbKMX aBTOPIB BigNOBIAHO
[0 BUMOT aKTyasnbHOCTi HaBYanbHO-METOAUYHOIO
3abe3neyeHHs Ol «OpraHisauis 3axucTy
iHpopMaLii B IKC».
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