Crnabyc AncumnaiHuv
«IHpopMmaLInHa be3neka

Aep>KaBu»

CHEUIATIBHICTb 123 - KOMIMT'IOTEPHA IHXEHEPIA - BAKAJIABP - Ol
«OPTAHI3ALIA 3AXUCTY IHOOPMALLII B IKC»

120 4

FoAWH 3aranbHUM 06CAr AUCLUNAIHN Kpegutn EKTC BignosigHo o
CTaHJapTy

4

3MICTOBHMX MOAynNi Kypcy



3aranbHa IHGopMaLis PO ANCUUNIHY

laeHTrdikauis MeTa AncuMnaIHN

HasBa: IHpopmaLinHa 6e3neka gep>xasu OvcuunnniHa «IHpopmauinHa 6e3neka gepxxasn» GOPMYE Y CTYOEHTIB
cneujanbHOCTi «KomMn'toTepHa iHXeHepia» CUCTEMY 3HaHb, YMiHb i

CneuianbHicTb: 123 KoMn'toTepHa iHXeHepis

HaBWYOK Y chepi 3abe3neyvyeHHs iHpopmaLinHOI 6e3neKn Ha

OnN: OpraHizauia 3axucty iHpopmadii B IKC Aep>aBHOMY piBHI. Kypc cnpsiMoBaHuWii Ha onaHyBaHHS

KOHUEeNTyanbHMUX 3acag Aep>XXaBHOI iHpopMaLinHOI 6e3neKn,

Sfillize BElEneEp HOPMaTUBHO-NPaBOBOI 6a3n, MexaHi3MiB 3aXUCTy iHpOpMaLiNHOIro

06csr: 120 roauH / 4 kpeguTn EKTC CYBEPEHITETY, KPUTUYHOI iIHHOPMaUIMHOT IHOPaCTPYKTYpPK, a TaKoxX
CyYaCHUX 3arpo3 i MeToaiB NpoTUAii ITM B yMOBax rnobanbHOro
MogayniB: 4 3MiCTOBHMX BGNOKN KypCy iHbOPMaLIHOro MPOCTOpY.

dopMy HaBYaHHA

e Jlekuii — 30 roguH

e JlabopaTopHi 3aHATTS — 30 rogmH

e CamocTinHa po6oTta — 60 rogumH



KOMMNeTeHTHOCTI Ta PE3Y/IbTATN HaBYAHHA

3arasibHI KOMMNEeTeHTHOCTI

34aTHICTb 40 aHani3dy, CUHTE3Y Ta KPUTUYHOIO OLHKOBAHHSA
HOPMAaTMBHO-MNPaBOBOI Ta TEXHIYHOI iHpopMaUil y chepi
Aep>XaBHOT iIHGOPMaLLiMHOI 6e3MeKu: BUSIBNIEHHS CYTTEBUX
3arpo3s, NOPIBHAHHA MeXaHi3MiB 3aXUCTy, pOpMYyBaHHSA
06r'PYHTOBaHUX BUCHOBKIB LLOAO 3a6e3NeyYeHHs
iHpopMaLiNHOT 6e3neKkn gepXXaBu. YMiHHS CaMOCTIMHO
HaB4YaTUCS, NNaHyBaTK POBOTY Ta OpraHizoByBaTH
BMKOHaHHSA 3aBhaHb Yy BU3HAYeHi CTPOKM, 30KpeMa nig, yac
NiArOTOBKM aHaniTUYHUX MaTepianiB, OLiHKM PU3MKIB Ta
CTpaTerin 3axucTy.

30aTHICTb 40 YCHOI Ta NMCbMOBOI paxoBOI KOMYHiKaUil: YiTKO
MNOSACHIOBATM BUMOIrM HOPMATUBHUX AOKYMEHTIB y coepi
Aep>kaBHOI iHGopMaLUiMHOT 6e3neKkun, apryMeHToBaHO
06r'PYHTOBYBATM PiLLEHHS LWOAO 3aXUCTY iHPpOpMaLNHOro
NpOoCTOpY AepXXaBw. BignoBiganbHICTb, iHILiaTUBHICTD,
ANCUMNNIHOBAHICTb Ta rOTOBHICTb NpautoBaTn B KOMaHp,.

e AHanizyBaTV HOPMaTUBHO-NPABOBI aKTN y cdepi
iHbopMaLinHOI 6e3neKkn aep>kasu

e [lnaHyBaTu BNacHy LiANbHICTb | LOTPUMYBaTUCS
jepnnanHie

e KOpekKTHO cninkyBaTuUCS 3 BUKagadyamu Ta
OAHOrpynHUKamMm

e bpaTu yyacTb y KOMaHAHin po6OTi Ta pO3MNOAINATH
06O0B'A3KMN

daxoBl KOMMNETEeHTHOCTI

PO3yMiHHA CYTHOCTI Ta 3aKOHOMIPHOCTEWN 3a6e3MeYeHHs
iHpopMaLinHOT 6e3neKkn gepXxxasu, T Micua y cUcTeMmi
HaLjiOHanbHOI 6e3MeKn Ta 3aXMCTy KPUTUYHOI iHGopMaLinHOT
IHPPaCTPYKTYpU. 3HAHHA KTIFOYOBUX NMOHATb, HOPMaTUBHUX
BUMOT i MexaHi3MiB ep>XXaBHOI CUCTEMMW 3aXUCTY iHpOpMaLil,
BMiHHS1 3aCTOCOBYBATM 1X Y NPaKTUYHIN OisnbHOCTI paxisus 3
KOMM'FOTEPHOI iHXeHepiT.

30aTHICTb 3aCTOCOBYBaTM METOAM 3a6e3NeYeHHs

iHpopMaLinHOT 6e3nekn aep>kaBun Ana NPOTULIT CyYaCHUM

Kibep3arposam, iHhopmMaLinHUM onepauism Ta

HecaHKLiOHOBaHOMY AOCTYNY A0 Aep>XXaBHUX iIHGOpMaLiMHMUX

pecypcis.

e XapaKTepusyBaTu HOPMaTUBHO-MPaBOBY 6a3y Aep>XKaBHOI
iHpopMaLinHOT 6e3nekun

e AHanisyBaTu 3arposu iHhopmauinHin 6e3neLi gepxasu Ta
MeToau NpoTUAil

e OuiHOBaTK CTaH 3aXMLWLEHOCTI KPUTUYHOI iIHGOpMaLiNHOT
iHppaCTPyKTypH

e 3acTocoByBaTU MeXaHi3MWU AepP>XXaBHOrO yrnpaBiHHA Y
coepi Ib

e 3[iNCHIOBATU MOHITOPUHI iIHpOPMaLIMHOIO NPOCTOPY
Aep>kaBu



Pe3ynbTaT HaBUYaHHA

3HaHHSA Ta PO3YMIHHA

MosCHOBATU CYTHICTb KNHOYOBUX MOHATL iIHGOpPMaLiMHOI
6e3neKkn gepxxasu: iHhpopMaLiNHUA CyBEPEHITET,
iHpopMmaLinHa 6e3neka, kibepbeaneka, KPUTUYHA
iHpopMaUinHa iIHppacTpyKTypa, iIHpopMaLinHI 3arposu,
iHpopMaLiNHO-NCMXONOriYHi onepauii. XapaktepusyBaTu
HOPMaTUBHO-MPaBOBY 6a3y, WO pernaMmeHTye
3abe3rneydyeHHs iHpopMaLinHOI 6e3rnekn YKpaiHu,
CTpaTerivyHi JOKYMEHTU Ta MiXKHapO4Hi CTaHOapTU.

3

3aCToCyBaHHA 3HaHb

3acTocoByBaTU METOAM Ta 3aCOOM 3aXUCTY OepP>XKaBHUX
iHpOpMaLiNHMX pecypciB, 34iNCHIOBATU OLIHKY PU3MKIB
AN KPUTUYHOT iHGopMaUiMHOT iIHGpacTpyKTypH,
PO3P06NAATU peKoMeHZaLiT Woao NiABULLEHHS PIBHSA
iHpopMaLinHOT 6e3MneKn gepXxaBu B YyMOBaXx riopuaHnX ta
Kibep3arpos.

Micna ycniluHOro 3aBepLUeHHs1 KypCy CTYAEeHT NOBUHEH AEMOHCTPYBATM Taki pe3ynbTaTh HaBYaHHS:

2

AHanI3 Ta ouIHOBaHHA

AHanizyBaTu 3arposu iHhopmaLinHin 6e3newi aep>xasu 3
TOYKM 30pYy AXepen, XapakTepy Ta Hacniakis BNaMBY,
BUABNSATWN BPA3/IMBOCTI AepXKaBHUX iHPOpPMaLIMHNX
pecypciB Ta KpUTUYHOI iHppacTpykTypun. OuiHtoBaTH
BiANOBIQHICTb cUCTeMM 3abe3neyeHHs iHpopmaLinHOI
6e3neKkn gepxxaBu BUMOramMm YMHHOIo 3aKOHO[aBCTBa Ta
CTpaTeriyHMX LOKYMEHTIB.

4

KomyHikaua Ta pedaekcis

AprymMmeHToBaHO BMKIagaTy BNacHy NO3ULIKO WOJO0 CTaHy
Ta NepcrneKkTMB PO3BUTKY CUCTEMU iIHPOPMALIMHOI
6e3nekun gepxasn. PopmysaTtn NpodecinHy
BiANOBIJANbHICTb | PO3YMIHHA BaX/IMBOCTI 3aXUCTy
iHpopMmaLinHOro cyBepeHiTeTy YKpaiHn y ¢paxosin
DiANbHOCTI.



Moaynb 1. KoHUenTyanbHI Ta NpaBoBlI OCHOBY
IHPOPMAaLINHOT be3rnekn Aep>KaBu

3MICTOBHUM MOLY/Ib 1

Tema 1.1

MoHATTA Ta CYTHICTb iHpOpPMAaLINHOI 6e3neKn aeprkasu.
Micue iHpopMaLinHOI 6e3NeKN B CUCTEMI HaLiOHaNbHOI
6e3nekn YkpaiHn. OCHOBHI TePMiHM Ta BU3HAYEHHS:
iHpopMauinHa 6e3neka, iHpopMaLiNHUIA CyBEPEHITET,
iHpOpMaLiNHMI NPOCTIp, Kibepbeasneka. O6'ekTH Ta

Ccy6'eKTN 3abe3neyeHHs iHpopMaLinHOT 6e3rneKkn gep>kaBu.

MpuHUMNIY aep>xaBHoT iHGOpMaLiMHOT 6e3MeKMu.

Tema 1.3

LNep>xaBHa cuctema 3abe3nevyeHHs iHpopmauinHoi
6e3nekun. CTpyKTypa Ta QYHKLiT opraHiB Aep>xaBHOro
ynpasniHHa y cdepi iHpopmauinHoi 6e3nekn. Ponb PHBEO,
Oepxcneuyas'sasky, CbY, OKIb. Po3nogin noBHOBaXeHb
MiX Cy6'eKTaMn gep>XKaBHOI CUCTEMU iIHGOPMaLIMHOT
6e3nekn. MixxsigomMya KoopanHaLis Ta MiXKHapoaHe
CniBpOOGITHALTBO.

Tema 1.2

HopmaTtuBHO-npaBoBa 6a3a iHpopMmaLiiHOi 6e3neKu
Aepxxasu. KoHCTUTyuis YkpaiHu. 3akoHn Ykpainum «[po
iHpopmauito», «lMpo aep>xaBHy TaEMHULIO», «[1pO 3aXUCT
nepcoHanbHUX gaHux», «po 0CHOBHI 3acagu
3a6e3neyeHHs1 Kibepbeaneku YkpaiHn». CTpaTeris
HaLuioHanbHOI 6e3nekun. CTparteris Kibepbeanekn YKpaiHu.
MixxHapogHi ctaHgapTu ISO/IEC cepii 27000.

Tema 1.4

HauioHanbHi iHTepecu Ta 3arpo3u B iHpopmauinHin
cdepi. BU3HaueHHs HauioHanbHUX iHTepeciB YKpaiHu B
iHpopMaLinHin coepi. Knacudikauia sarpos iHbpopmaLinHin
6e3neLi gep>xxaBu. 30BHILLHI Ta BHYTPILUHI 3arpo3u.
AKTyanbHi 3arpo3mn B yMoBax 36pOMHOIr0 KOHPIKTY Ta
rioGpnaHoI BiHW. IHOMKATOPW Ta MOKAa3HUKU CTaHy
iHbopMaLinHOT 6e3neKkn aep>KaBu.



Moaynb 2. 3aXUCT KPUTUYHOT IHPOPMALIHOI
IHQPACTPYKTYPU Aep>KaBu

3MICTOBHUV MOAY /b 2

Tema 2.1

KputnuHa inpopmauinHa
iHppacTpykTypa (KIl) pepxaBu.
[MoHATTA, CTPYKTYpa Ta Knacuoikawis
06'eKTIB KPUTMYHOT iHhopMaLinHOT
iHppacTpyKkTypu. HopmaTnsHo-npasose
peryntoBaHHA 3axucTy Kll B YkpaiHi.
Kateropwu3sauis 06'ekTiB Kll. NMopsgok
BU3HAYEHHSA Ta BeOEHHS rnepeniky
06'ekTiB KIl. Mi>kHapoaHUM JOCBIg,
3axucty KIl.

Tema 2.2

Ki6ep3arposu gep>xaBHUM
iHpopMmaLinHUM pecypcam.
Knacudikauis Kibep3arpoa Ta KibepaTtak

Ha Aep>kaBHi iHpopMaLinHi cuctemn. APT-

yrpynoBaHHs Ta Aep>KaBHi akTopu
Kibep3arpos. AHani3 peanbHux
KibepiHUnAeHTIB NpoTu YKpaiHu. MeToam

BUSAAB/IEHHS Ta HeMUTpani3auii Kibep3arpos.

PearyBaHHS Ha Ki6epiHUMOEHTN Ha
HaLiOHaslbHOMY PiBHi.

Tema 2.3

3axucT gepXxaBHUX iHpopmMaLinHuX
pecypciB Ta cuctem. Bumorn go 3axmcTty
Aep>XaBHUX iHpopMaLiMHUX pecypciB.
KomMnnekcHi cuctemMmmn 3axucTy iHpopmauii
(KC3I) B pepxaBHMX opraHax. CTaHgapTu
Ta HOpMaTMBM 3axMCTy iHpopMmaUii B IKC
AEepP>XaBHOro Npu3HayeHHs. ATecTtauida Ta
cepTudikaLis 3acobiB 3axmCTy iHpopMalLlil.
[lep>XaBHUN KOHTPOSb Y chepi 3axXmcTy
iHpopmau,i'.



Moaynb 3. IHpopMaLIMHO-NCXOoNOorivYHa 6esneka Ta

npoTnAIA IHpOpPMaLIMHUM onepauisim

3MICTOBHUM MOAY/b 3

Tema 3.1

IHpopmaLinHO-NcuxonoriyHa 6e3neka
Aepxxasu. [oHATTS iIHGOpMaLINHO-
NCcUxXonoriyHoi 6e3nekun. IHpopmauinHnm
BMMB Ta MaHiNynrOBaHHA CyCMifIbHORO
ceigomicTto. [esiHpopmalis, denkn,
nponaraHga siK iHCTPyMEHTU
iHpopMaLinHKX onepauin. Bnauns Ha
rpoMagCcbky oyMKy B LMdpoBOMYy
cepefoBuLLi. 3aXUCT CycninbCTBa Bif

AECTPYKTUBHOIO iHGOpMaLiNHOroO BMNANBY.

Tema 3.2

IHpopmaLinHi onepauii Ta npoTUAiINa im.
MoHATTS Ta knacudikauis iHGopmaLuinHNX
onepauin. Metoau npoBefeHHS
cneuianbHUX iIHGOpMaLINHMX onepaLin.
Ponb 3MI Ta coujianbHUX Mepex B
iHpopMaLinHMX onepauiax. CTpaTeriyHi
KOMYHiKaLuiT AK IHCTPYMEHT NPOTUAIT.
CuctemMa MOHITOPUHTY Ta pearyBaHHS Ha
iHpopMaUinHi 3arpo3un B YKpariHi.

Tema 3.3

Mepia6e3neka Ta iHpopmauinHa
CTiNKicTb cycninbcTBa. Ponb
MefianpocTopy B CUCTEMI iIHpOpMaLNHOI
6e3nekun gepxasun. [lep>xaBHa
iHpopMaLinHa NnoniTMKa Ta cTpaTerivHi
KOMYHiKauii. MegiarpaMoTHICTb K
CKnagoBa iHpopMaLinHOI 6e3neKku.
PeryntoBaHHA MefianpocTopy B yMOBax
BOEHHOro ctaHy. Mi>kHapogHa cnisnpaus
y coepi npotngii gesiHpopmadlil.



Moaynb 4. Kibepbesneka gep>xaBn Ta MDKHapPOAHUIA

KOHTEKCT

3MICTOBHUW MOAY /b 4

Tema 4.1

Cucrtema Ki6ep6esneku YKpaiHu. CTpyKTypa HauioHanbHOI
cuctemu kibepoesneku. OyHkuii CERT-UA, Jepxcneuss'asky,
Kibepnigpo3ainie CbY Ta iHWKx cy6'ekTiB. CTpaTerisa Kibepbe3neku
YKpaiHu Ta nnaHu 11 peanisauil. PearyBaHHsA Ha KibepiHUMOEHTU
HaLuioHanbHOro MacLuTaby. Kibep3axucT y BOEHHUIM Yac: AOCBIA
YKpaiHu.

Tema 4.3

Tema 4.2

MixxHapopgHe cniBpo6iTHULTBO Y cdepi iHpopMmaLinHOI 6e3neKu.
MixHapoaHO-NpPaBoOBi MexaHi3aMu peryntoBaHHs iHGopMaLinHOT
6e3nekun. CniBpobiTHMUTBO 3 HATO y cohepi Kibep3axucTy.
KoHBeHUis Pagu €Bponun npo Ki6ep3novnHHICTb. YyacTb YkpaiHu B
Mi>KHapogHuX iHiuiaTnBax 3 iHpopmaLinHOoI 6e3nekun. MapmoHisauis
3aKoHopgaBcTBa YKpaiHu 3 Bumoramu €C (NIS2 Directive).

MepcneKTUBU PO3BUTKY AepXKaBHOI iHpopMaLiMHOI 6e3neKu. TeHaeHUiT pO3BUTKY 3arpo3 y rnobanbHoMy iHGOpMaLinHOMY NPOCTOPI.
LUITYYHMIM iIHTENEKT K IHCTPYMEHT Kibep3axmCTy Ta Kibep3arpo3n. KBaHTOBI 06UYMCNEHHS Ta IX BMIMB Ha iIHGOpMaLinHy 6e3neKy gep>XaBu.
LinppoBa TpaHCHOpMaLin gep>XaBHOro yrnpasniHHA Ta BUKIKKK |IB. CTpaTteriyHe nnaHyBaHHS PO3BUTKY CUCTEMU iHGOPMaLiNHOT 6e3neKu.



Po3noain HaB4yanbHOro yacy — 120 roanH

Mogynb 1 Tema 1.1 — lNoHATTA 2 2 4
Ta CYTHICTb
iHpopMaLinHol
6e3neKkun gepxasu

Tema 1.2 — 2 2 4
HopmaTtueHO-
npasoBa 6a3a

Tema 1.3 — 2 2 4
[ep>xaBHa cuctema
3ab6e3neyeHHa Ib

Tema 1.4 — 2 2 4
HauioHanbHi

iHTepecu Ta 3arpo3su

B iHpopMaLinHin

coepi

Mogynb 2 Tema 21— 2 2 4
KputuyHa
iHpopMaLinHa
iHppacTpyKTypa

Tema 2.2 — 2 2 4
Ki6ep3sarposu

Aep>XaBHUM

iHpopMaLinHUM

pecypcam

Tema 2.3 — 3axuct 4 4 6
Aep>XaBHUX

iHpopMaLiNHMX

pecypcis

Mogynb 3 Tema 31— 2 4 6
IHpopmaLinHo-
NCUXONOriyHa
6e3neka gep>xxasu

Tema 3.2 — 4 4 8
IHpopmaLinHi
onepaduii Ta npoTuais

Tema 3.3 — 2 2 6
Mepiabe3neka Ta
iHpopMaLinHa

CTIMKICTb
Mogynb 4 Tema 4.1 — Cucrtema 2 2 6
Kibepbesnekun
YKpaiHu
Tema 4.2 — 2 2 8

MixHapogHe
CniBpPOGITHULTBO Y

coepi Ib
Tema 4.3 — 2 2 6
[MepcnekTuBn
PO3BUTKY OEPXaBHOI
IB
Pasom 30 30 60

CTpyKTypa HaB4YanbHOro yacy

3aranbHum o6car — 120 roguH (4 kpeputn EKTC) —
pPO3MoAineHo Mix TpboMa popmMamMu Po6oTU ANs
3a6e3rneYeHHst 6anaHcy MiX Teopieto, MPaKTUKOIO Ta
CaMOCTIMHUM A0CNIAXEHHAM.

e Jlekuii (30 rog. — 25%): nogaya K/HOYOBOIro
TEOPETUYHOro MaTtepiany 3 OCHOB fep>KaBHOI

A /laGopaTopHi 3aHATTA - 25% iHpopMmaLinHoT 6e3nekun

G pese S0 e Jla6opaTopHi (30 rog. — 25%): NnpakTn4yHe
BiANpaLutoBaHHA HAaBNUYOK aHani3y 3arpos, AOCio)KeHHS
KIl, BUKOHaHHS1 3aXUCHUX 3axopiB

e CamocrTinHa po6oTa (60 rog. — 50%): nornnéneHe

BMBYEHHS, NiAroTOBKa 3aBAaHb, aHani3a HOPMaTUBHUX
AOKYMEHTIB

B Jlekuii - 25%




CamMocCTINHa poboTa CTYyAEHTIB Ta MeToAM

BUK/1daAdHHA

dopmMm caMOCTINHOT po6OTU

OnpautoBaHHA
nirepatypu

[MornuéneHe BUBYEHHSA
TEeOpPETUYHOro
MaTepiany 3a
HaBYanbHUMU
NOCi6HMKaMM 3
iHpopMaLinHOI 6e3MneKkn
Aep>xasu,
cTpaTeriyHumm
AOKYMeHTamMy,
HOPMaTUBHO-
npaBoOBUMU aKTaMy,
HayKOBMMMW CTaTTAMMU Y
baxoBUX BUAAHHSAX.
KoHcnekTyBaHHA
K/TFOYOBUX MOSTOXEHD,
NOPIBHAHHSA NigXoa4iB
pi3HUX aBTOPIB A0
3abe3neyvyeHHs
Aep>kaBHOI
iHpopMmaLinHol
6e3neKku.

Po6oTa 3
IHGOPMaALIHNMU
pecypcamm

OnpautoBaHHs
oQiLinHMX caunTiB:
[ep>xcneuss'sasky
(cip.gov.ua), CERT-UA
(cert.gov.ua),
BepxoBHa Papga
(zakon.rada.gov.ua).
AHani3 cTpaTeriyHux
AOKYMEHTIB,
HOPMaTMBHMUX aKTIB,
3BITIB NPO
KiGepiHUNAEHTH,
MeTOONYHUX
pekomeHgauin y coepi
iHpopMmaLinHoI
6e3neKku.

IHAMBIAYaNbHI
3aBAaHHSA

BuKOHaHHSA
aHaniTMYHMX 3aBAaHb
LWOAO OLIHKK MOTOYHOIO
CTaHy iHpopMaLinHol
6e3neKku gepxxasu,
aHani3y KOHKPEeTHUX
KiOepiHUMOEHTIB,
NigroToBKa aHaniTUYHNX
3aMncoK 3 akTyanbHUX
NUTaHb 3aXUCTY
KPUTUYHOT
iHppaCTpPyKTypu Ta
npoTuaii
iHpopMaLinHUM
onepaujiam.

MAaroToBKa A0
3aHATb

MigrotoBka Ao
nabéopaTopHUX 3aHATb
LUNSAXOM OnpaLoBaHHS
HOPMAaTUBHUX
AOKYMEHTIB Ta
TEOPETUYHOTO
MaTepiany; nigrotToska
[0 TecTyBaHb yepes
BUBYEHHS KNHOYOBUX
TEPMIiHIB Ta BU3HAY€EHb;
cuctemMaTusauis 3HaHb
nepepn KOHTPOSIbHUMU
pob6oTtamu Ta
MOLY/TbHUMMU
nepesipKamu.

MeToAn BUKNagaHHS

%

Nekul

CuctemMHe nofaHHA TeOPETUYHOro MaTepiany 3
BUKOPUCTaAHHSIM HAaOYHMX CXeM, Tabnuub i NpuKiagis 3
HOPMAaTUBHUX aKTIB Ta peasibHUX KiGepiHUMAEHTIB;
CTYAEHTW BeAyTb KOHCNEKTW Ta 3afatoTb
YTOYHIOBAsbHI 3anuUTaHHS.

Kenc-cTagl

AHani3 peanbHUX KibepiHUMOEHTIB Ta iHGopMaLiMHNX
onepauin npoTn YKpaiHu; CTYAEeHTN BUABNAIOTb
npo6nemy, OCNIgXYHOTb BEKTOPU aTaky,
NPOMOHYOTb PILLEHHS Ta O6I'PYHTOBYOTb BUCHOBKMW.

JlabopaTopHI poboTK

[MpakTnyHe JoCNigXKEeHHA METOLIB 3aXUCTY
Aep>kaBHUX iHGOpMaLiMHUX CUCTEM, aHani3
IHCTPYMEHTIB BUSIBNIEHHS 3arpo3, OLiHKa 3aXMLLEHOCTI
006'€KTIB KPUTUYHOT iHOPaCTPYKTYpU, MOAENOBAHHSA
cueHapiiB iHpopMaLinHMX aTak.

Po6oTa 3 HOPMAaTUBHNMW AOKYMEHTaMWU

OnpautoBaHHA 3aKOHIB, CTpaTerin, CTaHOapTiB Ta
NiA3aKOHHUX aKTiB y chepi AepkaBHOI iHpopMaLinHOT
6e3nekn; GopMyBaHHSA HABMYOK aHanizy HOpMaTUBHO-
NnpaBOBOro cepenosuLa.

CaMOoCTINHEe A0CNIAKEHHS

MigroToBKa aHaNiTUYHMX 3anUCoK, pedeparTiB i
npe3eHTaLin 3a 06paHO0 TEMOK; PO3BUTOK HAaBUYOK
CaMOCTIMHOIO MOLYKY Ta cucTemMaTmn3aLii HayKoBol
iHpopmauii y chepi aep>kasHor Ib.


https://cip.gov.ua/
https://cert.gov.ua/
https://zakon.rada.gov.ua/

PopMIM KOHTPOJIHO 3HAHb

[TOTOYHUI KOHTPO/b

3aBOaHHSA: aHaniTU4YHI Ta TECTOBI BrpaBu
3a TeMaMu 3MiCTOBHOIO MOAYNS.
OUiHIOOTBCS PerynapHiCTb BUKOHAHHSA
3aBAaHb, SIKICTb BignoBigen i piBeHb
3aCBOEHHSA MaTepiany. MoToYHUN
KOHTPOJIb GOPMYE HaKoMM4yyBasnbHy
OLiHKY NpoTAromMm cemMmecTpy. Bkntovae
YCHi ONUTYBaHHS, MMCbMOBI BigNOBIAi Ha
3anuTaHHs, po36ip HOPMaTUBHMX aKTIB Ta
yYacTb Yy BUPILLEHHI KENCIB WOA0
peanbHUX 3arpo3 iHpopMmaLinHin 6esnewi
Aep>KaBu.

[MIPOMIDKHWNI KOHTPOJIb

CaMocCTiHa po60Ta — KOMMJeKCHe
npakTU4He 3aBaaHHA abo pedepar, aki
OXOMJIOKTb TEMU 3MICTOBHUX MOLYNIB
(TeopeTuyHi NUTaHHSA, aHanis
HOPMaTUBHOI 6a3u, OLiHKa 3arpos,

po3pobKa peKkoMeHaaLin Wonao 3axXmcTy).

OuiHtoOTbCA NOBHOTA Bignosidi,
NpaBWIbHICTb aHanisy Ta
06r'pyHTOBAHICTb BUCHOBKIB.
MpoBOANTLCS NiCNAS KOXHOIO
3MiCTOBHOIo Moaynsi.

MIACYMKOBUI KOHTPOJb

lcnuT BigNOBIAHO A0 HaBYanNbHOrO MNnaHy.
dopma npoBeaeHH — TeCTyBaHHSA Ta
NUCbMOBI BiAMoBiAj Ha NUTAHHSA 3 YCiX
4OTUPbLOX MoAayniB Kypcy. MNigcymkosa
OLjiHKa BpaxoBY€ pe3yfbTaTh NOTOYHOrO,
NPOMIXHOro Ta NiACYMKOBOIo KOHTPOJIHO
BiMOBIAHO 0O BCTAaHOBMNEHOI WWKanun
ouiHoBaHHA: 100-6anbHa cucTema 3
nepeBefeHHsIM Y HaliOHanbHy LWKany Ta
€KTC (A, B, C, D, E, FX, F).

[J  VYci MeToam KOHTPOSIO CNpsSIMOBaHi Ha GOpPMyBaHHA KOMNETEHTHOCTEN, NepefbaydeHnx OCBITHbO-NPOPECINHOK NPOrpamMotro

«OpraHisauia 3axucTty iHpopmauii B IKC» cneuianbHocTi 123 «Komn'toTepHa iHXeHepia».
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