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3aranbHa IHpopMaula Npo ANCUNNAIHY

laeHTrdikauisa

HasBa: LInBinbHUIM 3aXucT

CneuianbHicTb: 123 KoMn'toTepHa iHXeHepis
OnN: OpraHizauia 3axucty iHpopmadii B IKC
CtyniHb: bakanasp

Oé6car: 90 roanH / 3 kKpeautn EKTC

MopayniB: 3 3MICTOBHUX 6/10KMK

an/IBHaLIeHHFI AncumnniHn

OuncumnniHa «LUmBinbHMI 3aXUCT» GOPMYE Yy CTYAEHTIB CUCTEMHE
PO3YMiHHSI MPUHLUMNIB | METOAIB 3aXUCTY HaCeNeHHs, MaTepianbHUX
LiHHOCTeMN Ta iHpOopMaLINHOI IHGPaCTPYKTYpU B yMOBax
Haf3BMYaMHUX CUTYaLIN NPUPOLHOrO, TEXHOMeHHOrO Ta BOEHHOIO
XapakTepy.

Kypc € 060B'A3KOBUM /15 MiAroTOBKW Gakanaspis 3i cnewianbHOCTI
123 «Komn'toTepHa iHxeHepia» 3a Ol «OpraHisauis 3axmcTy
iHpopMaLii B iHGOpMaLiMHO-KOMYHIKaLiMHUX CUCTEMaX» Ta
3ab6e3neyye GopMyBaHHS 3aranbHUX | paxoBMX KOMMNETEHTHOCTEN Y
cohepi 6e3neku.



3araabHlI KOMMNeTeHTHOCT!

be3nekoBa Ky/nbTypa KomyHikaLis

34aTHICTb OO0 aHani3y, OUiHIOBaHHSA Ta yNpaBniHHA pU3nKamMu B 34aTHICTb 40 YCHOI Ta MMCbMOBOI KOMYHiKaLUiTy cdepi UMBiNbHOro
yMOBax HaA3BMYaNHUX CUTYaLin; BUABNEHHS MOTEHLiIMHUX 3aXUCTY: YiTKO iHpopMyBaTK NPO 3arpo3un, CKagaTn nnaHu
Heb6e3nek, popMyBaHHSA O6I'PYHTOBaHMX PilleHb LWOA0 3aXUCTY pearyBaHHsi, 0popMAOBaTK 3BIiTW Ta aHaNiTUYHI 3anUCKK 3a
nepcoHany Ta iHppacTpyKTypw. pe3ynbTaTaMu OLiHKN HeGe3mnek.

CamoopraHi3ayld KomaHaHa poboTa

YMiHHSI CaMOCTIMHO HaBYaTuUCS, NNaHyBaTW NPEBEHTUBHI 3axogu Ta BignoBiganbHIiCTb, iHILIATUBHICTb Ta FOTOBHICTb AiATW B KOMaHAi nig
OpraHizoByBaTu il B yMOBax Hag3BMYaMHUX CUTYaLiN; 30aTHICTb yac nikeigauii Hacnigkis Hag3BUYaNHUX CUTYaLIN, PO3NOAINATH
AOTPUMYBaATUCA HOPMATUBIB Ta PeraMeHTIB UMBISIbHOIO 3aXUCTY. GYHKUIT Ta KOOPAUHYBaATK 3aX04N 3aXUCTY Ha 06'eKTax

iHpopMaLiNHOT IHPPaCTPYKTYpM.

CTyOeHT NOBUHEH BMITU: aHanisyBaTu HEGE3MNeKN Ta PU3UKM; MPUAMATU PilLEHHS B YMOBaxX 0GMEXEHOro Yacy; niaHyBaTh BNacHy AiafbHICTb Y
Hag3BMYaANHUX CUTYaLiAX; KOPEKTHO B3aEMOAIATU 3 PATYBaNlbHUMM Cly>X6aMu Ta KonieraMu; 6paTi y4acTb Yy KOMaHOHUX LisX i3 3aXMCTy 06'eKTiB

IT-iHppacTpyKTypw.



PaxoBl KOMMNEeTeHTHOCT!

NMpaBoBa 6a3a UMBIJIbHOIO 3aXUCTy OulHKa 3arpos Ta pu3ukiB

PO3yMiHHSI HOPMaTMBHO-MNPaBOBUX 3acap, UMBINIbHOIrO 3aXUCTy B 34aTHICTb igeHTUoiIKyBaTh Ta KnacudikysaTu Haa3BUYaAKHI
YKpaiHi: Kogekc UMBIinbHOro 3axXmMcTy, 3aKOHU NP0 KPUTUYHY CUTyaUil NPUPOLHOro, TEXHONEHHOrO Ta BOEHHOIO XapakTepy;
iHppacTpykTypy, JCHC. 3HaHHA npaB Ta 060B'A3KIiB rpoMagsH i OUiHIOBaTU PU3MKK ANA 06'eKTiB iHOOPMaLIMHO-KOMYHIKaLiNHMX
opraHizauin y coepi UMBINbHOro 3axXmcTy. CUCTEM; NPOrHO3yBaTWN HaACNigKN aBapin i KaTacTpoo.

3aXUCT KPUTUYHOT IHPPACTPYKTYpU PearyBaHHa Ta niksigausa HC

3HaHHSA MeToAIB 3aXMUCTY 06'€KTIB KPUTUYHOI iHpOopMaLiNHOT OpieHTyBaHHS B CUCTEMI OpraHiB yrnpasfiHHA LUBINbHUM
IHPpPaCTPYKTYypH Big, BNIMBY HaA3BUYANHUX CUTYaLiN; BMIHHSA 3aXUCTOM; BMiHHSI OpraHi3oByBaTu rnepLuy 4OMOMOry,
pPO3pO6AATU NNaHW eBaKyalii, pe3epByBaHHS JaHUX Ta AOTPUMYBaATUCA anrOpUTMIB LN Mig, Yac XiMiYHUX, pagiauinHu,

3a6e3neyeHHst 6e3nepepBHOCTI po6oTu IT-cuctem B ymoBax HC. NOXEXHUX Ta BOEHHUX Hebe3nek.



Pe3ynbtati HaBYaHHS

01 02

[MOACHEeHHS KNHYO0BUX NOHATL Knacnoikauisa ta ouyiHka HC

[MOAACHIOBATW CYTHICTb K/THOYOBUX MOHATb: HaA3BMYaNHa CUTYyaLis, KnacunoikyBaTu Hag3BMYanHi CUTyaLil 3@ NOXOOXKEHHAM Ta
LUMBINbHUIM 3aXMCT, eBaKyaLis, He6e3neyHi GakTopu, KPUTUYHA MacLliTaboMm; 3aCTOCOBYBaTU METOAM OLIHKW pagialinHol, XiMiYHOT Ta
iHppacTpykTypa, €ACLS3, pagiauivHa 6e3neka, TeXHOreHHa BMOYXOBOI 0O6CTAHOBKMW; MPOrHO3yBaTN 30HU YPaXKeHHs Ta
KaTacTpoda, BOEHHa 3arpo3a. pO3paxoByBaTN HEOOXIiAHI 3aXUCHI 3axogMu.

03 04

3axucTt B ymoBax HC Po60Ta 3 HOpMaTMBHOIO 6a30t0

3acTocoByBaTu 3aCO6M iIHAMBIAYaNbHOIrO Ta KONIEKTUBHOIMO 3aXUCTY; OpieHTyBaTUCSA B HOPMaTUBHO-NPaBOBiN 6a3i LMBINbHOIO 3aXUCTY;
OpraHi3oByBaTW eBaKyaLito NepcoHany Ta pe3epByBaHHS KPUTUYHUX BUKOpUCTOBYBaTK odiuinHi pecypcn CHC, MOH Ta HKUK ans

AaHUX; HagaBaTu nepLly A0OMOMOry NocTpaXganum rnpu pisHUX Bugax NigroToBKM OOI'PYHTOBAHUX MJaHiB 3aXUCTy 06'eKTiB IT-
HC. IHppPaACTPYKTYpHU.



MOAVY/Ib 1

[fpaBoOBI 3aCaAn Ta opraHi3auiiHa CTPYKTypa LUMBIJIbHOIO
3aXUCTY

1 Tema 1.1

MpaBoBi Ta opraHis3auifHi OCHOBM LMBINBHOro 3axXncTy B YKpaiHi. Kogekc uMBifNbHOro 3axXucTy.

2 Tema 1.2

€O1Ha gepXaBHa cuctemMa umBinbHoro 3axucty (€ACLL3): cTpyKTypa, opraHu ynpasniHHSA, CUIn Ta 3aCo6u.

3 Tema 1.3

Knacugikauis HagssnyanHMx cutyauin. MOHITOPUHI, NPOrHO3yBaHHS Ta ouiHKa pu3ukis HC.

4 Tema 1.4

[MnaHyBaHHS 3aX0A4iB UMBIIbBHOIO 3aXUCTY Ha 06'€eKTaxX. 3aXUCT KPUTUYHOI iHppacTpykTypwu Big HC.



\ MOZY/b 1- TEMA 11 |

[fpaBoOBI Ta opraHi3auiiHi OCHOBW LMBINILHOIO

3aXUCTY

NexuinHnii matepian (4 roa,)

Nekuia 1-2: MNMOHATTA KUMBINbHUM 3aXUCT», NOro MeTa,
3aBAaHHA Ta NpuMHUMNnu. Kogekc UuBinbHOro 3axucTy YKpaiHu
(2012): cTpyKTYypa, KNOYOBI NOMOXEHHS. [NpaBa Ta 060B'A3KK
rpomMagsiH, nNianpMeEMCTB Ta opraHizauin y coepi LI3.
MoBHoBaXkeHHss AICHC YkpaiHu. MixkHapogHe
CniBpoGITHNLTBO Y chepi LI3. 3B'A30K LUMBINIbHOIO 3aXUCTY 3
Kibep6e3nekoro Ta 3axmcTom iHpopmalil B IKC.

KntouoBI NUTaHHA nekuli

e CyTHICTb Ta NPUHLUMUMNM LUMBINIBHOIO 3aXUCTY

e Kopekc UMBINbHOMO 3axXMCTy: CTPYKTypa Ta 3MiCT

e [lpaBa Ta 060B'A3KKN B cuctemi L3

e [loBHOBaxeHHs [ICHC Ta iHWKX opraHiB

e 3B'A30k L3 Ta 6e3neku iHpopmMaLinHOT iHGpacTpyKTypu

MpakTuyHe 3aHATTS (2 roa.)

3aBpaHHs 1. AHani3 Kogekcy UmuBinbHOrro 3axucTy YkpaiHu:
CTPYKTYpa, OCHOBHI NOHATTS, PO3MEXYBaHHS
BiANOBIAANbHOCTI MiXX OpraHamMu fiep>kaBHOI Bagu Ta
Ccy6'ekTaMu rocrnogaptoBaHHsa B IT-cekTopi.

3aBpaaHHs 2. Keinc: «O60B'a3kn IT-komnaHil y chepi
LUMBISIbHOrO 3aXMUCTY Mif, Yac NOBHOMAaCLUTaGHOroO
BTOPrHeHHs». pyrnoBa pob6oTa Ta npe3eHTaLisg BUCHOBKIB.

3aBpaHHA 3. TecTyBaHHSA 3a KNHOYOBUMU TEPMiIHAMU TEMMU
(10 nuTaHb).

CamocTIiHa po6oTa (7 roga,.)

e OnpautoBaHHs: Tkauyk A. |., Mynsak O. B. «LUuBinbHun
3axucT YkpaiHn» — po3gain «lMpasosi ocHoBu» (2023)

e [ligrotoBka pedepaty: «Ponb [JCHC y 3axXucTi KpUTUYHOI
iHpopMaLinHOT IHPPaCTPYKTYpU»

e CknagaHHsa cxemn «CuctemMa opraHis ynpasniHHs L3 B
YKpaiHi»

O OuikyBaHuM pe3ynbTaT: CTYAEHT 3HA€E
HOpMaTMBHO-NpaBoBY 6a3y L3, po3yMie CTpPyKTypy
OpraHiB ynpasniHHS Ta IX pOfb Yy 3aXUCTi 06'EKTIB
IT-iHppacTpyKTypMW.



\ MOZY/b 1- TEMA 1.2 |

EAVHA Aep>XaBHA CMCTEMA LMBINIbHOMO 3aXUCTy

(EACL3)

LleHTpanbHWI pIBEHb

Ka6iHeT MiHicTpiB, [JICHC — cTpaTeriyHe ynpaBniHHSA Ta
KoopauHauisi.

MicueBui piBeHb

OpraHun mMicLeBoro caMmoBpsifyBaHHA, KOMYHasbHi
aBapiNHO-pATYBaNbHI Cy>X06W.

NexunHnii matepian (2 rog.)

CtpykTtypa €CLL3: piBHi ynpaBniHHSA, yHKUIOHaNbHI Ta
TepuTopianbHi nigcnctemMn. Pexxkumun GpyHKLiOHYBaHHS
cuctemu U3. Cunun ta 3acobu LI3: aBapinHO-pATYBanbHi
cny>o6u, popmyBaHHSA LI3 Ha nignpuemcTBax. 3aBaaHHsa L3 B
YyMOBax BOEHHOro ctaHy. OnoBileHHS Ta IHGOpMYyBaHHS
HaceneHHss — ponb IKC y cuctemi cnoBilleHHS.

PerioHanbHWI pIBEHb

Oo6nacHi BinCbKOBI agMiHiCTpaUil, perioHanbHi nigpo3ainu
OCHC.

O6'ekTOBUV pIBEHb

Cy6'ekTn rocnogaptoBaHHs, IT-nignpMemMmcTBa,
yHiBepcuteTn — nnaHu I3 06'ekTa.

MpakTrka (1roa.) Ta CPC (8 roa.)

MpakTuka: AHanis cTpyktypu €0CL3; cknagaHHa cxemu
B3aeMogil opraHiB ynpasniHHa L3 gna IT-nignpuemcTBa;

BM3HAUYEHHA pexnuMy QYHKLIOHYBaHHS Ta 3aX0/iB NPU PisHKUX

PIBHAX 3arposu.

CPC: OnpautoaHHs: JleBueHko O. I'. Ta iH. «OxopoHa npau,i

Ta umBinbHMM 3axncT» (Bua. Kl im. Irops Cikopcbkoro,
2022); ninrotoBKa aHaniTM4HOI 3annucku «Ponb cuctem
onosiweHHs L3 B 3a6e3neyeHHi 6e3neku nepcoHany IT-
KoOMMaHin».



MOAVY/Jib 1- TEMWN 1.3-1.4

Knacndikauisga HC Ta 3aXmCT KPUTUYHOT IHGPACTPYKTYPU

Tema 1.3 — Knacudikaus ta oyiHka HC (Jlekuis 3, 2 roa.) Tema 1.4 — 3axuCT KPUTUYHOT iIHbpacTpykTypu (Jlekuis

4,2roj.)
Knacuoikauis Hag3BuYanHUX cUTyalin: NpupoaHi (reonoriyHi,
MeTEeOpPONOriYHi, rigponoriyHi), TexHoreHHi (aBapii Ha AEC, XiMi4yHO [MOHATTA KPUTUYHOT iIHOPaCTPYKTYpPU Ta KPUTUYHOIT iIHGOpMaLinHOT
Hebe3ne4yHMx 06'eKTax, TPAHCMOPT), couianbHi Ta BOEHHI. PiBHi HC iHppacCTPyKTypUu. 3aKkoHO4aABCTBO YKpalHM MPO 3aXUCT KPUTUYHOI
(nep>xaBHUI, perioHanbHUN, MicueBuin, 06'ekToBuI). Kputepil iHppacTpyKTypu. Kateropii 06'eKTiB KPUTUYHOT iHOpaCTPYKTypu
kKnacuoikauii. MOHITOPUHT i NporHo3yBaHHA HC: MeToan, TEXHIYHI (eHepreTuka, 3B'A30k, IKC, TpaHcnopT). 3arpo3u ansa IKC 3 6oky HC:

3aco6u. OcobnmsocTi HC B ymoBax BoeHHOro ctaHy 2022-2024 pp. noXeda, 3aTonsIeHHS, BiKNIOUYEHHS XXUBMIEHHSA, KibepaTaku, BOEHHI
Ail. MNnaHn 3axucTy, 6e3nepepBHOCTI POOOTU Ta BigHOBMEHHS

MpakTuka (1rop.): Knacuoikauis HC 3a cutyauinHmmmn KkapTkamu; (BCP/DRP) & ymoBax HC.

OLiHKa pU3KKiB ANna KOHKpeTHoro 06'ekTta IKC; cknagaHHa KapTKu

Hebe3nek. MpakTuka (1rop.): Po3pobka pparmMeHTy nNnaHy 3axmcty o6'ekTa
. 5 IKC Big HC; aHani3 npuknagis nopyLweHHs po6oTu IT-

CPC (7 rop.): OnpautoBaHHs: Tkauyk A. I., Mynak O. B. «UneinbHW1i IHOPACTPYKTYDM BHACHIAoK HC B YKpaiki 2022-2024 pp.

3axucT Ykpaium» (2023); nigrotoBka pedepaTty «TexHoreHHi HC Ha

06'eKTax KPUTUYHOI iIHPPaACTPYKTYpPU: aHani3 Ta YPOKM». CPC (7 rop.): OnpautoBaHHs noctaHoBu KMY N2 1109 «[Mpo

KPUTUYHY iHOpacTpykTypy» (2023); nigrotoBka aHaniTMYHOI

3anmckun «3axuct IKC-06'ekTiB B yMOBax HaA3BMYaNHOI CUTYyaLiT».




MOAVY/b 2

3axXNCT HaceneHHs Ta 06'eKTIB BIA ypaXkarounx ¢pakTopIB

HC

Tema 2.1

3acobu iHﬂ,VIBi,D,yaJ'IbHOFO Ta KOJIEKTUBHOIO 3aXUCTY HaCeJlIEHHA.
CxoBuua, YKPUTTA, 3acobu 3aXUCTy OpFaHiB ONXaHHA.

Tema 2.3

[iT B ymoBax pagiaLinHol Ta XiMiyHol He6e3neku. OuiHka
06CTaHOBKW. 3aXUCT nepcoHany IT-iHppacTpyKTypw.

Tema 2.2

EBakyauis HaceneHHA Ta NnepcoHany. OpraHisauia eBakyauinHUX
3axofiB Ha nignpuemMcTBax, y ToMy 4nchi B IT-cekTopi.

Tema 2.4

i1 B ymoBax NOXeXHOT Hebe3rnekn Ta BUOyXiB. NoxeXkHa 6e3rneka
B LIEeHTpax 06pOO6KM faHMX Ta CEPBEPHUX NMPUMILLLEHHSIX.



\ MOZY/b 2 - TEMA 2.1 |

3acobu 3aXMCTy HaceneHHH

NexunHnii matepian (2 rog.)

3acobu iHgmBigyanbHoro 3axucTy (313): knacuoikauis,
BUMOTU, NMpaBuia BUKOPUCTaHHA. 3aCOOUN 3aXUCTy OpraHis
ANXaHHSA: GiNbTpyBanbHi Ta i30M0BaNbHI NPOTUrasw,
pecnipaTopu, BaTHO-MapsieBi NOB'A3KN. 3aCO6K 3aXUCTY
WKipn. Megun4Hi 3acobu 3axmcTy. KonekTuBHi 3acobm
3axMCTYy: 3aXMUCHI cnopygu, cxoBuwa LI3, ykpuTTa
npoTupagiauinHi. Bumorn go o6nagHaHHA CXOBUL, ANS
006'eKTIB i3 cepBEPHUMMU NPUMILLEHHAMMU.

KnrouoBl NNTaHHSA

e Knacuoikauis Ta npusHayeHHs 313

e [lpaBuna nig6opy Ta BUKOPUCTaHHS 3aCOBGiB 3aXUCTYy
opraHiB guxaHHs

e BumMoru go 3axmcHmux crnopyn Ta cxoBuly,

e OcobnuBocTi 3axucTy yctatkyBaHHs LLJO[] Ta cepBepHUX
KiMHaT

e HopmaTuBHi BUMOru 0o OCHalleHHs 06'ekTiB L3

MpakTuyHe 3aHATTS (2 roa.)

3aBpaaHHs 1. [NMpakTuyHe BignpautoBaHHA OgsraHHs Ta 3HATTA
3aco06iB iHAMBIQYaNbHOIrO 3aXMUCTY; OLiHKA 3aXUCHUX
BnacTusocTeun pisHux tTunis 313.

3aBpaaHHs 2. Kenc: «Bubip Ta o6nagHaHHA YKPUTTA s
nepcoHany IT-nignpMemMmcTBa — KpUTEpPIT Ta NpakTUKa».
['pynoBa pob6oTa.

3aBpaHHsA 3. TeCcTyBaHHS 3a KTIFOYOBUMU TEPMIHAMN TEMU
(10 nuTaHb).

CamocTiviHa po6oTa (7 roa.)

e OnpaytoBaHHa: 3anopoxeub O. |. Ta iH. «UmBinbHUNM
3axXUCT» — po3p[in «3acobu 3axucTy» (Bua. nepepod.,
2022)

e T[ligrotoBka pegepaty: «Bumoru go 3axmcHmux cnopyg, ans
006'eKTiB KPUTUYHOI IT-iHdpacTpyKTypn»

e CknafgaHHA nopiBHANBHOI TabnuLi 3ac06iB 3aXUCTy
OpraHiB guxaHHs

O OuikyBaHuM pe3ynbTaT: CTYOEHT BMI€ nigdéumpatun Ta
3aCTOCOBYBaTW 3aCcO6M iHAUBIQYANbHOrO i
KONEKTUBHOIO 3aXUCTY, 3HAE BUMOIM A0 3aXUCHUX
cnopyga,.



MOAVYJIb 2 - TEMA 2.2

EBakyaLsa HaceneHHs Ta nepcoHany NiANPUEMCTB

PiLweHHSA Npo eBakyaLiio

OrosnoLleHHs pilleHHs opraHamMmm
ynpasniHHA LI3. OnoBilleHHs
HaceneHHs Ta nepcoHany.

MarotoBka

36ip goKyMeHTiB, 313, pe3epBHUX
HociiB. NigrotToBka cepeepiB 40
BiAK/HOYEHHSA ab0o pe3epBYyBaHHS.

NexunHnii matepian (2 rog,.)

eKkcTpeHa. OpraHisaLis eBakyauiiHUX 3axoniB: 36ipHi
eBaKyaUiHi NyHKTX, MapLIpyTW eBakyaLil, TpaHCNopTHe
3abe3neyeHHs. EBakyauis nepcoHany IT-nignpnemcTs:
0COBNBOCTI 36EepPEXEHHS Ta BUBE3EHHS CEPBEPHOro
YCTaTKYBaHHS, pe3epBHUX HOCITB, LOKYMeEHTaUil 3 rpndom
TaeMHOCTI. PeeBakyaulisa Ta noBepHeHHs. [locBig eBaKyau,ii B
YMOBaXx BOEHHOro cTtaHy B YkpaiHi 2022-2024 pp.

36IPHUA MYHKT

MpnbyTTS Ha 36ipHMI eBaKyaLilHUn
NyHKT. PeecTpauisa. OTpuMaHHSA
IHCTPYKTaxy.

Po3MILLEeHHS

Po3MileHHs B 6e3ne4YHOMYy pamnoHi.
OpraHizauia gucTtaHuinHol po6oTu IT-
nepcoHany.

EBakyaLiis

TpaHcnopTyBaHHA abo NioXigHa
eBakyauis. [JJoTpuMaHHS MapLupyTiB i
nopsagky.

MpakTurka (1roa.) Ta CPC (8 roa.)

MpakTuka: Po3po6Ka nnaHy eBakyalii ons HaB4anbHOro
Kopnycy a6o odiCHOro NpUMILLEHHS IT-KOMNaHiT;
BignpautoBaHHsS anropuTMy Aiv nepcoHany npu curHani
«[lMoBiTpsiHa TpuBOra».

CPC: OnpautoBaHHs: [1y6iHiH B. A. Ta iH. «AKTyanbHi NUTaHHSA
umBinbHoro 3axmcTty» (HYK, 2022) — po3agin «EBakyauis»;
NiaroToBKa nNnaHy eBakyauil 4ns peanbHOro abo MogenbHoro
IT-06'ekTa.



MOOYIb 2 - TEMWN 2.3-2.4

Tema 2.3 — PaglauiiHa Ta XIMIYHa Hebe3neka (Slekuis
7,2ropa.)

PagiauiHa He6e3neka: ioHi3yroue BUNPOMIHKOBAHHS, OANHMUL
BUMIpPHOBaHHSA, AOMNYCTUMI PiBHI ONPOMiIHEHHSA. ABapii Ha aTOMHUX
eneKkTpoCcTaHLuiax: ypokn YopHobunsa Ta 3anopisbkoi AEC. XimiyHa
Heb6e3nekKa: Knacudikauia He6e3neyHmx ximiyHmx pedosuH (COOP),
30HM XiMIYHOIrO 3apaXkeHHs, NPOrHo3yBaHHA 06CTaHOBKN. MeToau
AO03MMETPUYHOro Ta XiMiYHOro KOHTposto. [ii nepcoHany IT-06'ekTiB
npu pagiauinHin Ta XiMiyHin TpUBO3i.

MpakTuka (1rog.): Po6oTa 3 [O3MMETPUYHUMM NpUnagamu;
PO3PaxyHOK 30HWN XiMIYHOIO 3apaXkeHHs; CKNagaHHsa anroputmy ain
npwv XiMivHin aBapil no6sm3y IT-06'ekTa.

CPC (7 rop.): OnpautoBaHHs: JleeueHko O. I'. Ta iH. «OxopoHa npaui
Ta umBinbHUn 3axucT» (KMl im. Irops Cikopcbkoro, 2022) — temu
pagiauinHoil Ta XiMiYyHOI He6e3neku; NiAroToBKa aHaNiTUYHOI 3aNnCKn
«3anopisbka AEC B yMOBax BOEHHOIO KOHQIKTY: pU3MKU Ta
3aXUCT».

PaslaLiNHa, XIMIYHA Ta NOXXeXXHa Hebe3neka

Tema 2.4 — MNoxexHa Hebe3neka Ta BUbyxu (Jlekuis 8,
2 rog.)

OcCHOBM NOXEXHOT 6€3MeKUN: FOPIHHS, KNacu NOXeX, BOrHeracHi
pPeYOBUHU Ta 3acobun. OCOBINBOCTI NOXEXHOI 6€3MeKN B LeHTpax
06p0o6ku gaHux (LO/L), cepBepHUX NPUMILLEHHAX Ta KaBenbHUX
Tpacax. ABTOMaTU4Hi CUCTEMM NOXEXOraciHHA ons IT-o6nagHaHHSA
(rasoBe, aepo3onbHe). BubyxoHebeaneuHi 06'ektn nobnmay IT-
iHppacTpykTypu. Opranizauia esakyauii npu noxexi. MNMepwa
AONOMOra npu onikax Ta OTPYEHHI NPOAYKTaMW rOPiHHA. BOEHHI
aCrneKTU MOXXEXXHOI HEBE3MNEKMN.

MpakTuka (1rop.): MNpakTnyHe BigNpaUOBaHHA NpPaBuU
KOPUCTYBaHHS BOrHEraCHMKaMM; aHani3 CUCTEM MOXEXOoraciHHS
ana LOL; cknagaHHs nnaHy NoXeXHoi 6e3rneku cepBepHOro
NPUMILLEHHS.

CPC (7 rop.): MNigrotoBka aHaniTU4HOI 3anMckmn «Bumorun oo
NOXEXHOI 6€3MNeKU LEHTPIB 0O6POOKN AaHUX: CTaHOapTK Ta
npakTuka»; onpautoBaHHa O CTY Ta 6yaisenbHux Hopm ana LO/.




MOAV/ib 3

MeanyHa NiaArotoBkKa Ta 3aXUCT B yMOBaX BOEHHOIO CTaHYy

Tema 3.1 Tema 3.2

Mepwa gomeanyHa gornomora. ANropuTMuM HagaHHSA 4OMNOMOru nNpu lMcuxonorivyHa 6e3neka Ta CTPecocTinKicTb B ymoBax HC Ta
Pi3HMX BMAAX YPaXKeHHS: NopaHeHHs, onikun, ypaxeHHs COOP Ta BOEHHOrO CcTaHy. lNcuxonoriyHa neplia gonomora.

PP.

Tema 3.3

3axucT iHhopMaLINHOI iIHGPaCTPYKTYpPU B yMOBaxX BOEHHUX AiN. 3abe3neyvyeHHs 6e3nepepBHOCTI po6oTun IKC nig yac HC.



\ MOZY/Ib 3 - TEMA 3.1 |

[lepwa goMmegnyHa gonomora

NexunHnii matepian (2 rog.)

[MpaBoBa 6a3a HaflaHHA MepLlol AOMOMOru B YKpaiHi.
Anroputm ABCDE npw ouiHui nocTtpaxganoro. 3yrnuHka
KpoBoOTeui: MeTogm Ta 3acobu (xkryT, TypHikeT). CepueBo-
nereHeBa peaHimauia (CJ1P). [lonomora npu nepenomax,
BUBMXaX, TpaBMax XxpeobTa. [lonomMmora npu OTPYEHHAX
XiMIYHUMK peyoBMHaMM Ta YagHUM ra3om. [Jonomora npu
onikax, enektpoTpasmax. [lonomMmora npu MiHHO-BUGYXOBIN
Tpasmi (MBT). CopTyBaHHS NOCTpaxganmx 3a CUCTEMOIO
START.

KnrouyoBl NNTaHHSA

e ANropuTM At NpU BUSABNEHHI NOCTPaXaanoro

e 3yMnuMHKa 30BHILHbOI KPOBOTEMI: TYPHIKET, OXIYT,
nos'dska

e CepueBo-nereHeBa peaHiMaLisi: TEXHIKa Ta NOKa3aHHS

e Jlonomora npu XiMiYHOMY Ypa>KeHHi Ta OTPYEHHI
NpPoAyKTaMu ropiHHSA

e [MpUHUMIM MEANYHOro COpPTYBaHHA B OCepenKy MacoBOro
YpPaXKeHHs

MpakTuyHe 3aHATTS (2 roa.)

3aspaHHs 1. lNpakTnyHe BignpautoBaHHsa anroputmMmy ABCDE:
ornsag NoCTpaXganoro, BUSHAYEHHS NMPiopuUTETIB JOMOMOr .
HaknagaHHA TypHikeTa Ta AXxryTa.

3aBpaHHS 2. BignpautoBaHHs CepLeBO-/ereHeBol peaHimMauii
Ha MaHEeKeHi; HagaHHs JONOMOru Npu onikax Ta XiMiYyHMUX
YPaXKeHHsX.

3aBpaHHsA 3. TeCcTyBaHHS 3a KIIOYOBUMU TEPMiIHaMK Ta
anroputMamMu (10 NUTaHb).

CamocTiviHa po6oTa (7 roa.)

e OnpautoBaHHs: 'yp'es C. O., BonsHcbkum I1. b.
«MepguumnHa Haa3BMYaNHMX CUTYaLin» — HaBY. NMOCi6.
(2023)

e T[ligrotoBka iHCTPYKUii «[iT nepcoHany IT-nigpo3giny npu
BUSAABNEHHI NOCTpaXkaanoro»

e CknafgaHHsa anroputMy MeguyHoOl COpTYBaHHA O
ocepeaKy ypaxKeHHs

») OuikyBaHUM pe3ynbTaT: CTYAEHT BMi€ HagaBaTu
nepLy JONoMory npu OCHOBHUX BUOAX YPaXKeHHS,
3acTtocoByBaTu anroputMm ABCDE Ta 3acobu
3YMUHKN KPOBOTEMI.



MOAVYJIb 3 - TEMA 3.2

[lcuxonorivyHa 6e3neka Ta CTPECOCTINKICTb B ymMoBax HC

Nekuirinnin mateplan (2 roa,)

McuxonoriyHi peakuil ntognHy Ha HC Ta BO€EHHI nopfii: Wok, naHika,
MTCP. ®akTopu NCUXONOriYHOT CTINKOCTI. MNMcmnxonoriyHa nepLa
ponomora (MrNA): npuHuunm, metogu, anroputm. YnpasniHHA
cTpecoMm B ymoBax Tpusanol HC Ta BoeHHOro ctaHy. cuxonoriyHa
6e3neka IT-nepcoHany, Wo npautoe 3 KPUTUYHUMU CUCTEMaMU B
yMoBax Haf3BM4YanHNX 06CTaBUH. Pecypcu NCUXOMOriYHOT NigTPUMKU
B YKpaiHi.

MpakTtuka (1roa.) Ta CPC (8 roa.)

MpakTuka: BignpautoBaHHS HABUYOK NCUXOMOriYHOI NepLUoi
AOMOMOrN; aHani3 KeMciB NCUXONOTiYHNX peakuin IT-cneuianicTie B
YMOBax BOEHHOIO CTaHy; TEXHIKN caMoperynsuii Ta 3HUXEHHS
cTpecy.

CPC: OnpautoBaHHA MeToan4YHMX pekoMmeHaauin MO3 Ykpainu
«[NcuxonoriyHa nepwa gonomora» (2022); nigrotoBka aHaniTMYHOI
3anucku «lNcuxonorivyHa 6e3neka IT-nepcoHany B yMOBax BOEHHOIO
CTaHy: BUKJIMKN Ta PiLLIEHHSA».

[ OuikyBaHWM pe3ynbTaT: CTYLEHT 3HAE NPUHLMMNN
NCUXONOriYHOI NepLLOi AONOMOrK, BMIi€ 3aCTOCOBYBaTH
TEXHIKM CTPECOCTIMKOCTI Ta NiATPUMKMU KOMer y Kpu3oBux
cuTyauisix.



\ MOZY/Ib 3 - TEMA 3.3 |

3axuct IKC Ta 3abe3neyeHHA 6e3nepepBHOCTI B

YMOBAX BOEHHUX AV

%

P

=)
@O [MnaHn BIAHOB/IEHHA

Pe3epByBaHHA Ta 3aXuUCT Po3po6ka Ta TectyBaHHAa BCP/DRP-
OLIHKa 3arpos AAHVIX nnatis Ans IKC. NMpouenypu
loeHTUdIKauia ¢isMdHUX Ta OpraHisauis pe3epBHOro KonitoBaHHS Z?;L%g:g;i:i?f;:ﬁéemﬂ Ta
KibepHeTU4YHUX 3arpo3 gns IKC B KPUTUYHUX JaHUX. XMapHi pilleHHs '
yMOBaXx BOEHHOr0 CTaHy. AHani3 ANna 3a6e3rnevyeHHs 6e3nepepBHOCTI.
Bpa3nnBoCTen 06'eKTa. leorpadivyHe po3ocepen>XeHHs

pecypcis.

NexunHnii matepian (4 roga,.)

3arposu ang IKC B ymoBax BOEHHUX Ain: PisnyHe
PYMHYBaHHS, BiAK/TOUEHHS XUBNEHHS, KibepaTaKku.
3aKoHO4aBCTBO MPO 3aXUCT KPUTUYHOI iIHPOPMaALLINHOI
iHppacTpykTypm (KII). CTaHpapTh 6e3nepepBHOCTI Gi3Hecy
(1ISO 22301) Ta ix aganTtauia go ymos HC. NnaHn
3a6e3nevyeHHs 6e3nepepBHOCTI poboTu (BCP) Ta
BigHOBNEeHHs nicna katactpodu (DRP). [locBia yKpaiHCbKMX
IT-komMnaHin nig, 4ac BOEHHOro ctaHy 2022-2024 pp.:
XMapHa Mirpauisi, pesepByBaHHsl, AUCTaHLUiMHa po6oTa.
KoopgunHauisa LI3 Ta Kibep3axucTy.

MpakTurka (2 roa.) Ta CPC (7 roa.)

MpakTuka: Po3pobka ¢pparmeHTy BCP/DRP gns mogenbHoro
IT-nignpuemMmcTBa 3 ypaxyBaHHAM 3arpo3 HC; aHani3
peanbHUX Keuncis BigHoBMeHHS IKC nicng kibepaTtak Ta
Gi3MYHMX NOLWKOAXKEHb B YKpaiHi.

CPC: OnpautoBaHHs 3akoHY YKpaiHu «[Mpo KpUTUYHY
iHppacTpykTypy» (2021) Ta noctaHoBmn KMY N2 1109 (2023);
NigroToBKa MiHi-nNpoekTy «KomnnekcHun nnaH 3axmcTty IKC-
06'ekTa B ymoBax HC Ta BOEHHOro CTaHy».

O OuikyBaHUM pe3ynbTaT: CTYLEHT BMIE PO3p06NATH
nnaHu 3axucTty IKC Big HC, opraHizoByBaTtu
pe3epBYyBaHHA Ta BiAHOBMIEHHSA KPUTUYHUX OaHUX,
3aCTOCOBYBaTW CTaHOapPTN 6e3nepepBHOCTI.



Po3noain HaB4YanbHoOro yacy — 90 roanH

Mogynb 1 Tema 1.1 — lNpaBoBi ocHoBM L3 4 2 7
Tema 1.2 — €1CL3 2 1 8
Tema 1.3 — Knacuoikauia HC 2 1 7
Tema 1.4 — 3axuUCT KPUTUYHOT 2 1 7
iHGpaCTPyKTypH

Mogynb 2 Tema 2.1 — 3acobu 3axucty 2 2 7
Tema 2.2 — EBakyauis 2 1 8
Tema 2.3 — PapjauinHa Ta 2 1 7
XiMiYHa Hebe3neka
Tema 2.4 — lNoxeXxHa Hebe3rneka 2 1 7
Ta BUOYXM

Mogynb 3 Tema 3.1 — lNepLwa gomeanyHa 2 2 7
gonomora
Tema 3.2 — lNcuxonoriyHa 2 1 8
oe3neka
Tema 3.3 — 3axuct IKC B ymoBax 4 2 7
BOEHHUX AN

Pasom 1M 1Tem 28 15 47

3aranbHum o6eqar: 90 roguH = 3 Kpegutn EKTC. Po3nopfin € opieHTOBHUM | MOXe KOpuUryBaTuCs BignoBigHO Ao
cneundikm HaB4anbHoro npouecy. flekuin — 30 rog., npakTnyHmx — 15 rog., CPC — 45 roga.



CTpyKTypa HaBYa/bLHOIo Yyacy

KomeHTap Ao po3noainy

3aranbHum o6csar — 90 rogmH (3 kpegutn EKTC) — posnogaineHo
MiX TpbOMa popMaMun POB6OTU A8 3a6e3neyYeHHs 6anaHcy Mix
TEOpI€Er0 Ta NPaKTUKOK 6e3neKku.

Nexyli — 30 roa. (33%)

B Jlekuii - 33.33%

CuncTteMHe nojaHHs TeopeTUYHOro maTtepiany 3 HOpMaTUBHO-
npasoBoi 6a3u L3, knacudikauii HC, meToais 3axucTty Ta gin
nepcoHany IKC B ymoBax Hag3BUYaNHUX CUTYaLLN.

B lNpaKTuyHi 3aHATTA - 16.67%

h CamocrTiriHa po6oTa - 50%

MpakTnyHI — 15 rog. (17%)

MpakTnyHe BignpautoBaHHA HaBuyok: 313, nepwa gonomora, aHani3
KeunciB, po3pobka nnaHis 3axmucTty IKC, cknagaHHs BCP/DRP-
AOKYMEHTIB.

CamocTiiHa po6oTa — 45 rog. (50%)

[MornnéneHe BUBYEHHS, NiAroToBKa 3aBAaHb, poboTa 3
HOPMaTMUBHOK 6a3010 Ta HAayKOBOH NiTepaTtypoto. CPC ctaHoBUTL
50% o6cary gucumnniHum.



CamocTINHa poboTa CTyAeHTIB — JeTanbHWI ONnc

[]

OnpautoBaHHS niTepaTypu

MornuéneHe BUBYEHHS TEOPETUYHOIO MaTepiany 3a nigpyvYHnKamu Ta
NOCIGHMKaMM 3 LUMBINbHOIO 3axuCTy (3anopoxeupb, Mnxanntok,
JleBueHKo, TKauyK Ta iH.), HOpMaTMBHO-NPaBoBUMM akTaMu (Kogekc
L3, 3akoHu npo Kll). CTyaeHT KOHCMEKTYE KNKOYOBI MOMOXEHHS,
BUAINSE NOHATTA Ta NOPIBHIOE NiAX04M Pi3HUX aBTOPIB.

=

PoboTa 3 IHpopMaLIiHNMIN pecypcamMu

OnpautoBaHHs odiuinHmx cauntie: [JICHC YkpaiHu (dsns.gov.ua), HKLK
(ncsc.gov.ua), BepxosHoi Pagu (zakon.rada.gov.ua), MOH

(mon.gov.ua). AHani3 HopMaTUBHMX aKTiB i Ny6nikauin onsa

HaB4YaJ/IbHUX 3aBAaHb.

IHAVIBIAYaNbHI 3aBAAHHS

BrMKOHaHHA aHaniTM4HMX 3aBOaHb (OuiHKa pM3KKiB 06'€KTIB, pO3poOKa
nnaHie LI3); TBOpunx 3aBaaHb — pedepatn, aHaniTMUHi 3anmcku, MiHi-
NPOEKTM 3 aKTyanbHUX NUTaHb 3axucTty IKC B ymoBax HC Ta BOEHHOro
CTaHy.

[MAroToBKa A0 3aHATb

MigroToBKa [O NPaKTUYHUX 3aHATb (BMBYEHHS anropuTMmiB Lin,
MNOBTOPEHHS Teopil); NiAroToBKa A0 TECTyBaHb (KNHOYOBI TEPMIHN,
HOpMaTUBU, NOPSAKM); NIAFOTOBKA A0 KOHTPOABHMUX POBIT 32 KOXXHUM
Moaynem.


https://dsns.gov.ua/
https://xn--ncs-6ed.gov.ua/
https://zakon.rada.gov.ua/
https://mon.gov.ua/

PopMUM KOHTPOJIHO 3HAHb

MMOTOUHWMIA KOHTPO/Ib

3aBOaHHSA: aHaniTUYHI Ta TeCTOBI BrpaBu
3a TeMaMu 3MiCTOBHOIO MOy S.
OUiHIOKTbCA PErynspHICTb BUKOHAHHS
3aBfaHb, SKiCTb BignoBigen Ta piBeHb
3aCBO€EHHA MaTtepiany. NMoTo4YHum
KOHTPONb pOpPMYyE HaKonmn4uyBasnbHy
OUiHKY NPOTAroM CeMecTpy.
[MpoBOANTBLCSA MICMSA KOXHOI TEMU Y GOpPMI
TecTyBaHHs (10-15 nuTaHb) abo yCHOro
OMUTYBaHHS.

2

[MTPOMPKHUI KOHTPO/b

CamocTinHa po60oTa — KOMMEKCHe
CuUTyauinHe 3aBgaHHs abo po3pobka
nnaHy 3axogis LI3, O oXonsoe TeMu
3MiCTOBHMX MOAynNiB (TeopeTUyYHi
NMUTaHHS, OLiHKa PU3KKIB, NMPaKTUYHI
pekomeHpauii). OuiHOTbLCA NOBHOTA
BiAMOBIAj, apryMeHTOBaHICTb Ta
0Or'PYHTOBAHICTb BUCHOBKIB.
MpoBOANTLCS MICNS 3aBEPLLUEHHS
KOXXHOro Moaynsi.

3

MACYMKOBUiA KOHTPOJIb

3anik BignoBigHO A0 HaBYaNbHOro MNnaHy.
dopma npoBeAeHH — TeCTyBaHHS Ta
NMMCbMOBI BigNOBIAjI Ha NUTaHHS.
MigcymMKoBa OLiHKa BpaxoBY€E pe3ynbTaTn
NOTOYHOro, MPOMIXHOr0o Ta NigCYMKOBOIo
KOHTPOJIIO BiANOBIAHO 0O BCTAHOBNEHOI
wkanu: 100-6anbHa cuctema 3
nepeBefeHHSM Yy HaliOHanNbHY LWKany Ta
€KTC (A, B, C, D, E, FX, F).



MeToan BUKnaagaHH4A

BuknagaHHa gucumnniiy «LnBinbHMM 3aXUCT» NOEQHYE KMAaCUYHi akafgeMiyHi Ta iHTepakKTUBHI MeTOoaM, LWo 3abe3nedye
GOpMYBaHHSA He NnLe TeOPETUYHOI 6a3K, a 1 NPaKTUYHUX HaBUYOK 6e3MeYHOl NOBEAIHKN, HeOOXigHNX ONS ManbyTHbLOT paxoBol
AisnbHOCTI y cdepi 3axncTy iHpopmauii B IKC.

AR

Nekun
CuctemHe nogaHHA TeopeTn4Horo MaTepiany 3

BUKOPUCTAHHAM HAaOYHUX CXEM, HOPMATUBHUX Tabnmup i
npuknagis 3 npaktuku LI3 ta 3axucty IKC B ymosax HC.

Kenc-craal

AHani3 peanbHUX Hag3BUYaNHUX CUTYaLiN B YKpaiHi Ta ix
Hacnigkie ana 06'ekTiB IKC; BUPOBNEHHSA MPaKTUYHUX
peKkoMeHaLin Woao 3axXmCTYy.

CaMOCTINHEe A0CNIAKEHHS

[MigroToBKa aHaNITUYHMUX 3aMUCOK i MiHI-MNPOEKTIB;
PO3BUTOK HAaBMYOK CaMOCTIMHOIO aHani3y pu3ukKiB Ta
pPO3p06KM 3axoniB 6e3nekn ana IKC-o06'ekTiB.

Po6oTa 3 HOPMAaTUBHMMU aKTaMU

OnpautoBaHHs Kogekcy L3, 3aKoHIB Ta NOCTaHOB;
bOpMyBaHHSA HABNYOK KPUTUYHOIO aHanisy npaBoBoi 6a3u
Ta 11 3aCTOCYBaHHA A0 KOHKpeTHUX 06'ekTiB IKC.

MpaKTUYHI TPeHYBaHHS

BignpautoBaHHA HaBMYOK MepLloi 4OMOMOrK,
3acTocyBaHHs 313, cknagaHHA nnaHiB eBakyauil Ta
BCP/DRP — knto4yoBMx KOMMETEHLiN daxiBus 3 3aXUCTY
iHpopmauit.

MpoekTHa poboTa

Po3po6ka KOMMAEKCHOrO nfaaHy 3axmucTy MoAesibHOro
06'ekTa IKC Big HC npmnpogHoro, TeXHOreHHoro Ta
BOEHHOMO XapakTepy — NigCyMKOBUIN MPOEKT KypcCy.

Yci meTogm cnpsiMmoBaHi Ha GopMyBaHHSI KOMMETEHTHOCTeN, NnepeabdadeHmnx Ol «OpraHizauis 3axucTy iHpopmauii B

IKC» cneuianbHOCTi 123 «KoMn'toTepHa iHXEHepis».



PekomeHgoBaHa nitepatypa — MapyyHunku Ta
noci6HmnKkn (2022-2024 pp.)

1. Tkauyk A. I, MNMynak O. B.

LIMBINbHUIM 3aXMUCT YKpaiHK : HaBY. NOCi6. ons CTyOeHTIiB
3BO. — KponueHuubkumn : PBB LAY iM. B. BUHHMYEHKa,
2023. — 284 c.

3. Ay6IHIH B. A. Ta IH.

AKTyarnbHi NTUTaHHS LUMBINbHOIO 3aXMCTY : HaB4. Noci6. / B.

A. [y6iHiH, B. I. 130TOB, B. B. JlawWweHKO Ta iH. — 2-re BUA,,
poonp. — Mukonais : BugasHmurso «HYK», 2022. — 464
C.

5. 3anopoxeub O. I Ta IH.
LimBinbHUM 3axmcT : nigpyydHuk / O. |. 3anopoxeub, B. O.

Mwuxanntok, b. 1. Xanmypagos, A. B. Pycanoscbkun, H. B.

Kynanaesa. — 2-re Bug., nepepo6. — Kuis : LleHTp
yy6oBoIl nitepaTtypu, 2022. — 264 c.

7. €BaIH O. M. Ta IH.

3axuCT HaceneHHs | TepuTopin Big Haa3BUYaANHNX
CUTyaUin : HaBY. noci6. / O. M. €sgaiH, B. B.

MorunnbHM4eHKo Ta iH. — Bupg,. goonp. — Kuis : KIM, 2022.

— 312 c.

2. JleByeHko O. . Ta IH.

OxopoHa npaui Ta UMBINbHUM 3aXUCT : Nigpy4HuK [ O. T.
IleBueHko, O. I. Monykapos, B. B. 3auapHui Ta iH. ; 3a pea.
O. T. NeByeHka. — KuiB : KTl im. Irops Cikopcbkoro, 2022.
— 414 c.

4.Typ'es C. O., BonaHcbkui I. b.

MeanumHa Hag3BMYanHUX CUTYyaLin Ta MeanyHa cnyxoba
LUMBINIbHOrO 3aXMCTY : HaB4. Noci6. — Kuie : MeaunumHa,
2023.— 320 c.

6. Baciuyk B. O. Ta IH.

OCHOBM UMBINBbHOIoO 3aXUCTY : HaBY. nocib. / B. O.
Bacinuyk, B. €. loHuapyk, C. I. KauaH, C. M. MOXHSK. — 3-
Te BuA., ponoBH. — J1bBiB : BugaBHUUTBO J1bBIBCbKOI
nonitexHikn, 2023. — 384 c.

8. Cycno C. T. Ta IH.

LiMBinbHMM 3aXUCT : HaBuY. noci6. / C. T. Cycno, B. M.
3annaTtuHcbkun, . M. Xapamga. — 4-Te BuA., Nepepob. —
KuiB : Akagewmisi, 2023. — 264 c.



[logaTKoBa niTepaTtypa Ta HayKoBI CTATTI

9. Muxanntok B. O., Xanmypagos b. /.

LininbHa 6e3neka : HaBY. noci6. — 3-Te Bug., nepepodb. Ta gon. —
Kwuig : LleHTp yuy6oBoi nitepatypu, 2022. — 160 c. PekoMeHAYETHCS
ana 7em 1.7-1.2 (ocHoBu L3).

1. TnmoweHko O. L., FfaBpuntok O. B.

Ki6epbesneka Ta WTYYHUN IHTENEKT Y KOHTEKCTI 3a6e3neyYeHHs
6e3nekn NignpueMHMLUTBA Yy BOEHHUM Yac [/ MaTtepianu IX MixHap.
HayK.-MpakT. KOH®. «AKTyanbHi MMTaHHA KibepOe3neKkn Ta 3aXncTy
iHpopmauii». — Kuis : €Bponencbkumn yHisepcutet, 2023. — C. 18-
22. PekoMeHAayeTbCA 419 TeMu 3.3.

10. bukoBa O. B. Ta IH.

OCHOBM LMBINBHOMO 3aXUCTY : NOCi6. Ans cTyaeHTiB 3BO / 3a 3ar.
pen. M. B. bonotcbkux. — 2-re Bug., goonp. — Kuis : JCHC
YkpaiHn, 2023. — 248 c. PekoMeHAYy€eTbCA A4J19 MogysiB 1-2.

12. OcuneHko C. I, IBaHOB A. B.

OpraHizauia pyHKUIOHaNbHOro HaB4YaHHA y chepi UMBINbHOIO
3aXMCTY : HaBY. NoCi6. — 2-re BUA., oHoBn. — Kuie : ICHC YkpaiHu,
2022. — 288 c. PekoMeHAYeTbCSA 415 BCIX MOAY/iB.



HopmaTmBHO-NpaBoBa 6a3a

— Kopaekc UmMBIIbHOro 3axmcTy YkpaiHu Big 02.10.2012 Ne 5403-VI

OCHOBHMI 3aKOHO4aBuYMM aKT y coepi LI3. YnHHMM 3i 3miHamun. zakon.rada.gov.ua

—>  3aKoH «[1po KPUTUUHY IHPPACTPYKTYpPY» BIA 16.11.2021 Ne 1882-IX

BusHauae 3acaam 3axncTy 06'eKTiB KPUTUYHOT iIHPPACTPYKTYPH, Y T. Y. iHGOpMaLIMHO-KOMYHIKaLinHUX cuctemM. zakon.rada.gov.ua

—> 3akoH «[1po OCHOBHI 3acaAu 3a6e3neveHHs Kibep6esnekn YkpaiHm» Big 05.10.2017 Ne 2163-VIII

Peryntoe BigHOCUHW Y chepi Kibepbe3nekn Ta 3axXncTy KPUTUYHOI iHpopMaLuinHOT iHPpacTpyKTypu. zakon.rada.gov.ua

— MoctaHoBa KMY Ne 1109 BIg 09.10.2023 «[1p0o KPpUTUYHY IHPPACTPYKTYpPY»

BusHayvae nopsagok ¢opmMyBaHHSA nepeniky 06'eKTiB KPUTUYHOI IHPPACTPYKTYypU Ta iX 3axmcTy. zakon.rada.gov.ua

—>  3aKoH «[1po 3aXMUCT HaceNeHHSs | TEPUTOPIN BIJ HAaA3BUYARHUX C1UTyaLi» BI4 08.06.2000 Ne 1809l

zakon.rada.gov.ua



https://zakon.rada.gov.ua/laws/show/5403-17
https://zakon.rada.gov.ua/laws/show/1882-20
https://zakon.rada.gov.ua/laws/show/2163-19
https://zakon.rada.gov.ua/laws/show/1109-2023-%D0%BF
https://zakon.rada.gov.ua/laws/show/1809-14

OdILINHI pecypcn Ta paxoBl BULAHHS

ACHC YkpaiHn
dsns.gov.ua — odiuirHa iHdopMaLis NPo Haa3BUYaNHI
cuTyauii, HoOpMaTUBHI AOKYMEHTU, METOANYHI MaTepianu 3

L3.

HKLK (HawloHanbHWIN KOOPAVHALIAHNY LEHTP
KIbepbe3nekn)

ncsc.gov.ua — MaTepianu i3 3aXncTy KpUTUYHOI
iHpopMaLiNHOT IHPPACTPYKTYPH, KiIGEPIHLMAOEHTH,
peKoMeHaaLil.

HaBuyanbHO-MeToANYHUI LeHTp L3 Ta BX/A

hmc.dshs.gov.ua — HaB4YasibHi NOCIGHUKN, METOANYHI
MaTepianu, nporpamu Nigrotosku 3 Li3.

Aepxcneuss'asky (ALK3)
cip.gov.ua — maTtepianu 3 Kibep3saxucTty 06'ekTis KiI,
pekoMeHaauil, 3BiTn NPo KibepiHuMaeHTN B YKpalHi.

BepxoBHa Paga YkpaiHun

zakon.rada.gov.ua — HOpMaTUBHO-NpaBoBa 6a3a L3,
KOLEKCU, 3aKOHU, NOCTAHOBW ypsiay 3 NUTaHb 6e3rnekn Ta

Li3.

MOH Ykpainn — U3 Ta BX/,
mon.gov.ua — OCBITHi CTaHAapPTX, METOOUYHI MaTepianu 3
LUMBINbHOro 3axucTy Ta 6e3nekn y 3BO.

XypHan «Haga3BnyanHa cmtyauia»

®axose BngaHHa CHC YkpaiHu — aHaniTU4Hi MaTepianu,
ornagu HopmMaTmMBHOI 6a3u, NpakTUYHKM goceig y coepi L3.

YHIBEPCUTET LMBIIbHOIO 3aXUCTy YKpaiHU

huczu.edu.ua — HayKoBi Ny6nikauii, MOHorpadii Ta
MaTepiann KoHbepeHuin y coepi LL3.



https://dsns.gov.ua/
https://zakon.rada.gov.ua/
https://xn--ncs-6ed.gov.ua/
https://mon.gov.ua/
https://nmc.dsns.gov.ua/
https://cip.gov.ua/
https://nuczu.edu.ua/

3B'A30K ANCUMNAIHK 31 cneulanbHICTHO 123 «KoMMn'toTepHa

IHXeHepIa»

YoMy «LinBinbHWIA 3axmncT» ana GaxiBLiB i3 3axXUCTy
IHpopMaLil?

OucumnniHa «LuBiNnbHMIN 3aXUCT» € HEBIA'€EMHOKO CKNaf0BOO
nigrotoekn 6akanaspiB 3a Ol «OpraHisauis 3axucTy iHpopmauii B
IKC». ®axiBeub i3 3axucTy iHGopMaLii MOBUHEH YMITU He nnLle
NPOTUAIATK Kibep3arposam, a 1 3abeaneyvyBaTtn GpisnyHy 6e3neky
IKC-iHppacTpykTypun B ymoBax HC Ta BOEHHUX giN.

B ymoBax noBHOMacLuTabHoIl arpecil Pocii npoTtu YkpaiHu
3abe3neyeHHs 6e3nepepBHOCTI poboTn IKC, eBakyaLia cepBepHOro
obnagHaHHs Ta 3axXUCT AaHUX CTanun peanbHUMU LWOAEHHUMM
3aBgaHHaAMU I T-daxiBUiB.

[pakTMUHe 3HaYeHHS AN1s1 MAaNBYyTHBLOI Kap'epu

e Po3spo6ka Ta BnpoBageHH BCP/DRP-nnaHiB ansa IKC-
nigNPUeEMCTB

e 3abesrneyeHHs GisnYHOI 6e3NeKn LEHTPIB 0BGPOOKM AaHUX i
cepBepHUX NPUMILLEHb

e OpraHizauif 3axucTy nepcoHany Ta o6nagHaHHsa B ymoBax HC

e Bsaemogia 3i cny>x6amu LI3 Ta ICHC npwu nikeigauii Hacnigkis HC
Ha IKC-06'ekTax

e BignosigHICTb BUMOram 3aKoHO4aBCTBa MPO 3aXUCT KPUTUYHOI
iHpopMaLiNHOT IHPPaCTPYKTYpH

e KomnnekcHuM nigxig oo 6e3nekun: NnoeaHaHHs Kibep3axmucTty Ta
¢isnyHoro L3



Kno4yoBI KOMMETEHTHOCTI Kypcy — Miacymok

Kypc oxonntoe BCi KNHOYOBI aCNeKkTU LUMBINbHOIrO 3aXMCcTy — Bif, HOPMaTUBHO-NPAaBOBOI 6a3n [0 NPaKTUUYHUX HAaBMUYOK PATYBaHHA Ta 3axucty IKC-
iHppacTpyKTypun — i GOPMYE Y CTYAEHTIB KOMMIIEKCHE PO3YMiHHSA GE3MeKM B CyYaCHUX YMOBaxX BOEHHOIO CTaHy Ta HaA3BUYaANHUX CUTYyaLN.



BEa)kaemo ycnixiB y BUBYEHHI LIBIIbHOrO 3axucTy!

90 3

foanH KpeagnTtn EKTC
3aranbHum o6Ccar AMCUMnAiHK BignosigHo Ao ctaHgapTy
Tewm [xepen
Y 3 3MiCTOBHUX MOOYNsX PekomeHpgoBaHoI niTepatypun 2022-2024 pp.

«Bbe3neka — Lie He NPOCTO BiACYTHICTb HeGe3MeKW, Lie FOTOBHICTb A0 Ail.» — NPUHLUMUM LUMBINTbHOMO 3aXUCTY

CnevujanbHicTb 123 - Komn'toTepHa iHXeHepia - Ol «OpraHisauis 3axucTy iHpopmadii B IKC» - bakanasp - 3 kpeantn EKTC



