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3arajibHa IHpopMaLlsa NPo ANCLUMNNIHY

laeHTrdikauisa

HasBa: 3axucT iHpopmaLii B iHGopMaLiMHO-KOMYHIKaLiMHNX
cucTemax

CneuianbHicTb: 123 KoMn'toTepHa iHXeHepis

OcsiTHa nporpama: OpraHisauis 3axucTty iHpopmauii B IKC
CtyniHb: bakanasp

Oé6car: 90 roanH / 3 kKpeautn EKTC

MopayniB: 3 3MICTOBHUX 6/10KMK

MPpU3HAYEeHHS ANCUMNAIHN

OucumnniHa «3axucT iHpopmaLii B iHGOopMaLiMHO-KOMYHIKaLiMHNX
cuctemMax» GOpPMYe y CTYAEHTIB CUCTEMHE PO3YMIHHA NPUHLUMIIB,
MeTOAIB Ta 3ac06iB 3axXUCTY iHpopMaLii B cydacHux IKC. Kypc
OXOMHOE TEOPETUYHI OCHOBM iHPOPMaLINHOT 6e3NeKn, HOPMaTUBHO-
npaBoBy 6a3y, TEXHIYHI Ta KpMATorpadiyHi MexaHiaMu 3axmucTy, a
TakKOX MPaKTUYHI acnekTn No6ya0BU KOMMIEKCHUX CUCTEM 3aXUCTY
iHpopMaUi.

OvcuunnniHa € 060B'A3KOBOIO ANA MigroToBKM 6akanaBpiB 3i
cneuianbHOCTI «kKoMM'toTepHa iHXEHepPIss» 3a OCBITHLOK NPOrpamMoro
«OpraHizauisa 3axucTy iHpopMmau,ii B iHGOopMaLiMHO-KOMYHiKaLiMHNX
cucTemMax» Ta 3abesnedye popmMyBaHHS paxoBUX KOMMETEHTHOCTEN Y
ranysi kibepb6esneku.



3araabHlI KOMMNeTeHTHOCT!

AHaNITUYHe MNCNEeHHS

34aTHICTb 0 aHani3dy, CUHTE3Y Ta KPUTUYHOIO OLHIOBAHHSA
iHpopMaLiT Npo 3arposn Ta Bpa3nmMBoCTi IKC: BUABNEHHS PU3KKIB,
NOPIBHAHHS anbTePHATUBHMUX METOAIB 3aXUCTy, GOpPMYyBaHHS
0Or'pyHTOBaHUX BUCHOBKIB LOAO BMOOPY 3aC06iB 6€3MNeKU.

CamoopraHi3auis

YMIiHHS CaMOCTIMHO HaBYaTUCS, NaHyBaTn poboTy Ta
OpraHi3oByBaTW BUKOHAHHS 3aBAaHb Yy BU3HAUYEHI CTPOKMK, 30KpemMa
nig, Yac NigroToBKM 3BIiTiB, NABOPATOPHUX POBIT | [OCAIAHULBKUX
NPOEKTIB Yy chepi 3axmcTy iHpopMaLlil.

KomyHikaLis

3AaTHICTb 4O YCHOI Ta NMMCbMOBOI KOMYHIKaLiT: 4iTKO onnucyBaTtn
3arpo3un Ta MexaHi3aMun 3axX1cTy, apryMeHToBaHO 06I'pYyHTOBYBaTH
NPOEKTHiI pileHHs!, 0popMOBaTK 3BITU, TEXHIYHI 3aBAAHHSA Ta
aHaniTUYHI 3aMnCcKKU 3 NUTaHb 3aXUCTY iHpopMaLlil.

KomaHaHa poboTa

BignoBiganbHIiCTb, iHILIATUBHICTb Ta FOTOBHICTb NpautoBaTh B
KOMaHpi nig, Yyac rpynoBOro aHanisy cueHapiiB Kibep3arpos,
NPOEKTYBaHHA CUCTEM 3aXUCTY Ta BUPOBNEHHS CRiNIbHUX
pekoMeHaauin wono 3abesnedyeHHs 6e3nekn IKC.

CTyOeHT NOBUHEH BMITU: aHanisyBaTu iHbopMaLjito Npo 3arposu Ta 3acobu 3aXUCTY; BULINSATY FOSIOBHE Ta y3arasbHOBaTW pesynbTaTy; NiaHyBaTu

BNACHy OiANbHICTb i 4OTPMMYBATUCA OeANariHiB; KOPEKTHO CMifIKkyBaTUCS 3 BUKIagayaMmn Ta OgHOrpyrnHUKaMu; 6paTh y4acTb Y KOMaHIHIN poGOTi

Ta po3noainATu 060B'A3KU.



PaxoBl KOMMNEeTeHTHOCTI

OcHoBW 3axnUCTy IHopmaLLi KpuntorpadiuHmnii 3axmct

PO3yMiHHSI CYTHOCTI Ta 3aKOHOMIPHOCTEMN 3a6e3MeYeHHs 3aXUCTY 34aTHICTb 3acTOCOBYBaTU KpunTorpadiyHi MeToamn Ta anroputmm
iHpopmauii B IKC, knacuoikauii 3arpos, BpasnmMBocTen Ta aTak. Ans 3a6e3nevyeHHs KOHQIAEHUIMHOCTI, LWinicHOCTI Ta

3HaHHSA NPUHUMNIB NO6YAOBU CUCTEM 3aXUCTY, BMiHHS aBTEHTUYHOCTI iIHpOpPMaLLii; BUKOPUCTOBYBATH 3aCO6U
aHanisyBaTu PU3MKK Ta OLHIOBATU PiBEHb 3aXULLEHOCTI KpuATorpagiyHOro 3axncTy Ta eneKTPoHHOro nianucy BiANOBIAHO
iHpOpMaLNHUX CUCTEM. 00 YNHHUX CTaHAapTIB.

TexHIYHI 3acobu 3axXnCTy HopmaTmBHO-NpaBoBa 6asa

3HaHHS Ta BMiHHS 3aCTOCOBYBATU TEXHIYHI 3aCO6M 3aXUCTY OpieHTyBaHHS B HOPMaTMBHO-NPaBoBin 6a3i YKpaiHu y coepi
iIHbOpMaL,ii: MiDKMepeXXeBi eKpaHu, CUCTEMU BUSIBNIEHHS 3axucTy iHpopMaUii Ta Kibepbe3neku; BUKOPUCTaHHS

BTOPrHeHb, 3aCO06M ayTeHTUdIKaLil Ta KOHTPOIO JOCTyny, BITYM3HSAHUX | MidXHapoaHux ctaHgapTie (OCTY, ISO/IEC) ans

AHTUBIPYCHMM 3aXUCT Ta 3aC06M MOHITOpUHry IKC. No6yao0BWN KOMMIEKCHUX CUCTEM 3axUCTy iHpopMmauii B IKC.



Pe3ynbtati HaBYaHHS

01 02

[MosicHeHHs1 6a30BKX MOHATL AHani3 3arpo3 Ta BpasnMBoCTEN

[MosAACHIOBATW CYTHICTb K/TFOYOBUX MOHATb Ta ABULL: iHopMaLinHa XapaKkTepusyBaTu OCHOBHI Kflacu 3arpo3s Ta BpasnmsocTen IKC,
6e3neka, KOHPIAEeHUINHICTb, LiNiCHICTb, AOCTYMNHICTb, 3arposa, 3aCTOCOBYBaT MeTOAM OLHOBaHHS PU3KKIB iIHGOPMaLINHOT 6e3neKku,
BPas3/MBICTb, aTaka, KpuntorpadiyHMn 3axXncT, aBTeHTUdikauiq, BU3Ha4YaTW aKTyanbHi 3arpo3n st KOHKPETHOI iHPpOopMaLiMHOT CUcTeMMU
aBTOpM3aLis, KOMMNJEKCHa cucTemMa 3axmcTy iHpopmauil. Ta o6upaTn agekBaTHi 3aCO0M 3aXUCTY.

03 04

[TpoeKkTyBaHHS 3ac0bIB 3aXUCTy Po60Ta 3 HOPpMaTUBHUMW JOKYMEHTaMW

MpoekTyBaTK Ta BNPOBag)XyBaTN TEXHIYHI Ta OpraHisaLuinHi 3axogu OpieHTyBaTUCA Y HOPMATMBHO-NPaBOBIM 6a3i YKpaiHN Ta MiXKHapOL4HNX

3axucTy iHpopmauii B IKC; 3acTocoByBaTh KpuntorpadiyHi anroputmMu,  cTaHgapTax y cdhepi 3axucTy iHpopmau,ii; BUKOPUCTOBYBATH
HanawToBYyBaTN 3aCO6M MEPEXEBOIO 3aXUCTY Ta CUCTEMM KOHTPOSHO HOPMaTMBHI JOKYMEHTWN S O6IPYHTYBaHHS Ta PO3POOKHK
AoCTyny. KOMMJIEKCHUX CUCTEM 3axXUCTY iHGOpMaLil.



MOAVY/Ib 1

TeopeTnUHI 0oCHOBWK 3axMCTy IHGopmMaull B IKC

1 Tema 1.1

OcHoBHi NoHATTS iHQopMaLinHoT 6e3nekn. Knacugikauis 3arpos 1a Bpasnmsocten IKC. Mogenb nopyLiHuKa.

2 Tema 1.2

HopmaTtmnBHo-npaBoBa 6a3a 3axucTy iHpopMauii B YKpaiHi. BiTunsHsHiI Ta MixkHapoaHi ctangapTty (ACTY, ISO/IEC 270071).

3 Tema 1.3

KpuntorpagiyHi Metogm 3axmcTy iHGopMaLil: CAMETPUYHI Ta aCUMETPUYHI anrOpUTMU, XewwyBaHHS, eNeKTPOHHUK nignuc.

4 Tema 1.4

MpoTokonu 3axucty iHpopmauii y mepexax. PKI. 3axucT kaHanie nepegadi gaHux (SSL/TLS, VPN, IPSec).



\ MOZY/b 1- TEMA 11 |

OCHOBHI NOHATTA IHQOPMaLINHOI 6e3rneKu.

Knacndikavs 3arpos

NexuinHnii matepian (4 roa,)

Nekuisa 1: MoHATTA iHPpopMaLiNHOT 6e3MneKn, 11 CKNagosi:
KOHIAEHUINHICTb, UinicHICTb, OCTYNHICTb (Tpiaga CIA).
Ba3oBi TepMiHK Ta BU3HaYeHHs. [TOHATTS aKTUBIB, 3arpos,
Bpa3nMBOCTeEN Ta pu3nkiB. Knacudikauia 3arpos 6e3newi
iHpopmauii B IKC.

Nekuis 2: Mogenb NOpyLWHMKa: TUNU 3N10BMUCHUKIB,

MOTMBaLif, knacudikauis. Metogm Ta 3acobu peanisauil atak.

Ornsapg, akTyanbHUX Kibepsarpos (APT, ransomware, QillunHr,
DDoS). MNMoHATTA KiGepiHUMAEHTY Ta ynpaB/iHHS
iHUMOEHTaMMU.

KNto4oBI NMUTaHHSA NekLiin

e Tpiaga CIA Ta po3wmpeHi mogeni iHpopmauinHoi 6e3nexku
e Knacuodikauis 3arpos 3a gkepenom, xapaktepom Ta
Hacnigkamu

e Tunu BpasnusocTen IKC: TeXHIYHI, opraHi3auinHi,
NOACBKUNA YNHHUK

e Mogenb nopyLlwHuka Ta MeTogm peanisauii atak
e AKTyanbHUKW naHgwadT Kibep3arpos ans ykpaiHcbkux IKC

MpakTnyHe 3aHATTA (1ro4.)

3aBpgaHHsA 1. AHani3 peanbHUX KiGEpPIHUMOEHTIB B
yKpaiHCbkux IKC: ineHTUdikauia Tuny 3arposu, BpasnnBoCTi
Ta Hacnigkis. Knacugikauis 3a cTaHgapTU30BaHMMMU
TaKCOHOMISIMW.

3aBpaaHHs 2. Mobygosa Mogeni 3arpos g1s HaB4YanbHOI
iHpOpMaLNHOT CUCTEMU: BU3HAYEHHSI aKTUBIB, 3arpos,
Bpa3NIMBOCTEN Ta OLiHKa PU3MKIB.

CamocTiviHa po6oTa (10 rog.)

e OnpauytoBaHHsA: Kop4yeHko O. I. Ta iH. «3axucT iHpopmauii
B iHQOpMaLiMHO-TENEeKOMYHIKaLINHUX CUCTEMAaX» —
po3ain «OCHOBM 6e3rneKkn»

e [ligroToBka pedepaTy: «AKTyasnbHi Kibep3arposun ans
KPUTUYHOT iHQpacTpyKTypu YKpaiHu»

e CknapaHHs rnocapito TepMiHiB 3 iHGopMaLiHOI 6e3MneKu
3a ACTY

O OuikyBaHUM pe3ynbTaT: CTYAEHT BMi€
XapaKkTepu3yBaTh OCHOBHI MOHATTA iHGopMaLinHOT
6e3nekun, knacudikysaTn 3arposmn Ta 6ygysaTtm
6a3oBy Mogesnb 3arpo3s ang IKC.



\ MOZY/b 1- TEMA 1.2 |

HopmaTrBHO-MNpaBoBa 6a3a 3axucTy IHpopmMaull B

YKpalHi

3aKOHO4aBCTBO

3aKoHK YKpaiHu npo iHpopmau,ito, 3axucT iHpopmalil B IKC,
Kibepobeaneky.

ACTY /1SO

BiTumsHsaHi ctaHgaptv OACTY Ta mixkHapoaHi ISO/IEC 27001,
27002, 27005.

NexunHnii matepian (4 roa,.)

MpaBoBi OCHOBM 3axUCTy iHPpopMmaUii: 3akoH YkpaiHu «I1po
3axXUCT iHpopMaLii B iHpOpMaLiMHO-KOMYHiKaLiMHNX
cuctemax», 3akoH «[po Kibepobesneky», «[1po OCHOBHI
3acaamn 3abesnevyeHHs Kibepbeaneku YKpalHu». HopMaTUBHI
pokymeHTn OCC33l. Ctangaptn ACTY ISO/IEC 270071,
27002, 27005. Bumorun go KC3I: nopssgok CTBOPEHHS,
atecTauil Ta BBefeHHSa B fito. Poni Ta BignosiganbHiCTb
Cy6'eKTIB 3axXMCTy iHpOpMaLlil.

HZ T3I

HopMaTuBHI AOKYMEHTU CUCTEMMU TEXHIYHOMO 3aXUCTy
iHpopmaui’t JCC33I YkpaiHn.

4

KC3I

ATecTauis Ta BBeAEHHSA B fit0 KOMMNEKCHOI CUCTEMU
3axXUCTy iHpopMmaL,il.

MpakTrka (1roa.) Ta CPC (10 roga,)

MpakTuka: AHanis sumor HZ, T3l go knacy 3axuweHocTi IKC;
BU3HAYEHHSA Nepeniky HeobXiaHUX opraHisauinHmx i
TEXHIYHUX 3axoAiB ans KoHkpeTHol IKC BignosigHO Ao
HOPMaTUBHUX BUMOT.

CPC: OnpautoBaHHs: 3amyna O. A., fop6eHko HO. I.
«KomnnekcHi cnctemm 3axucTty iHpopmauii» (2023);
niaroToBKa nopiBHANbHOro aHanisy sumor ACTY ISO/IEC
27001 ta HL T3l YkpaiHm oo cuctem 3axucTy iHpopmaLlil.



MOAVY/Jib 1- TEMWN 1.3-1.4

Kpuntorpa®iyHmnm 3axXncT Ta 3axmLLieH! NPpOoTOKONN

Tema 1.3 — Kpuntorpadiunmii 3axuct (Jlekuli 5-6, 4
rog.)

CumeTpuyHi anroputmu wndpysaHHs: DES, 3DES, AES, AICTY 7624
(KanuHa). AcumetpuuHi anroputmu: RSA, ECC, ACTY 4145
(kpunTOCKMCTEMA Ha OCHOBI €NINTUYHUX KpMBUX). Xeww-OyHKuii: MDS5,
SHA-2/3, OCTY 7564 (KynuHa). ANropuTM eneKTpoHHOro umMdpoBoro
nignucy. YnpaeBniHHA KoYaMu: reHepadisi, po3nogin, 3éepiraHHs,
3HULLEHHS.

MpakTuka (1rogd.): Peanizauis CMUMETPUUYHOro Ta aCUMETPUYUHOIO
WndpyBaHHA 3a 4ONOMOIOK NPOrpaMHux 3acobis; reHepauis
KNHOYOBUX Map Ta NepeBipka eNeKTPOHHOro nignucy.

CPC (10 roa.): OnpautoBaHHs: fop6enko I. [., Fop6enko . I.
«[MpuknagHa kpuntonoria» (2022); nigrotoBka pedpepaty
«[MOPIBHANBHUIN aHani3 BITYN3HAHUX Ta MiXKHaPOLHNX
KpuntorpadiyHnx cTaHgapTIB».

Tema 1.4 — 3axuwieHi npoTtokonu (Slekuii 7-8, 4 roa,.)

IHppacTpyKTypa BiakpuTmx knrouis (PKI): ueHTpun ceptudikadii,
umMdposi ceptudikatn X.509, CNNCKU BiAKNNKAHUX CepTudikaTiB.
MpoTokon SSL/TLS: npuHUMnn po60oTH, BepCii, HanawTyBaHHS.
MpoTtokonu VPN (IPSec, OpenVPN). 3axucT 6e34p0TOBUX MepeXx:
WPA2/WPA3. lNpoTtokonn aBTeHTUdiKauii: Kerberos, RADIUS, OAuth
2.0, OpenlID Connect.

MpakTuka (1rop.): HanawTyBaHHsa 3axuweHoro 3'egHaHHsA TLS;
aHanis cepTugikaTiB Ta NaHUOXKIB A0BipU; KOHPIrypauia VPN-
TYHEso B 1abopaTOpHOMY CEpPEaOBMULLI.

CPC (10 roa.): OnpautoBaHHs: HecTepeHko . «lHpopMauinHa
6e3neka: Kypc nekuin» (Kvis: HAY, 2022) — po34inv1 npo NpoTOKoNM
3aXUCTY; NiAroToOBKa NOPIBHANBHOT TabnuLi NPOTOKONIB 3aXULEHOI
nepegavi gaHux.




MOAVIb 2

TexHIYHI 3acobu Ta MeToAu 3axncTy IHpopmauli B IKC

Tema 2.1

MepexeBuin 3aXUCT: MiXXMepeXeBi eKpaHu, CUCTEMWN BUABNEHHS
Ta 3anobiraHHs BTOprHeHHsm (IDS/IPS), DMZ.

Tema 2.3

3axuCT Bif, WKIiAAMBOro NporpamMHoro 3aéesnevyeHHs. AHTUBIPYCHI
3aco6u. MNicoyHunui. EDR/XDR piweHHs.

Tema 2.2

YnpaBniHHA 4OCTYNOM: iAeHTUdiKaLis, aBTeHTUdIKaLS,
aBTopu3auisa. Mogeni posmexxyBaHHA goctyny. MFA.

Tema 2.4

MoHiTopuHr Ta aygut 6e3neku IKC. SIEM-cuctemu. YnpaniHHS
BPas3MBOCTSAMMU. TeCTyBaHHS Ha NMPOHUKHEHHS.



\ MOZY/b 2 - TEMA 2.1 |

MepexxeBunin 3axuct: ME, IDS/IPS, apxiTekTypa

be3neyHrx Mmepex

NexuinHnii matepian (4 roa,)

MepexxeBa 6e3rneka: 3arpo3n Ha MepexeBoMy PiBHi,

cermMmeHTauia mepexi, DMZ. Mixxmepexesi ekpanu (Firewall):

Tnnu (nakeTHum ¢inbTp, stateful inspection, NGFW),
NPUHUMMIM HanawTyBaHHS, Npasunia ¢inbTpadil. Cuctemm
BUSIBNEHHSA BTOPrHeHb (IDS) Ta 3anob6iraHHA BTOPrHEHHAM
(IPS): MmepexeBi Ta XOCTOBI, CUFTHaTYPHUIM Ta aHOMasIbHUK

aHanis. WAF — mixkmepexxeBuin ekpaH ans Be6-3aCTOCYHKIB.

3axuct Big DDoS-aTak. MepexeBa apxiTekTypa 3
ypaxyBaHHAM BUMOT 6e3rneku: Zero Trust.

KnrouyoBl NNTaHHSA

e [IpuHUMIN MepexeBol cerMmeHTauii Ta DMZ
e Knacuodikauis Ta HanawTyBaHHA MiDKMepeXXeBUX eKpaHiB

e IDS/IPS: meTogM BUSIB/IEHHS Ta pearyBaHHs Ha
BTOPrHEHHS

e KoHuenuia Zero Trust Ta 11 peanizauisn B IKC
e 3axucT Big DDoS-atak: meTogm Ta 3acobu

MpakTnyHe 3aHATTA (1ro4.)

3aBpaaHHs 1. HanawTyBaHHS npaBuil MiXKMepeXXeBoro
eKpaHy A8 3aXMCTY HaB4YasibHOI MepeXi: po3pobKa Ta
nepesipka ACL, TecTyBaHHs ¢inbTpauil Tpadiky.

3aBpaHHs 2. AHani3 curHatyp Ta aneptis IDS/IPS y
HaB4YanbHOMY cepefoBuLi Snort/Suricata; BUsSBNeHHSA
aHoManbHoro Tpadiky Ta knacudikauia iHUMOEHTIB.

CamocTIiHa po6oTa (10 roga,)

e OnpauytoBaHHa: Kop4yeHko O. I'., Apxunos O. €. «Cnctemu
BUABNEHHNA BTOprHeHb» (2023, KIMl) — po3ain «MeTtoau
BUSIBIEHHS aHOManin»

e TligrotoBka pedepaty: «Zero Trust Architecture:
NPUHUMMIN Ta NpaKTUKa BNPOBag)KEHHA»

e CknagaHHs cxeMun 6e3neYyHol MepeXXeBol apXiTeKTypu
Anda nignpuemMmcTsa

O OuikyBaHUM pe3ynbTaT: CTYLEeHT BMI€ NPOEKTYBaTH
MepeXxXeBy apXiTEKTYpY 3 ypaxyBaHHAM BUMOT
6e3neKkun, HanawToByBaTH 3aCO6M MEPEXEBOIO
3axXUCTY Ta aHanisyBatn mepexesumn Tpaodik.



MOAVYJIb 2 - TEMA 2.2

YNpaB/IHHA 4OCTYNOM Ta aBTEHTUdIKALIS

[aeHTUIKALIA

BusHaueHHs cy6'ekTa: noriH, UUID,
6iOMEeTPUYHI AaHi. YHiKanbHICTb
ineHTudikaTopa.

ABTeHTUdIKaLS

MigTBEpPO>KEHHS OCOOU: Maponb,
TOKeH, 6iomeTpia. MFA —

6aratodakTopHa aBTeHTUIKaLiA.

NexuinHnii matepian (4 roa,.)

loeHTUdIKauia, aBTeHTUdIKaLia Ta aBTopmu3aLis K KNYOoBi

enemMeHTu ynpasniHHA gocTtynomM. PakTopun aBTeHTUdIKaL,T:

3HaHHS, BONOAIHHSA, 6ioMeTpis. baraTodpakTopHa
aBTeHTUdikauis (MFA). Mogeni po3amexyBaHHs JOCTyny:
anckpeuinHa (DAC), maHgatHa (MAC), ponboBa (RBAC),
aTpubyTtHa (ABAC). MpuHUMN HanMeHLmMX npueineis. IAM-
cuctemu: Active Directory, LDAP. MNpusinenosaHnn goctyn
(PAM). Single Sign-On (SSO).

ABTOpK3aLI4a

HapaHHsa npas goctyny: mogeni DAC,
MAC, RBAC, ABAC. lMpuHumMn
HaMMeEHLUMX NpuBINeiB.

IAM-cnctema

Identity and Access Management:
LeHTpanisoBaHe ynpaBiHHSA
06/1iKOBMMMU 3anMcamu Ta npasamMmu.

Ayant

XypHantoBaHHSA gin: XTO, WO, KONW.
He3anepeyHicTb Ta UiNicHICTb
XYpHanis.

MpakTurka (1 roa.) Ta CPC (10 roga,)

MpakTuka: HanawTyBaHHA pONbOBOI MOAENi AOCTYNyY B
HaB4YaNbHOMY cepefoBuLLi; peanizauis MFA; aHanis
XXYpHaniB ayguTy Ta BUSIBNEHHA NigO3PiNnX Nogin gocTyny.

CPC: OnpautoBaHHsa: 3amyna O. A., FTop6eHko HO. I.
«KomnnekcHi cnctemm 3axucty iHpopmauii» (2023) —
po34in «YnpaeniHHA AOCTYNOMY»; MiAroToBKa aHaniTUYHOI
3annckun «lMopiBHANbHUM aHani3 Mogenen po3MexyBaHHSs
AOCTyny A5 koprnopatneHmux IKC».



MOAVY/Ib 2 - TEMW 2.3-2.4

3axuCT BIA WKIAAMBOTO 13 Ta MOHITOPUHT 6e3neKkun

Tema 2.3 — 3axucT BiA wWkiaamsoro M3 (Slekuyi 13-14, 4
rog.)

Knacugikauia WKignmeoro nporpamMHoro 3abesrneyvyeHHs: Bipycu,
TpOsiHW, Xpo6akK, ransomware, spyware, rootkit, APT. MeTtoamn

BUSAABNEHHS: CUTHATYPHUIM aHani3, eBPUCTUYHUIW aHani3, NoBeniHKOBUN

aHanis. AHTUBIpYyCHi piweHHs Ta EDR/XDR-nnatdpopmu. MNicoyHunLi
(Sandbox) pns 6e3ne4yHOro aHanisy nigo3pinux gannis. 3axnct
€NeKTPOHHOI NowTn Ta Be6-Tpadiky. YNpasniHHA OHOBIEHHSIMU Ta
nat4amu. MNpuHUMnn 6e3nedHol po3pobku N3 (SSDLC).

MpakTuka (1rop.): AHani3 3paskiB wkignueoro M3 y 6e3ne4yHomy
cepepnoBuLi (CTaTUYHMI Ta AMHaAMIYHMI aHani3); HanawTyBaHHSA
AHTMBIPYCHOIo 3axX1CTy Ta nepesipka epeKTUBHOCTI BUSBIEHHS.

CPC (5roa.): OnpautoBaHHs: KoBaneHko O. M. «AHani3 WKignmMBoro
NPOrpamMHOro 3abesneyeHHs: MeTogm Ta iHCTpyMeHTu» (2023);
NiAroToBKa 3BiTY NPO pe3ynbTaTh aHanidy 3paska wkignueoro 3.

Tema 2.4 — MoHiTopuHr Ta ayauT 6e3nekun (Jlekuii 15—
16, 4 roa.)

MoHiTopuHr 6e3neku IKC: uini, 3aBgaHHAa, metogu. SIEM-cuctemmn
(Security Information and Event Management): apxiTekTypa,
npuHUMnn po6oTn, kopensauia nogin. SOC (Security Operations
Center): CTpyKTypa, Npouecu, MeTp1KK. YnpaiHHS
BPa3NIMBOCTSAMU: CKaHyBaHHS, OLiHKa, NpiopuTn3aLis, yCYHEHHS.
TecTyBaHHS Ha NPOHUKHEHHS (Penetration Testing): meTogonoris,
IHCTPYMEHTW, 3BITHICTb. AyaAnT 6€3MneKn Ta OLiHOBaHHSA
BignoBigHocTi. Bug Bounty nporpamm.

MpakTuka (1rop.): Po6ota 3 SIEM-cuctemotro: HanawTyBaHHS
npaBwun Kopensuil, aHania nogin 6e3nekun Ta BUABNEHHS IHLMOEHTIB;
CKaHyBaHHS BPa3IMBOCTEWN Y HaBYasbHIN MepeXxi.

CPC (5 ropa.): NigrotoBka aHaniTM4yHoi 3annucku «SIEM-cuctemm B
Ukrainian SOC: npakTnka BNpoBaAXeHHsI Ta ePEeKTUBHICTb».




MOAV/ib 3

OpraHizauis 3axucTy IHbopmMaLli: KOMMAEKCHI CUCTEMU Ta

yNpaBAIHHS

Tema 3.1

Mo6ynoBa KOMMIEKCHOI CUCTEMM 3aXUCTY iHpopMmauii (KC3I).
KoHuenuisa i TexHiyHe 3aBaaHHa Ha KC3I1. AtecTauis.

Tema 3.3

3axucT xMapHux cepeposuuy Ta cyyacHux IKC. Cloud Security, loT
Security, 6e3neka mikpocepsicis Ta DevSecOps.

Tema 3.2

YnpaBniHHA iHpopMauinHoto 6e3nekoto: CYIB (ISO/IEC 27001).
OuiHtOBaHHSA Ta ynpasniHHA pusnMkamu. ISMS.

Tema 3.4

PearyBaHHs Ha KibepiHUMgeHTn Ta BigHoBneHHs. BCP/DR.
dopeHsurka. YnpaBniHHS Kibeppu3nkamm opraHisauil.



\ MOZY/Ib 3 - TEMA 3.1 |

[1obyaoBa KOMMAEKCHOI CUCTEMUM 3aXUCTY

IHpopMauli (KC3I)

NexuinHnii matepian (4 roa,)

MoHaTtTa KC3I Ta i1 cknapgosi: opraHisauinHi, TEXHiYHI,
KpuntorpadiyHi Ta nporpamHi 3acobu. MNopsaok CTBOPEHHS
KC3I BignosigHo ao H T3l: KoHUenuia 6e3neKn, TeXHiYHe
3aBaHHSA, NPOEKTYBaHHSA, BNPOBaA)KeHHS, atecTauis. Knacu
3aXULEHOCTIi aBTOMaTM30BaHUX cucTeM. [loKyMeHTanbHe

3a6e3neyeHHs KC3I. Ponb cny>6u 3axucty iHbopmadii (C3l).

KoHTponb cTaHy 6e3neku. JliueH3yBaHHSA y chepi TEXHIYHOro
3axucTy iHpopmauii. Nopsagok atecTtauii KC3I Ta oTpuMaHHSA
aTecTaTa BignoBigHOCTI.

KnrouyoBl NNTaHHSA

e CTpyKTypa Ta cknagosi KC3|
e [lopagok NpoekTyBaHHA Ta BNpoBagxeHHA KC3lI

e Knacuodikauis aBToMaTU30BaHUX CUCTEM 3a KlacamMu
3aXULWEHOCTI

e [lokyMeHTasnbHe 3abe3neyeHHs Ta aTecTauisa KC3|
e Ponb Ta ¢yHKUIT cny>x6Kn 3axucTty iHbopmauit

MpakTuyHe 3aHATTS (2 roa.)

3aBpaHHSA 1. Po3po6bka KOHUEeNLiT 6e3rneKn Ta TEXHIYHOro
3aBgaHHA Ha KC3I gns MmogenbHOl opraHizauii: BU3Ha4YeHHs
Knacy 3axuLeHOCTI, nepeniky 3arpo3 Ta BUMOr 0 3acobiB
3axXMUCTY.

3aBpaaHHs 2. CknafaHHA nepeniky opraHidauimHux Ta
TEXHIYHUX 3axopfiB 3axucTy BignosigHo oo sumor HAO T3l ana
BU3HayeHoro knacy IKC.

CamocTiviHa po6oTa (10 rog.)

e OnpauytoBaHHa: 3amyna O. A., fTop6eHko 0. I.
«KoMnnekcHi cMctemu 3axucTy iHpopmadii: HaB4. rMnoci6.»
(2023) — po3zginu «lpoekTyBaHHA KC3I», «ATecTauia»

* T[ligprotoBka pedepaty: «Mopsagok atecTauii KC3I B
YKpaiHi: HOpMaTMBHI BUMOIM Ta NpaKTuKa»

e AnHaniz sumor H T3l 2.5-004 0o knaciB 3axuULLLEHOCTI
aBTOMAaTU30BaHUX CUCTEM

O OuikyBaHUM pe3ynbTaT: CTYAEeHT BMIE NPOEKTYBaTH
KC3l, po3pobnaTtu KoHUenuito 6e3nekun Ta TeXHIYHe
3aBAaHHSA, OPIiEHTYBATUCH Y BUMOrax HOpMaTUBHUX
AokymeHTiB T3l.



| MOLYIIb 3 TEMA 3.2 |

YnpaBniHHSA IHbopmauliHoto 6esnekoto (CYIB /

ISO 27001)

=]

Plan (MnaHyBaHHS)

Bn3HayeHHS KOHTEKCTY, OLiHKa pU3nKiB, NOCTaHOBKa Lineun
6e3rneKkun, po3poodkKa nnaHy 06pPo6KU PU3KKIB.

)

Check (MepeBipka)

BHYTpilWHiM ayguT, aHanis nokasHUKiB epeKTUBHOCTI,
MOHITOPUHI KOHTPONIB 6€3NeKu, oLliHKa BiANOBIAHOCTI.

NexunHnii matepian (4 roa,.)

CucTtema ynpasniHHs iHpopMauinHoto 6e3nekoto (CYIB):
umkn PDCA. ISO/IEC 27001:2022 — Bumorun go CYIB. ISO/IEC
27002:2022 — npakTuka ynpasniHHSA 3axofgamMu 6e3rneku.
ISO/IEC 27005 — ynpaBniHHsa puamkamu |Ib. OUiHOBaHHS
PU3MKIB: METOAMKM (KiNbKiCHa, SIKiCHa), MaTpu1Ls PU3NKIB.
O6pob6Ka pU3KKIB: MPUUHATTS, YHUKHEHHS, nepefaya,
3MeHLWweHHSA. CepTudikauis 3a ISO 27001. MeTpuKku
edekTusHocTi CVIb.

g%

Do (BnpoBaaXeHHs)

Peanizauisa 3axofiB 6e3neKkn, HaB4YaHHS NepcoHarny,
BNPOBaAXXEHHS KOHTpONIB BignosigHo oo dogaTtky A ISO
27001.

o

Act (BaockoHaneHHs)

KopuryBanbHi Ta 3ano6ixHi gii, nepernag CVYIb,
6e3nepepBHE BAOCKOHANEHHS CUCTEMU YNPaBliHHS.

MpakTunka (2 rog.) Ta CPC (10 roa.)

MpakTuka: lNpoBeaeHHs OLiHOBaHHA PU3UKIB iIHHOPMaLiNHOI
6e3nekn ons MogenbHol opraHisauii 3a metogukoto ISO/IEC
27005: ineHTUdiKaLia akTUBIB, 3arpo3, BPasfIMBOCTEN, OLiHKA
MMOBIPHOCTI Ta Hacnigkis, popMyBaHHA PeECTPY PU3KKIB.

CPC: OnpautoBaHHs: op6eHko |. [1., Fop6eHko HO. 1.
«CtaHpapTn iHbopmauinHoi 6e3nekn: ISO/IEC 27000-cepin»
(2022); nigrotoBKa aHaniTUYHOI 3anNUCcKK «BnpoBaaykeHHs
CVIb B yKpalHCbKMX OpraHisauisix: BUKINKKU Ta KpaLwi
NPaKTUKK».



| MOLYIb 3 TEMM 3.3-3.4 |

3aXUCT XMapHUX cepeoBULL, Ta pearyBaHHs Ha

IHUMAEHTU

Tema 3.3 — 3axncT XMapHUX Ta cyyacHux IKC
(Jlekwyi 21-22, 4 roa,.)

Mogeni xmMapHux o6uncnexsb (laaS, PaaS, SaaS) Ta nuTaHHs
6e3nekn. Mogenb cninbHoOI BignosiganbHocTi (Shared
Responsibility Model). Cloud Security Alliance (CSA) Ta
CTaHAapPTU XMapHOT 6e3nekn. 3axXncT KOHTEMHEePU30BaHNX
cepeposuLy (Docker, Kubernetes). DevSecOps: iHTerpauis
6e3neku B npouec po3pobkun. besneka loT Ta npomMncnosmx
IKC (ICS/SCADA). 3axuct mobinbHux npuctpois (MDM).
Besneka mikpocepBicHOI apxiTekTypu. APl Security.

MpakTuka (2 roa.): Ayout 6e3nekn XMapHoro cepegosuuia
(AWS/Azure/GCP); HanawTyBaHHsA Security Groups, IAM-
ponen; aHanis Cloud Security Posture Management (CSPM)
pekomeHaaLin.

CPC (5ropa.): OnpautoBaHHs: KoBaneHko O. M. «XmapHa
6e3neka: apxiTekTypa Ta NpakKTuKu 3axucty» (2023);
nigrotoska pedepaty «besneka loT-NpUcTpoiB B
npomucnosux IKC YkpaiHu».

Tema 3.4 — PearyBaHHS Ha iHUMAEHTW Ta
dopeH3uka (Slekuii 23-24, 4 roa.)

YnpaBniHHA KibepiHunaeHTamu: umkn NIST SP 800-61
(nigroToBKa, BUSABNEHHS, CTPUMYBAHHS, YCYHEHHS,
BiAHOBMNEHHS, NOCT-iIHUMAEHTHUIK aHani3). Computer
Forensics: npuHUMnu 360py Ta AOCIAXEHHS LMPPOBUX
[AOKaasiB, naHutor 36epiraHHa gokasis (Chain of Custody).
lMnaHyBaHHA 6e3nepepBHOCTI 6i3Hecy (BCP) Ta
BigHOBNEeHHS nicnsa katactpod (DRP). RTO Ta RPO.
Playbook Ta Runbook gns pearyBaHHs Ha TUNOBI iHUNMAEHTH.
CERT-UA Ta cniBnpaug 3 gep>XXaBHUMN CTPYKTYpaMMu.

MpakTuka (2 rop.): Po3po6ka Playbook gnsa pearyBaHHs Ha
ransomware-aTaky; aHanis gamny nam'sti Ta o6pasy gUCKY
y HaB4anbHoMy ¢opeH3unKka-3aBaaHHi (Volatility, Autopsy).

CPC (5 ropa.): lNigrotoBka aHaniTMYHOI 3aNUCKMU
«PearyBaHHs Ha Ki6epiHunaeHTn: gocsig CERT-UA Ta
YPOKW A5 OpraHisawin».




Po3noain HaB4YanbHoOro yacy — 90 roanH
(Moayne  Tewa  Jewyion)  Mpaxtawi(ren) | CPC(roR)

Mogynb 1 Tema 11— OcHoBu IBb Ta 4 1 10
3arposmu
Tema 1.2 — HopmaTuBHO- 4 1 10
npasoBa 6asa
Tema 1.3 — 4 1 5
KpuntorpagpiyHnm 3axumcT
Tema 1.4 — 3axuLleHi 4 1 5
npotokonu Ta PKI

Mogaynb 2 Tema 2.1 — MepexeBuu 4 2 5
3axucT
Tema 2.2 — YnpaBniHHS 4 2 5
[OCTYNoOMm
Tema 2.3 — 3axucT Bifg, 4 2 5
wKignueoro M3
Tema 2.4 — MOHITOPUHT Ta 4 2 S
ayouT 6esneku

Mogynb 3 Tema 31— KC3l: 4 1 5
NPOEKTYBaHHSA Ta aTecTauis
Tema 3.2 — CVIB / ISO 4 1 5
27001
Tema 3.3 — XmMapHa 4 1 5

6e3neka Ta DevSecOps

Tema 3.4 — PearyBaHHs Ha 4 1 5
iHUMaeHTn. PopeH3uka

Pa3om 12 Tem 48 16 —_

3aranbHum o6car: 90 roguH = 3 Kpegutn EKTC. Jlekuii — 30 roa., npakTu4yHi — 15 rod., camocTiHa po6oTta — 45
rog. Posnogin € opiEHTOBHMM i MOXE KOpUryBaTUCS BigNOBIAHO A0 crneumdikm HaBYanbHOro npouecy.



CTpyKTypa HaBYa/bLHOIo Yyacy

B Jlekuii - 33.33%
B lNpaKTuyHi 3aHATTA - 16.67%

h CamocrTiriHa po6oTa - 50%

KomeHTap Ao po3noainy

3aranbHum o6csar — 90 rogmH (3 kpegutn EKTC) — posnogaineHo
MiX TpbOMa popMaMun POB6OTU A8 3a6e3neyYeHHs 6anaHcy Mix
TEOpIiErO Ta NPaAKTUKOHD.

Nexyli — 30 roa. (33%)

CucteMHe nogaHHs TeOpeTUYHOro MaTepiany 3 BUKOPUCTaHHAM
HAOYHUX CXeM, Aiarpam i Npuknaais 3 NpakTUKM 3ab6e3neYeHHs
iHpopMaLiNHOT 6e3MeKN BITYN3HAHUX OpraHisauin.

MpakTnyHI — 15 rog. (17%)

BignpaLtoBaHHA NpaKTUYHUX HAaBMYOK: HaNalLTyBaHHA 3aco6iB
3axXUCTy, aHani3 BpasnmMBocTen, po3pobka KC3I, ouiHoBaHHS
PU3UKIB Ta pearyBaHHs Ha iHLUMOEHTW.

CamocTiiHa po6oTa — 45 rog. (50%)

[MornnéneHe BUBYEHHS, NiAroToBKa 3aBAaHb, poboTa 3
HOPMaTUBHUMMW JOKYMEHTaMM Ta HayKOBOIO JliTepaTyporo.
CamocTinHa po6oTa cTaHOBUTb 50% 06¢cAry aUCUUNANIHMN.



CamocTINHa poboTa CTyAeHTIB — JeTanbHWI ONnc

[]

OnpautoBaHHS niTepaTypu

MornuéneHe BUBYEHHS TEOPETUYHOIO MaTepiany 3a nigpyvYHnKamu 3
3axucTy iHpopmalii (FropbeHko, 3amyna, KopyeHko, KoBaneHko Ta iH.),
HopMaTMBHUMK gokyMeHTamu T3l Ta H CC33l, HaykoBumu
CcTaTTaAMM Yy paxoBmx BUAaHHAX. CTYOEeHT KOHCMEKTYE KIOYOBI
MOMOXEHHS Ta NMOPIBHIOE MiAXOAN Pi3HUX aBTOPIB.

=

PoboTa 3 IHpopMaLIiHNMIN pecypcamMu

OnpautoBaHHs odiuinHmx cauntie: [1CC33l YkpaiHu (cip.gov.ua), CERT-
UA (cert.gov.ua), BepxosHoi Pagu (zakon.rada.gov.ua), HauioHanbHoI
6i6niotekn (nbuv.gov.ua). AHani3 3BiTiB NPO Ki6epiHUNAEHTHU Ta
Kibep3arposu.

IHAVIBIAYaNbHI 3aBAAHHS

BvkKOHaHHA aHaniTUYHMX 3aBAaHb (OLHFOBAHHA PU3KKIB, aHani3
BPa3NIMBOCTEN, MOPIBHAHHS 3aC06iB 3aXMUCTY); TBOPYMX 3aBOAHb —
ece, aHaniTU4HiI 3anncKn, 3BiTK 3 aHani3y peasnbHUX KiGepPiHUMAEHTIB Ta
PO3pPO6KN pekoMeHauin woao 3axumcty IKC.

[MAroToBKa A0 3aHATb

MigroToBKa 00 NPaKTUYHMX 3aHATb (ONpaLutoBaHHSA HOPMaTUBHUX
AOKYMEHTIB, TEXHIYHOI OKYMEHTaL,iT Ha 3aco6u 3aXMUCTY); NiAroToBKa
[0 TecTyBaHb (KHOYOBi TEPMiHW, CTaHOAPTH, anropuTMmM); NiAroToBKa
A0 KOHTPOJIbHMX POBIT 3a KOXHUM MOLYNEM.


https://cip.gov.ua/
https://cert.gov.ua/
https://zakon.rada.gov.ua/
https://nbuv.gov.ua/

PopMUM KOHTPOJIHO 3HAHb

MMOTOUHWMIA KOHTPO/Ib

3aBaHHSA: TeCTOBI Ta aHaNiTUYHI Brpasu
3a TeMaMu 3MiCTOBHOIO MoAyns.
OUiHIOKOTbCA perynsipHiCTb BUKOHAHHSA
3aBAaHb, SIKICTb 3BiTiB 3 MPaKTUYHUX
3aHATb Ta piBEHb 3aCBOEHHSA MaTepiany.
[MpoBOANTBLCSA MIC/SA KOXHOI TEMU Y GOpMI
TecTyBaHHs (10-15 nuTaHb) abo yCHOro
OMNUTYBaHHSA 3 JEMOHCTpPALIE
NPaKTUYHUX HABUYOK.

2

[MTPOMPKHUI KOHTPO/b

CamocTinHa po60oTa — KOMMEKCHe
3aBAaHHsa abo pedepar, AKi OXONNOTb
TEMM 3MICTOBHOIro Mmoayns (TeopeTuyHi
NMUTaHHSA, aHani3a HOPMaTUBHUX
OOKYMEHTIB, po3po6Ka 3axofiB 3axXuCTy
ona mogenbHol IKC). OuiHorTbhCA
NOBHOTa BiANOBIAI, apryMeHTOBaHICTb Ta
NPaKTUYHa LiHHICTb BUCHOBKIB.
MpoBOANTLCS MICNS 3aBEPLLUEHHS
KOXXHOro Moaynsi.

3

MACYMKOBUiA KOHTPOJIb

3anik/icnuT BigNOBIAHO A0 HaB4YanbHOro
nnany. Popma — TecTyBaHHA Ta
NMMCbMOBI BigNOBIAi HA NUTaHHS, abo
3aXMCT KOMIMJIEKCHOro NPaKTUYHOro
3aBAaHHA. lMigcymMKoBa OLiHKa BpaxoBye
pe3ynbTaTh NOTOYHOro, MPOMIXKHOIO Ta
NigCcyMKOBOro KoHTponto: 100-6anbHa
CUCTEeMa 3 MNepeBELEHHSAM Y HaLliOHaNbHY
wkany Ta EKTC (A, B, C, D, E, FX, F).



MeToan BUKnaagaHH4A

BuknagaHHa gucumnnnidm «3axucT iHpopmauii B IKC» noegHye KNacuyHi akageMiyHi Ta iHTepakTUBHI MeToau, Wo 3abe3nevye
GOpMYBaHHSA He NnLIEe MILHOT TEOPETUYHOI 6a3un, a 1 NPaKTUYHUX HABUYOK, HEOOXIAHUX 4151 ManbyTHbOI NPOYECINHOI AiANbHOCTI
y chepi KOMN'tOTEPHOI iHXEHepIT Ta opraHizauii 3axucTy iHpopmau,ii.

Nekun

CucrtemMHe nofaHHA TeOpPeTUYHOro MaTepiany 3
BUKOPUCTaHHAM CXeM, giarpam atak, TONosorin Mmepex Ta
NPUKIaaiB peanbHUX KiOepiHUMAEHTIB; CTYAEHTU BeAyTb
KOHCMEKTU Ta 3a4ar0Tb 3anuTaHHs.

Kewnc-cTaal
AHani3 peanbHuX KibepiHUMAeHTIB (30KpemMa aTak Ha

yKpaiHcbKi IKC); cTyaeHTu BUABNASAOTb BEKTOPU aTak,
OLiHIOKOTb HaC/igKW Ta MPOMOHYIOTb 3aX04N 3aXUCTY.

@

CaMoCTINHE A0CNIAKEHHS

MigroToBKa aHaniTMYHMX 3anUCoK, pedeparTis i 3BITIB 3
NUTaHb 3aXUCTYy iHPpopMaLil; pO3BUTOK HAaBUYOK
CaMOCTIMHOro NoLyKy Ta CMCTeMaTm3alii TeEXHIYHOI Ta
HOPMaTUBHOI iIHpopMaLiT.

I PaKTUYHI 3aHATTA

BignpautoBaHHA NPaKTUYHMUX HABUYOK Y HaBYaNbHUX
naéopaTtopisx Ta BipTyanbHUX cepefoBuLLax:
HanawTyBaHHA 3ac06iB 3aXUCTY, aHani3 Tpagiky,
bopeH3nKa, OLiHIOBaHHA PU3KKIB.

Anckycii

O6roBopeHHs ANCKYCIMHMX NUTaHb Kibepbesneku;
PO3BUTOK KPUTUYHOIO MUCHEHHS, apryMeHTauil Ta BMiHHSA
06r'pyHTOBYBATU TEXHIYHI Ta OpraHi3auinHi pilLeHHs i3
3aXUCTY iHpopMaLil.

CTF Ta 3MaraHH4

YyacTb y HaBYyanbHux Capture The Flag 3maraHHsax Ta
KibeproniroHax ans po3sBUTKY NPakTUYHUX HABUYOK
TeCTyBaHHS 6e3MNeKn B KOHTPOJIbOBAaHOMY CepelOoBULLI.

Yci meTogm cnpssiMoBaHi Ha GOpMYyBaHHS KOMMETEHTHOCTEN, NepeadayeHnX OCBITHbO-NPOPECIMHOO MPOrpamMoro
«OpraHizauis 3axmcTty iHpopmMauii B IKC» cneuianbHOCTi 123 «KoMn'toTepHa iHXeHepisa».



PekomeHgoBaHa nitepatypa — MapyyHunku Ta
noci6HmnKkn (2022-2024 pp.)

1. Top6eHko L. A., FTopbeHko HO. L.

MpuknagHa KpUNTosoris: Teopis, NpakTUKa,
3aCTOCYBaHHS: NigPYyYHUK. — 2-Te BUA., nepepob. Ta gon.
— XapkiB : ®opT, 2022. — 880 c. ISBN 978-617-629-236-
8

3. HectepeHko I'. O.

IHpopMmaLinHa 6e3neka: Kypc nekuin gnsa ctygenTis 3BO.
— Kwuis : HAY, 2022. — 268 c.

5. KopueHko O. ., Apxmunos O. €.

Cuctemu BUSIBNIEHHS BTOPrHEHb: MoZeni, MeToaum,
TexHosnorii: MoHorpadisa. — Kuis : HAY, 2023. — 296 c.

7.TopbeHko L. 4., TopbeHko HO. L.

CraHpapTtn iHpopmauinHoi 6e3neku: ISO/IEC 27000-cepis:

HaBu4. noci6. — XapkiB : XHYPE, 2022. — 196 c.

2. 3amyna O. A, NTopbeHko HO. L.

KoMMMeKCHi CUcTeMmn 3axucTy iHpopMaLil: NPOEeKTYBaHHS,
BNpOBaA)XEHHS, aTecTaLisi: HaBY. Noci6. — Xapkis. :
XHYPE, 2023. — 312 c.

4. KoBaneHko O. M.

AHani3 WwKiannMBoro nNporpamMHoro 3abesneyeHHs: MetToam
Ta IHCTPYMEHTU: HaBYy. noci6. — Kuis : KTl im. Irops
Cikopcbkoro, 2023. — 248 c.

6. KoBaneHko O. M.

XMapHa 6e3neka: apxiTekTypa Ta NpakTUK1 3aXUCTy:
HaBu4. noci6. — Kuis : KIMl im. Iropsa Cikopcbkoro, 2023. —
224 c.

8. KopueHko O.T. Ta IH.

3axucT iHpopMaLii B iHpoOpMaLiNHO-TeNeKOMYHIKaLiMHNX
cuctemax: nigpyyHuk gna 3BO. — 3-Te Bupg,., nepepod. —
Kuie : HAY, 2022. — 420 c.



AojaTKoBa NliTepaTypa Ta HayKoBI CTaTTI

9. etpos B. B, Ctactok O. L.

MeToan Ta 3acobu 3a6e3nedyeHHs Kibepbe3nekn KPUTUYHOI
iHppacTpykTypun. — Kuis : IMPI HAH Ykpainu, 2023. — 198 c.
PexkomeHpgyetbcs 15 tem 2.7, 3.3-3.4.

1. PubanbueHko J1. B, pebeHtok A. M.

OcHoBM ynpaBniHHA iHpOpMaLiNHOK 6e3NeKor: HaBY. Noci6. — 2-
re sug., gon. — AHinpo : AOYBC, 2022. — 216 c. PeKoMeHAYyETbCS
anatem 1.2, 3.1-3.2.

10. Jlykaubkunii A. B, boprceHko H. B.

YnpaBniHHA iHUMAEHTaMM iHpoOpMaLiNHOI 6e3NeKn: NPaKTUYHUI
NoCiOHUK. — KuiB : YHiBepcuTeT «YKpaiHa», 2023. — 184 c.
PexkomeHgyeTbcsa a5 temu 3.4.

12. XXypHan «3axuct iIHpopmauii» (HAY)

QaxoBe BUOaHHA y chepi TEXHIYHOro Ta KpunTorpadiyHoro 3axmcTty
iHpopmau,ii. CtatTi 3a 2022-2024 pp. — jrnl.nau.edu.ua.

PekomeHayeTbCs 4151 BCiX MOAY/IIB.


https://jrnl.nau.edu.ua/index.php/ZI

HopmaTmBHO-NpaBoBa 6a3a

—  3akoH YKpaiHu «[1po 3axunct iIHndbopmaLii B IHGOpPMaLIAHO-KOMYHIKALIAHNX CUCTEMAX»

N2 80/94-BP Big 05.07.1994 (B pegakuii Big 2022). OcHoBONONOXHMI 3aKoH y chepi T3Il. zakon.rada.gov.ua

—>  3aKoH YKkpaiHu «[1po 0CHOBHI 3acaju 3a6e3neueHHs Kibep6esneku YKpaiHu»

N2 2163-VIII Big 05.10.2017. Bu3Hauvae 3acagn gep kaBHoI MONITUKK Yy chepi Kibepbesnekn. zakon.rada.gov.ua

—  HA T3I2.5-004-99 «KpuTepli OLIHKM 3aXMLLLEeHOCTI IHGopMaLyi B KOMM'IOTEPHUX CUCTEMAX»

HopmaTtmneHuin gokymeHT 4 CC33] YKpaiHu Woao KnaciB 3aXULLEHOCTi aBTOMaTU30BaHUX CUCTEM. Cip.gov.ua

—  ACTY ISO/IEC 27001:2015 «CncteMu ynpaBaiHHSA IHpopMaLIHOK 6e3rneKkoto»

BiTuMsHaHUM cTaHAapT ynpaeniHHs Ib Ha ocHoBi MixkHapogHoro ISO/IEC 27001. zakon.rada.gov.ua

— CTpareria Kibep6e3nekun YKpaiHu, 3aTBepakeHa Yka3om MNpesuvgeHTa Ykpainu Ne 447/2021

CTpaTeriyHnn gOKyMeHT y cdepi Kibepbesnekn gepxasun Ha 2021-2025 pokun. zakon.rada.gov.ua



https://zakon.rada.gov.ua/laws/show/80/94-%D0%B2%D1%80
https://zakon.rada.gov.ua/laws/show/2163-19
https://cip.gov.ua/
https://zakon.rada.gov.ua/
https://zakon.rada.gov.ua/laws/show/447/2021

OdILINHI pecypcn Ta paxoBl BULAHHS

ACC33I YkpaiHw

cip.gov.ua — [lep>xaBHa cny>x6a crneujianbHOro 3B'aA3Ky Ta
3axucTy iHpopMaUii: HopMaTUBHI gokymeHTn, HO T3l,
nileH3yBaHHS.

BepxoBHa Paga YkpaiHu

zakon.rada.gov.ua — HOpMaTUBHO-NpaBoBa 6a3a y coepi
3axuCTy iHbopMaLii, Kibepbesneku Ta IKC.

KypHan «3axuct iIHpopmaLii»

jrnl.nau.edu.ua — nposigHe ¢axose BnOaHHA HAY 3
NMUTaHb TEXHIYHOIo Ta KpUNTOrpadivyHoOro 3axmcTy
iHpopmau,i.

MIHICTEPCTBO OCBITU | HAYKU YKpPaiHW

mon.gov.ua — OCBITHi CTaHAApPTW, HaBYasnbHi NporpamMmu Ta
MeTOAMYHI MaTepianu gns cneuianbHOCTI 123
«Komn'toTepHa iHXeHepis».

CERT-UA

cert.gov.ua — YpsigoBa KoMaHAa pearyBaHHs Ha
KOMM'toTepHi Haa3BMYanHI Noaii: 3BiTM Npo
KiGepiHUMAEHTH, BONETEHI 6e3MneKun, pekoMeHaau,il.

HauloHanbHa 616n10Teka im. B. I. BepHaacbkoro

hbuv.gov.ua — efneKTPOHHI pecypcu, HayKoBi cTaTTi Ta
MoHorpadii 3 iHpopmaLinHoi 6e3nekn Ta 3axucTy IKC.

«be3neka IHpopmavyi» (AYT)

QaxoBe BUgaHHA [Jep>xxaBHOro yHiBepcuteTty
TeNnekoMyHiKaLlil 3 NMTaHb 3aXUCTy iHpopMaLii B
TeNeKOMYHIKaLiMHUX CUCTeMax Ta Mepexax.

IHCTUTYT KIBepbe3nekun Ta 3axXmUCTy IHGopMaLli
KIMI
ibb.kpi.ua — HaykoBi ny6nikaLii, HaBYanbHi MaTepianu,

pe3ynbTaT OOCNigXXeHb Yy cdepi Kibepbe3nekn Ta 3aXncTy
IKC.


https://cip.gov.ua/
https://cert.gov.ua/
https://zakon.rada.gov.ua/
https://nbuv.gov.ua/
https://jrnl.nau.edu.ua/index.php/ZI
https://mon.gov.ua/
https://ibb.kpi.ua/

3B'A30K ANCUMNAIHK 31 cneulanbHICTHO 123 «KoMMn'toTepHa

IHXeHepIa»

Yomy «3axumcT iHpopmauii B IKC» ang iHxXeHepis?

Oucunnnida € HeBig'€EMHOK CKNagoBoOK MiArOTOBKM GakanaBpiB 3i
cneuianbHocTi 123 «Komn'toTepHa iHXeHepia». Cy4YacHUM iHXeHep
CTBOPIOE CUCTEMMU, 5IKi 36epiratoTb, 06POBNAOTL Ta NepefaroTb
YYTNUBI AaHi — TOMY 3HaHHS MPUHLUMNIB 3aXUCTY iHGopMaLil €
060B'sI3KOBOK) KOMMETEHTHICTHO, @ HE A04AaTKOBOHO.

B ymMoBax akTMBHOI Ki6epBiHM NPOTN YKpaiHW Ta 3pOCTaHHS
KiNbKOCTI Kibep3arpos Ans BiTYN3HAHUX OpraHisauin, KoXeH
daxiBeupb y chepi KOMM'FOTEPHOI iHXEHepiT MOBUHEH BMITH

NPOEKTYBaTH 3aXMULLEHI CUCTEMU Ta pearyBaTu Ha 3arposun 6esned;.

[pakTMUHe 3HaYeHHS AN1s1 MAaNBYyTHBLOI Kap'epu

MpoekTyBaHHA 3axuweHux IKC 3 ypaxysaHHam sumor HL T3l ta
OCTY ISO/IEC 27001

Po3po6bka 6e3neyHoro nporpamHoro 3abeaneyeHHs (Secure
SDLC, DevSecOps)

YyacTb y CTBOpeHHi Ta atecTau,il KC3I B aep>kaBHUX Ta
KOMepUiMHNX opraHi3auisix

AHani3 Bpa3nMBOCTEN Ta TECTYBaHHS Ha MPOHUKHEHHS
(Pentesting)

PearyBaHHs Ha KibepiHUMOEHTM Ta BigHOBNEHHS po6oTu IKC nicns
aTak

Kap'epa B SOC, CERT, cnyx6ax T3l Ta nigpo3ginax Kibepbe3neku



Kno4yoBI KOMMETEHTHOCTI Kypcy — Miacymok

Kypc oxonntoe BCi KNOYOBI acnekTn 3axucTy iHpopmauii B IKC — Big TEOPETUYHMX OCHOB | NPaBOBOI 6a3n 00 TEXHIYHUX 3ac006iB 3aXUCTY Ta
opraHizauii KOMMIEKCHMX CUCTeM 6e3nekn — i popMye y CTYOEHTIB LiniCHe pO3yMiHHSI Cy4YacCHOI MPaKTUKKN 3abe3nedeHHs Kibepbesneku.



Ba)kaeMo ycnixiB y BUBUYEHHI 3aXUCTY IHPopMaLli’

90 3

foanH KpeagnTtn EKTC
3aranbHum o6Ccar AMCUMnAiHK BignosigHo Ao ctaHgapTy
Tewm [xepen
Y 3 3MiCTOBHUX MOOYNsX PekomeHpgoBaHoI niTepatypun 2022-2024 pp.

«be3neka — Le He NPoAyKT, AKUA MOXHa KyrnuTK, a npouec, SKoMy Tpeba NocTilHo cnigyeaTtu.» — bproc LHanep

CnevuianbHictb 123 - Komn'toTepHa iHXeHepis - bakanasp - 3 kpeautn EKTC - OlN: OpraHizauia 3axucTy iHpopmau,ii B IKC



