Poboua nporpama AncumMnaiHu
«3aXUCT KOHPIAEHUIMHNX AaHUNX»

CIMEUIANBHICTb 123 - KOMIM'IOTEPHA IH)XEHEPIA BAKAJTABP

120 4

fognH Kpeantn EKTC

3aranbHui 06CAr gUcUMniHU BignoBsigHo no ctaHpapTy

A

Mogayni

3MICTOBHUX BNOKU KypCy




3arajibHa IHpopMaLlsa NPo ANCLUMNNIHY

laeHTrdikauisa

HasBa: 3ax1cT KoH}IAEHUINHMX AaHNX
CneuianbHicTb: 123 KoMn'toTepHa iHXeHepis
OIM: OpraHisauisa 3axucTy iHpopmaluii B IKC
CtyniHb: bakanasp

O6csr: 120 roaunH / 4 kpeantn EKTC

Mopaynis: 4 3MiCTOBHMX 610KM

MPpU3HAYEeHHS ANCUMNAIHN

OucumnnniHa «3axmcT KOHPIAeHUiIMHNX AaHnx» GOpPMYE y CTYAEHTIB
CUCTEMHE PO3YMIHHSA MPUHLMNIB, METOLIB Ta IHCTPYMEHTIB 3aXUCTY
KOH}igeHUIMHOT iHpopMaLil B iHHOpMaLINHO-KOMYHiKaLiMHUX
cuctemax. Kypc oxonntoe npaBoBi 3acagm, TEXHIYHI MexaHi3aMu Ta
opraHisauinHi 3axogm 3abesnevyeHHs1 KOHQIAEHLIMHOCTI aHuX
BiANOBIAHO [0 BITYN3HSAHOIO 3aKOHOAABCTBA Ta MiXXHaPOAHUX
cTtaHgapTiB (GDPR, ISO/IEC 27001).

OvcuunnniHa € paxoBoro ANnda NigroToBkM 6akanaBpiB 3i cneuiasnbHOCTI
«Komn'toTepHa iHXeHepisa» 3a OCBITHLOK Nporpamoto «OpraHizauis
3axmcTy iHpopMaLii B iHpOpMaLiNHO-KOMYHIKaLINHMX CUCTEMax» Ta
3abe3neyye popMyBaHHA GaxoBUX KOMMNETEHTHOCTEN Y chepi
iHpopMmaLinHOI 6e3neKn.



3arajsibHI KOMMNeTeHTHOCTI

AHanIT4yHe MUC/IeHHS

30aTHICTb 0 aHanisy, CUHTe3y Ta KPUTUYHOIO OLHIOBAHHS
iHpopMmauii y chepi 3axX1CTy AaHUX: BUSABNEHHS 3arpo3, NMOPiBHAHHSA
MeTOLIB 3aXUCTY, pOpMyBaHHA 06I'PYHTOBaHNX BUCHOBKIB LWOA0
PU3NKIB AN51 KOHOIAEHUiINHOCTI.

CamoopraHi3auis

YMiHHSI CaMOCTIMHO HaBYaTuUCS, NAaHyBaTy poboTy Ta
OpraHi3oByBaTW BUKOHAHHS 3aBAaHb Y BU3HAYEHi CTPOKMU, 30KpemMa
nig, Yac BUKOHaAHHS NabopaTopHUX POBIT Ta NiArOTOBKU MPOEKTIB i3
3aXUCTY KOHOIAEHUINHUX OaHUX.

KomyHIkauisa

30aTHICTb A0 paxoBOI KOMYHiKaUil: YiTKO NOSACHIOBATU BUMOIM [0
3axXMCTy AaHUX, apryMeHToBaHO GOpMynoBaT pekoMeHaauil,
opOpPMIOBaTH TEXHIYHY OOKYMEHTALito, 3BiTU Ta aHaNITUYHI
MaTepianu 3 NuTaHb 6e3rneKun.

KomaHaHa poboTa

BignoBiganbHiCTb, iHILIaTUBHICTb Ta FOTOBHICTb NpauoBaTH B
KOMaHAi Npu NpoBeAeHHI ayauTiB 6e3nekun, po3poobLi NoaiTuK
3aXUCTYy AaHUX Ta BUPILLEHHI KOMMIEKCHUX 3aBOaHb i3
3a6e3nevYeHHs KOHPIAEHUINHOCTI B opraHisauisnx.

CTyAeHT NOBUHEH BMIiTU: aHani3yBaTK TEXHIYHY Ta HOPMaTUBHY iHGOpMaLito Yy chepi 3aXUCTy AaHUX; BUSBNSATU PUSNKU Ta BPA3/IMBOCTI;

nJaHyBaTU Ta BNpoBaaXyBaTU 3aXo4n 3axXUCTY,; OOKYMEHTYBATU pe3yJibTaT aHanisy; epeKTMBHO B3aEMOLIATUN 3 KOMaHAOH.



PaxoBl KOMMNEeTeHTHOCTI

PO3yMIHHS KOHLENUIN 3aXUCTY AaHUX AHani3 3arpo3 Ta Bpa3iMBoOCTEN

PO3yMiHHSI CYTHOCTI Ta 3aKOHOMIPHOCTEN 3aXUCTY 34aTHICTb aHanisyBaTu 3arpo3n KOHQIAEHUINHOCTI, BUSIBIATU
KOH}IAEeHUIMHNX AaHUX B iIHPOPMALIMHO-KOMYHIKaLiMHNX BPa3IMBOCTI iHGOPMaLIMHUX CUCTEM, OLIHIOBATU PU3UKU BUTOKY
cucTemax. 3HaHHS KaTeropin KoHQIAEHUIMHOCTI, Mogenen AaHUX Ta 06MpaTK afeKBaTHI TEXHIYHI U OopraHi3auinHi

3arpo3s, NPMHUMNIB MiHIMI3aLil AaHUX Ta OOMEXEHHS JOCTYNy KOHTp3axoan ang ix MiHimisauil.

BiAMOBIAHO [0 Ait0UYMX CTaHOapTIB.

[MpaBoBe perynroBaHHA Ta CTaHAAPTU TexXHIYHI MexaHI3MIW 3aXUCTyY

3HaHHS HOPMAaTMBHO-MNPaBOBOI 6a3n 3aXUCTY MNEePCOHaNbHUX i OpieHTyBaHHSA B KpuATorpadiyHMx MeTofax, MexaHiamax
KOH}igeHUiMHMX aaHux B YKpaiHi Ta €C: 3akoH «[1po 3axucT KOHTPOJIO AOCTYNY, TEXHONOrAX aHOHIMI3auiT Ta NCeBAOHIMI3aL,l;
nepcoHanbHux gaHnx», GDPR, ISO/IEC 27001/27701. Po3yMiHHS BUKOPUCTaAHHS CyYaCHUX iIHCTPYMEHTIB AS19 TEXHIYHOro 3aXUCTy

poni perynaTopis Ta MexaHi3aMiB BigNoBigabHOCTI. KoHigeHUinHMX gaHux B IKC.



Pe3ynbtati HaBYaHHS

01 02

[MTOSAICHEHHS K/TFOYOBUX NMOHSATb XapaKTepI/ICTI/IKa NMPaBoOBUX MEXaHI3MIB

[MosAACHIOBATU CYTHICTb K/TFOYOBUX MOHATL | KaTeropin: XapakTepu3yBaTu NPaBOBi MeXaHi3MWN 3aXUCTY KOHOIAEHLIMHUX OaHWUX,
KOH}IAEHUINHICTb, LWiNICHICTb, AOCTYMNHICTb, NE€PCOHaNbHI faHi, Cy6'eKT  3aCTOCOBYBaTU METOAM MOPIBHANIBHOIO aHanidy BiTYM3HAHOrO Ta
AaHuX, KOHTponep, 06pobHuK, DPIA, DPO, ncesaoHimizauis, MiXKHapO4HOro 3aKOHO4AaBCTBa, BU3HAa4YaTU BUMOruM Jo 06p0OKK Ta
aHOHIMI3aUisl, BUTIK JaHUX. 3aXUCTY OaHUX.

03 04

AHanI3 3arpo3 Ta NPoeKTyBaHHA 3aXNCTy [1pakT4YHe 3aCTOCYyBaHHSA IHCTPYMEHTIB

AHanisyBaTu aKkTyasbHi 3arpo3n KOH®igeHUIMHOCTI, NPOBOAUTU OLLIHKY 3acTocoByBaTh TEXHIYHI 3aC00M 3aXUCTY: KpunTorpadiyHi NpOTOKOMN,

pusnkis (DPIA), NpoeKkTyBaTM CUCTEMM 3aXUCTY KOHOIAEHUINHNUX AaHUX  MEXaHi3MU KOHTPONO JOCTYMNY, CUCTEMU BUSIBNEHHS BTOPrHEHb;

i3 ypaxyBaHHAM TEXHIYHMX Ta OpraHi3auinH1UX BUMOT. pPO3p06AATU Ta BNPOBALYKYyBaTWN NOMITUKN KOHOIAEHUIMHOCTI ons
opraHisauin.



MOOY/b 1

[1paBOBI Ta KOHLEeNnTya/ibHI OCHOBMW 3aXUCTY
KOH®IAEHLINHNX JaHUX

1 Tema 1.1

[MOHATTA KOHPIAEHUINHOCTI Ta KOHOIgeHLUIMHNX faHux. KaTeropii Ta knacuoikauis gaHnx 3a ctyneHemM KoH}iAeHUiNnHOCTI

2 Tema 1.2
HopmaTuBHO-NpaBoBa 6a3a 3axXUCTy NepcoHanbHUX AaHuX B YKpaiHi: 3akoH «[1po 3aXUCT NepcoHanbHUX SAHUX», CYMIXKHe
3aKOHOA4AaBCTBO

3 Tema 1.3

Mi>xxHapoaHi cTaHgapTy 3axucTy gaHux: GDPR, ISO/IEC 27001, ISO/IEC 27701. FapMOHi3aList 3 yKpaiHCbKMM 3aKOHO4AaBCTBOM

4 Tema 1.4

OpraHizauinHo-NpaBoBMIM MeXaHi3M 3axncTy KoOHOIgEHUINHMX faHMX B opraHisauiil. Poni koHTponepa, 06pobHuka, DPO



MOAVYJIb1- TEMA 11

NexunHnii matepian (2 roa.)

Nekuis 1: NMoHATTA «KOHOiIgeHUinHa iHdopMaLis» Ta
«KOH}IOEHUINHI gaHi»: CYyTHICTb, BIiAMIHHOCTI, NpaBoBMUi
ctatyc. Tpiaga CIA (Confidentiality, Integrity, Availability).
Knacuodikauis iHpopMmauii 3a cTyneHemMm KOHOIAEHLINHOCTI:
BiKpWUTa, cny>x060Ba, KOH}igeHUiMHa, TaeMHa. KaTeropil
nepcoHanbHUX AaHMX 3a 3aKOHOM YKpaiHu «[1po 3axucT
NepCcoHanbHUX AaHUX»: 3BUYaNHI Ta 0COBNUBI KaTeropil.

MpuHUMNKN 06PO6KU KOHPIAEHLINHUX fAHUX: 3aKOHHICTb,
crpaBepg/iMBIiCTb, NPO30PICTb; MiHIMI3auisa gaHUX;
0OMEXEHHSI METU; TOUYHICTb; 0BOMEXEHHS 30epiraHHs;
LiNiCHICTb | KOH®IAEHLINHICTb; NiA3BITHICTD (MPUHLMNK
GDPR).

Knto4yoBl NUTaHHA ekl

e [TOHATTA KOHPIAEHLIMHOCTI B NPaBOBOMY Ta TEXHIYHOMY
BUMipax

e KaTteropii nepcoHanbHUX gaHnx Ta 0COB6ANBOCTI IX
06pPO6KMU

e Tpiapga CIA gk 6a3oBa KOHLeNUisa iHpopMaLinHOI 6e3rnekn

e [lpuHuunn o6pobKu aaHux BignosigHo go GDPR

e BignosiganbHICTb Cy6'€KTIB 3@ NOPYLLUEHHS
KOH}iAeHUIMHOCTI

TOHATTA KOHPIAEHLIMHOCTI Ta KNnacndikauia gaHux

JTabopaTopHe 3aHATTA (2 roa,)

3aspaHHsA 1. Knacuogikauiss Habopy TeCTOBUX AaHUX 3a
CTYyNneHeM KOHOIAEHUIMHOCTI BigMNoBigHO 40 BITYM3HAHOMO
3akoHogascTBa Ta GDPR. 3anoBHeHHs MaTpuui Knacudikauii.

3aBpaaHHSA 2. Keinc: aHanis peanbHUX BUTOKIB faHUX B
yKpaiHCbKKX opraHisauiax (2022-2024 pp.) — BU3HaYEHHS
KaTeropin CKOMMNpoMeToBaHUX AaHUX Ta NPaBOBUX HACNIAKiIB.

3aBpaHHA 3. TeCTyBaHHSA 3a KHOYOBUMU TEPMiIHAMM TEMMU
(10 nuTaHb).

CamocTiviHa po6oTa (7 roa.)

e OnpauytoBaHHs: lymumnkosB M. O. Ta iH. «3axucTt
nepcoHanbHUX JaHux y KibepnpocTtopi» (2024) — po3ain
«KoHuenTyanbHi 3acagn»

e T[ligrotoBka pegepaty: «KaTeropii nepcoHanbH1UX AaHUX B
YKpaiHCbKOMY Ta €EBPONENCbKOMY MNpaBgi: NOPIBHABHUN
aHani3»

e CknapgaHHsa cxemun «Knacuoikauia KOHOIAEHUIMHUX AaHUX
B IKC» i3 npuknagamu gnsa IT-komnaHit

O OuikyBaHUM pe3ynbTaT: CTYLEHT BMIE
KnacuoikyBaTh faHi 3a CTyneHeM KOHOiAEHLUiINHOCTI,
3acTtocoByBaTtu npuHumnu Tpiagm CIA Ta
OpIEHTYBATUCSA Y NPaBOBUX KaTeropisix
NnepCcoHanbHUX OaHUX.



\ MOZY/b 1- TEMA 1.2 |

HopmaTtmBHO-MpaBoBa 6a3a 3axnCTy
nepcoHanbHUX AaHWX B YKPaiH]

3aKoH «[1p0 3aX1CT NepPCOHaNbHUX JaHUNX»

N2 2297-VI (2010, 3i 3miHamu). Cy6'eKTH BiGHOCUH, NpaBa
Cy6'eKTIB AaHMX, 06OB'A3KMN KOHTPONEPIB.

3

CyM PKHE 3aKOHO4aBCTBO

3akoHu «[po iHpopmaLito», «IMpo Kibepbesneky», «IMpo
eneKTPOoHHI goBipui nocnyruy, KK Ykpainm (cT. 182, 361).

NexunHnii matepian (2 rog.)

Cucrtema 3akKoHO[aBCTBa NPO 3aXUCT NepPCOHaNbHUX OaHUX B
YKpaiHi. 3aKoH «[1po 3axmUCT nepcoHanbHUx gaHnx» N2 2297-
VI: CTpyKTypa, OCHOBHI MOHATTA, NpaBa Cy6'eKTIB JaHMUX.
3akoHoNpoeKT N2 8153 Ik KPOK 0 €BpOIHTErpaLlii.
[MoBHOBaXeHHsA YnoBHoBaXeHoro BPY 3 npas ntognHu y
cohepi 3axXMCTy NepcoHanbHUX gaHunx. KOpngmnyHa
BiANOBIAANbHICTb 3@ NOPYLUEHHS 3aKOHOLABCTBaA Npo
KOH}IAEHUINHICTb.

3akoHonpoeKT Ne 8153

HoBui 3akoH «[Mpo 3axXMUCT nepcoHanbHUX gaHux» (2022).
FapmoHiszauis 3 GDPR, DPO, DPIA, peecTp 06po6Ku.

4

PerynﬂTop Ta BIAMOBIAA/IbHICTb

YnoBHoBa)xeHU BPY 3 npaB ntoanHu. AgMiHicTpaTMBHa Ta
KpUMiHanbHa BigNOBiAaNbHICTb 3a MOPYLUEHHS.

JTabopaTopHe 3aHATTA (2 rog.) Ta CPC (7 roa.)

Na6opaTtopHa: AHani3 3akoHy «[I1po 3aXUCT NepCOHaNbHUX
faHnx» N2 2297-VI ta 3akoHonpoekTy N2 8153 —
NopiBHANbHA TabNULSA KTHOYOBMX NOMOXEHb; PO36ip CyL0BUX
pilleHb y cnpaBax NPo NOpyLUEHHSA KOHPIAEHUINHOCTI AaHUX;
anckycia «Pedpopma 3akoHogaBCcTBa: UM rotoBa YKpaiHa Ao
noBHouiHHoro GDPR?».

CPC: OnpautoBaHHs: [lymumnkoB M. O. Ta iH. «3axucT
nepcoHanbHUX JaHux y KibepnpocTtopi» (2024) — po3gin
«HauioHanbHo-nNpaBoBa 6a3a»; NigroToBKa aHaniTUYHOI
3annckn «3akoHonpoekT N2 8153: HoBi BUMoru gns IT-
nignpuemMcTs YKpaiHn».



| MOLYIIb 1 TEMM 1.3-1.4 |

MIDKHapoAHI CTaHAapTV Ta opraHi3auiiHO-
NPaBOBUIN MeXaHI3M 3axXUCTy

Tema 1.3 — MixHapoaHI ctaHgapTh (Jlekyis 3, 2
rog.)

GDPR (PernameHT €C 2016/679): chepa 3aCTOCYyBaHHS,
KNOYoBI BUMOrK, npaea cy6'ekTiB gaHux. ISO/IEC 27001 —
cucTtema ynpasniHHS iHGopMauinHoto 6e3nekoto. ISO/IEC
27701 — cuctema ynpaniHHA KOHOIAEHUINHICTIO.
3acTocyBaHHs CTaHAapTiB Jo IT-KoMnaHin, Wo npauyoTb 3
AaHuMu rpomMagsaH €C. Ceptudikauia Ta aygut
BigMNOBIAHOCTI.

Na6opaTtopHa (2 rog.): AHaniz Bumor GDPR woa0 06po6Ku
nepcoHanbHUX gaHnX; NopiBHAHHA BUMor GDPR Ta 3akoHy
Ykpaium N2 2297-VI; kenc «BignosigHicTb IT-komMmnaHii
BuMoram GDPR: L0 HEOBXiAHO 3MIHUTU?>.

CPC (7 rop.): OnpautoBaHHs: KocTiok HO. B., CknagaHHum 1.

M. «3axucT iHpopmMaLil B KOMM'FOTEPHUX CUCTEMAX Ta
Mepexax. Y. [I» (2024) — po3gain «CTaHAapTn 6e3nekun»;
nigrotoBka pedepaty «ISO/IEC 27701 gk po3swmpeHHs 1ISO
27001 gnsa ynpaBniHHA KOHQIAEHLINHICTIO».

Tema 1.4 — OpraHi3auinHO-NPaBOBUIA MeXaHi3m
(Jlekuis 4, 2 roa.)

Poni Ta BignoBiganbHICTb Y CUCTEMI 3aXUCTY
KOHOIAEHUIMHUX OaHUX: KOHTpoep, 06pOBHUK,
yNoBHOBaXeHWN i3 3axucTy gaHmx (DPO). O60oB'a3ku DPO,
NoOpPSIAOK NPU3HAYEHHS, He3anexXHicTb. [orosip npo
06p0o6KY NepcoHanbHux aaHux (DPA). PeecTp onepauin
06po6kun (RoPA). NMepepayda gaHMx TpeTiM CTOpOHaM Ta 3a
MeXxi €EC (SCC, BCR). Po3po6ka BHYTPILIHbOI NOMITUKN
KOH}iAEeHUIMHOCTI opraHisauil.

Na6opaTtopHa (2 rog.): Po3pobka cTpykTypwu Politique
KOHOIAEHUIMHOCTI ANnsa YMOBHOI I T-KOMMaHil; cknagaHHs
peecTpy onepadin o6po6kn (RoPA); aHanis gorosopy DPA.

CPC (7 rop.): OnpautoBaHHs: lymunkos M. O. Ta iH.
«3axUCT NepCcoHanbHUX AaHux y KibepnpocTtopi» (2024);
nigrotToBKa nopiBHANbHOI Tabnuui «Bumoru go DPO 3a
GDPR Ta 3akoHonpoekToM N2 8153».




MOAVIb 2

3arpo3uv KOHYIAEHUINHOCTI Ta OLIHKA PU3UKIB

Tema 2.1

Knacuoikauia 3arpo3 KoHoigeHuinHocTi gaHux. Mogenb
NopyLHMKa. AKTyanbHi BEKTOPU aTakK Ha KOHOiIgeHUiMHI AaHi.

Tema 2.3

CouianbHa iHXeHepis Ta iHcangepcbKi 3arpo3un K YUHHUKKU BUTOKY
KOH}igeHUIMHMX aaHux. Metogu npoTtumgii.

Tema 2.2

OuiHka BNAnBY Ha 3axuct gaHux (DPIA). MeTtogonoris aHanisy
PU3UKIB 0151 KOHPIAEHLINHOCTI. YnpaBniHHSA iHUMAEHTaMu.

Tema 2.4

PearyBaHHs Ha iHUMAEHTM 3 BUTOKOM paHux (Data Breach).
[MoBigoOMNEHHSA perynatopa Ta Cy6'ekTiB gaHUX. [JOKYMEHTYBaHHS.



| MOLYIIb 2 - TEMA 21 |

3arpo3v KOHPIAEHUINHOCTI Ta MOAeNb MOPYLLIHMKA

NexunHnii matepian (2 rog.)

Knacuoikauis 3arpo3 KOH®igeHUIMHOCTI: 30BHILLHI
(ki6ep3nounHui, APT-rpynu, KOHKYPEHTN) Ta BHYTPILLHI
(iHcampepu, nomunku nepcoHany). Mogenb NOpyLUHNKA
(threat actor): uini, MOXNMBOCTI, MOTUBAL,il. AKTYyasbHi
BeKTopwu aTak: ¢ilnHr, SQL-iH'eKUil, aTakn Ha naHuor
NOCTaYaHHs, BUTOKM Yepes3 XMapHi cepBicu. AHania
peanbHUX iHUMAEHTIB B YKpaiHi (2022-2024 pp.). KoHuenuis
Privacy by Design Ta Privacy by Default.

KnrouoBI NTaHHS

e Knacuodikauis 3arpo3 koHodigeHuinHocTi 3a ENISA Ta
OCC33l

e Mogenb nopyLHuKa: TUNM, MOXMBOCTI, BEKTOPU aTak

e QiwuHr i couianbHa iHXeHepis AK OCHOBHI NPUYNHK
BUTOKIB

e 3arposu KoH}IAEHLINHOCTI B XMapHUX cepeaoBuLlax
e [MpuHumnu Privacy by Design y po3po6ui IKC

JTabopaTopHe 3aHATTA (2 roa,)

3aspaHHs 1. [Nlo6ynosa mogeni 3arpo3 ang ymosHol IKC:
BU3HAUYEHHS aKTUBIB, 3arpo3, Bpas3nNMBoCTeN Ta NOTEHLINHMX
nopyLwHukiB 3a metogonorieto STRIDE.

3aBpaaHHSs 2. Keinc: aHanis peanbHOro KibepiHUnAaeHTy 3
BUTOKOM KOH®IOEHUIMHUX JaHUX — BU3HAYEHHS BEKTOpa
aTakn, CKOMNPOMETOBaHMX AaHUX, HAcNigKiB Ta
peKomMeHaaLin.

3aBaaHHsA 3. TecTyBaHHSA 3a KNOYOBMMU TEPMiIHAMU TeMU
(10 nuTaHb).

CamocTiiHa po6oTa (7 roa.)

e OnpautoBaHHs: KocTrok K. B., CknagaHHum . M.
«3axucT iHpopMaLil B KOMM'FOTEPHUX CUCTEMAX Ta
Mepexax. Y. I» (2024) — posgin «3arpos3un Ta
BPas3nMBOCTI»

e [ligrotoBka pedepaty: «APT-aTaku Ha YKpaiHCbKi
opraHizauii 2022-2024 pp.: aHani3 BEKTOPIiB BUTOKY
KOHOIAEHUIMHUX OaHUX»

* CknagaHHsa knacuoikauinHoi Tabnuui 3arpos
KOH}iaeHUinHOCTI 3a kputepismn DREAD

O OuikyBaHuM pe3ynbTaT: CTYAEHT BMie 6yayBaTtu
MoZenNb 3arpo3s, kKnacudikyBatn BEKTOpPU aTak Ha
KOH}iAeHUINHI gaHi Ta 3aCTOCOBYBaTW NPUHLUUMK
Privacy by Design.



| MOZY b 2 - TEMA 2.2 |

OulHKa BNMBY Ha 3axmcT gaHux (DPIA) Ta
YNPaBAIHHSA PU3NKaMWU

Kpok 1 Kpok 3 Kpok 5
BusHauyeHHA HeobxigHoCTi DPIA. OuiHKa HeobXigHOCTI Ta 3axogm 3 yrnpasJiHHS pU3NKaMU.
CKpVHIHI onepauin 06pobKkn 3a nponopuinHocTi. AHani3 CxsaneHHda DPO. [1okyMeHTyBaHHSA
KpUTEPIAMU PU3KKY. BiANOBIQHOCTI MPUHLMNAM 3aXUCTY Ta nepernag DPIA.
OaHuUX.
[ [ [ [ o
Kpok 2 Kpok 4
Onunc onepauin 06pobKK: Lini, laeHTndiIKauia Ta ouiHKa pU3nKiB s
KaTeropii AaHux, cy6'ekTy, npas i cBO6OA Cy6'eKTIB JaHUX.
ofep>xyBauyi.

NexunHnii matepian (2 rog.) JTabopaTtopHe 3aHATTA (2 roa.) Ta CPC (7 roa.)
Data Protection Impact Assessment (DPIA): npu3Hay4eHHs, JNla6opaTtopHa: [1poBeaeHHA DPIA o yMOBHOIO NPOEKTY 3
npaBoBa ocHoBa (cT. 35 GDPR), Bunagku o60B'ssI3KOBOro 06p06KM NepCoHanbHUX gaHmnx (MeguyHa cuctema / HR-
nposefeHHs. MeTtogonoriss DPIA: KpokK, y4aCHUKM, nnat$opma); 3anoBHeHHS WabnoHy DPIA; BU3HaUYeHHs
AOKYMeHTaLisl. PeecTp pu3nkiB KOHOIAEHLiINHOCTI. 3axofiB NOM'AKLLIEHHS] PU3KKIB.

YnpasniHHA pusnkamu 3a ISO/IEC 27005. 3B'a3ok DPIA 3

: i CPC: OnpautoBaHHs: lymunkos M. O. Ta iH. «3axucTt
npouecom ynpasniHHA 3MiHamu B IKC.

nepcoHanbHUX JaHux y KibepnpocTtopi» (2024) — po3ain
«DPIA Ta ynpasniHHA puU3nKamMun»; nigrotoBka aHanitTM4Hol
3anuckun «DPIA ak iHCTpyMeHT Privacy by Design: npakTuka
€C Ta nepcnekTueu ansa YkpaiHm».



| MOZY/b 2 - TEMU 2.3-2.4 |

CoulanbHa IHXeHepIs, IHCanaepCbKl 3arpo3un Ta

pearyBaHHS Ha IHUMAEHTU

Tema 2.3 — CoujanbHa IHXeHepIa Ta IHcanaepu
(Jlekwisa 7, 2 roa.)

CoujanbHa iHXXeHepis K OCHOBHUIN BEKTOP BUTOKY
KOH}IAEHUINHMX AaHUX: QILLUMHT, BiLUMHI, NPETEKCTUHT,
BGEUTUHT. IHCanaepCbKi 3arpo3un: TUNu iHcangepis
(3noBMUCHMI, HEOBEPEXHUI, CKOMMPOMETOBaHWUN),
MOTMBaUIf, iIHOANKATOPU. TeXHIYHi 3aCo6U BUSAIBITEHHS
iHcangepis: DLP-cuctemu, UEBA, MOHITOPUHI aKTUBHOCTI.
OpraHi3auinHi 3axogun: HaB4yaHHS nepcoHany, NDA, posnogin
npuvBineis, NPUHLUMN HAaUMMEHLLMX NpaB.

Na6opaTtopHa (2 rog.): HanawTtyBaHHsA npasun DLP-
CUCTEMU ONS1 3aXUCTY KOHPIAEHLIMHUX OaHMX; aHani3
XXYpPHaniB aHoManbHOI aKTUBHOCTI; Kenc «lHCangepCcbkum
BUTIK A@HUX: BUABMIEHHSA Ta pearyBaHHS».

CPC (7 rop.): OnpautoBaHHs: KocTtok HO. B., CknagaHHum 1.
M. «3axucT iHpopMaLil B KOMM'FOTEPHMUX CUCTEMAX Ta
Mepexax. Y. II» (2024) — po3ain «CouioTexHiYHi aTaku Ta
DLP»; nigrotoBka pedepaty «l1porpama nigBuLLEHHS
06i3HaHOCTI NepcoHany LWoao 3aXUCTy KOHPIAEHUINHMNX
OAHUX».

Tema 2.4 — PearyBaHHS Ha BUTOKU AAaHUX
(Jlekuis 8, 2 roa.)

Data Breach: BU3HaUY€EHHS, TUNK, NPaBOBI HACNigKW.
Mpouenypa pearyBaHHa Ha BUTIK gaHux (Incident
Response): BUsBNEHHS, NoKanisauis, nikeigauis,
BigHOBNEHHSA, aHani3. Bumoru GDPR wopao noeigomMneHHs
perynsatopa (72 roa.) Ta cy6'ekTiB AaHnX. [JoKyMeHTyBaHHSA
IHUMOEHTIB: XXYpPHan NopyLUEHb, 3BIiT MNPO iHUWAEHT.
Forensic-aHani3 y KOHTEKCTi 3aXUCTY KOH}IgEeHUIMHNX
AaHnX. YPOKKM 3 peanbHNX BUTOKIB AaHux B YKpaiHi (2022-
2024 pp.).

Na6opaTtopHa (2 rog.): Po3pobka nnaHy pearyBaHHs Ha
IHUWAEHT BUTOKY KOH}IAEHUINHMX AaHUX 051 YMOBHOI
opraHisauil; cknagaHHs noBigOMMAEHHS perynaTopy Ta
Cy06'eKTaM faHUX.

CPC (7 rop.): MinrotoBka aHaniTM4HOI 3aNMUCKHK
«PearyBaHHs Ha Ki6epiHUNOEHTU 3 BUTOKOM
KOH}IAEHUINHMX AaHUX B YKpaiHi: KpaLli NpakTUKKu Ta
npaBoBi BUMOTU».




MOAV/ib 3

TexHIYHI MeToAM Ta 3aC0bU 3aXNCTY KOHPIAEHUINHUNX

NAHNX

Tema 3.1

KpunTtorpagiyHi MeToam 3axmucTy KOHQIAEHUIMHUX AaHUX:
CUMeTPUYHE Ta acuMeTpUYHe WnppyBaHHs, xewyBaHHA, ELLIM.

Tema 3.3

AHOHIMI3aLis Ta NnceBAOHIMI3aLia gaHux. udepeHuinHa

NpUBaTHICTb. MeToaM 3aXMCTy AaHUX Npu 06po6Lji Ta nepegadi.

Tema 3.2

KOHTpOnb JoCTyny A0 KOHPIAEHUIMHUX OaHUX: MOAeNi ynpaBiHHSA
poctynom (RBAC, ABAC, MAC, DAC). AsTeHTudikauis.

Tema 3.4

3axuUCT KOHOIAEHUIMHUX OaHUX Y XMapPHUX cepefoBumLLax Ta npu
BUKOpUCTaHHI Big Data i lWuTy4YHOro iHTenekTy.



\ MOZY/Ib 3 - TEMA 3.1 |

KpuntorpadiuHi MeToam 3axXucTy KOHOIAEHLINHNX

NaHUNX

Nekuyirinnin maTepian (2 roa,)

KpunTtorpagisi sk OCHOoBa TEXHIYHOIO 3aXUCTY
KOH®igeHUinHOCTI. CumeTpuyHe wudpysaHHsa: AES-256,
6/10KOBI Ta NOTOKOBI WKdpK, pexxknmmn pobotn (CBC, GCM).
AcumeTtpuyHe wnopysaHHA: RSA, ECC — npuHumnu,
3aCTOCYyBaHHS, ynpasniHHA KtoYamu. KpuntorpadidHi xewl-
¢yHKUiT: SHA-256, SHA-3 — uinicHIiCTb Ta aBTeHTUdIKaLiqA
AaHnx. EnekTpoHHun undposun nignuc (ELLM) B YkpaiHi:
npaBoBa 6a3a, kBanipikosaHun El. LLUnppyBaHHSA Ha piBHI
cxoBuwa (at rest) Ta kaHany nepegadi (in transit): TLS/SSL,
VPN, IPsec. YnpasniHHsa kntodamu: PKI, HSM.

KnrouoBI NTaHHA

e CumeTpuyHe Ta aCMMeTpUYHE WNPPYBaHHS: MOPIBHAHHSA
Ta chepu 3aCTOCYBaHHS

e AES-256 ik cTaHOapT 3aXUCTY KOHPIAEHUIMHUX AaHUX

e VYnpaBniHHA KtoYamu wudpysaHHA: PKI Ta HSM

e TLS 1.3 Ak NPOTOKON 3aXUCTY JaHUX Npu nepegadi

e [lpaBoBa 6a3a eNneKTPOHHOro UMppPoOBOro nNignucy B
YKpaiHi

JlabopaTtopHe 3aHATTS (2 rog,)

3aBpaHHs 1. NMpakTMyHe WnppyBaHHA KOHOIOEHLINHMX
dannis i3 BukopuctaHHam AES-256 (OpenSSL/Python):
reHepauisa KIodiB, WMPpPyBaHHSA, AelndpyBaHHS,
BepudikaLia LinicHOCTI.

3aBaaHHsA 2. HanawTyBaHHA TLS-3'eqHaHHA 018 3aXULLEHOI
nepepadi KOHPiIAEHUIMHNX AaHUX: aHani3 cepTudikaTta,
nepeBipKa faHutora AoBipu, BUSBNEHHS BPa3MBOCTEN
KOHirypau,ii.

3aBpaHHSA 3. TecTyBaHHS 3a KIFOYOBMMU TEPMIHAMN TEMU
(10 nuTaHb).

CamocTiviHa po6oTa (7 roa.)

e OnpaytoBaHHa: KocTrok 0. B., CknagaHHuim . M.
«3axucT iHpopmauii B KOMM'FOTEPHUX CUCTEMAX Ta
Mepexax. Y. I» (2024) — posgin «KpuntorpadiyHi
MeToam»

e [ligrotoBka pedepaTty: «KBaHTOBa Kpuntorpadis Ta
MNOCTKBaAHTOBI anropuUTMK: BUKIINKK OS5 3aXUCTY
KOH}IAEHUINHMX AaHUX»

e AHani3 cyyacHux ctaHgapTiB wudpysaHHa OCTY gns
3axXUCTy KOHOigeHUinHOT iHdopMau,iT

O OuikyBaHUM pe3ynbTaT: CTYLEHT BMIE
3acTocoByBaTu KpunTorpadiyHi metoam ons
3aXUCTY KOHOIAEHUINHMX faHUX Ta HanalwToByBaTH
WndpyBaHHA Ha pPi3HUX piBHAX IKC.



MOOY/b 3 - TEMA 3.2

KOHTpO/Ib AOCTYNY A0 KOH)IAEHUINHNX AAHUX

NexunHnii matepian (2 rog,.)

KoHLenuisa KOHTPO JOCTYNY 5K OCHOBM 3aXUCTY KOHIAEHLUIMHOCTI.
Mogeni ynpasniHHa goctynom: DAC (guckpeuinnHa), MAC
(ManpgaTHa), RBAC (ponbosa), ABAC (aTpubyTmsHa). MpuHumn
HanMeHLmnx npueineis (PoLP) Ta po3nopgin o6os'askie (SoD). CyyacHi
pilweHHs IAM (ldentity and Access Management): LDAP, Active
Directory, Zero Trust Architecture. baratodpakTopHa aBTeHTUIKaLiA
(MFA): TOTP, FIDO2, anapaTHi TOKEHW. XXypHantoBaHHA Ta ayguT

AOCTYNYy A0 KOHOIAEHUIMHUX JaHUX. YNpaBRiHHS NpUBINenoBaHUM
poctynom (PAM).

JTabopaTopHe 3aHATTA (2 roa.) Ta CPC (7 roa.)

Na6opaTopHa: HanawTtyBaHHsS ponboBoi Mogeni goctyny (RBAC) ans
YMOBHOI CUCTEMWN 0OPOOKM KOHPIAEHLINHMUX AaHUX; KOHOIrypauis
MFA; aHani3 xypHanis ayauty gOCTyny; BUSBNEHHA aHOManin; Kenc
«Zero Trust ana 3axmcty KOHiIgeHUIMHNX AaHUX IT-KOMNaHii».

CPC: OnpautoBaHHs: KocTiok HO. B., CknagaHHun . M. «3axuct
iHpopMaLii B KOMMN'IOTEPHUX CUCTEMAX Ta Mepexax. Y. [I» (2024) —
po34in «YnpaBniHHA AOCTYNOMY»; MiAroTOBKa aHaniTUYHOI 3anmnCcKu
«Zero Trust Architecture: npuHUMNM Ta BNPOBaAXXEHHS ANSA 3aXUCTY
KOH}IAEHUIMHNX OaHUX».

[J OuikyBaHui pe3ynbTaT: CTYLEHT BMI€ NPOEKTyBaT Ta
HanawToBYyBaTW CUCTEMU KOHTPOJO JOCTYNY,
3actocoByBaTtu npuHumMn PoLP Ta koHoirypysatn MFA gns
3aXUCTY KOHOIAEHUINHUX OaHUX.



| MOZY/Ib 3 - TEMA 3.3 |

AHOHIMI3aLs, NCeBAOHIMI3aLIA Ta MPUBATHICTb
NaHUNX

=

]

@ AndepeHLuiiHa NpyBaTHICTb

[MceBAOHIMI3aALISA MaTtemMaTu4yHU rapaHTOBaHUN

He3BopoTHEe NepeTBOPEHHA AaHUX: iAeHTUIKaTOPIB NCeBAOHIMaMMK. f'AaL"i'gX'C:%zCLOCyBaHHH B Big Data 1a

y3arasnbHeHHs!, MPUXOBYBaHHS, 36epexeHHs OKPemo Kitoua vieremax.

36YpeHHs, arperyBaHHsi. OLiHKa BignosigHocTi. Bumorun GDPR.

PU3NKY Oe-aHOoHIMi3aL,il.
NexunHnii matepian (2 roa.) JlabopaTtopHe 3aHATTA (2 roa.) Ta CPC (7 roa.)
AHoOHIMi3auis Ta nceBgoHiMi3auis y koHTekcTi GDPR: Na6opaTtopHa: [1pakTM4Ha aHOHIMI3auis gaTtaceTy 3
npaBoBa KBanidikauia, BUMoru tTa oomexeHHsi. MeTtoam nepcoHanbHUMK gaHmmm (Python/ARX): 3acTocyBaHHS K-
aHOHIMi3aUil: K-aHOHIMHICTb, |-pi3HOMaHITHICTb, t-6/IN3bKICTb. AHOHIMHOCTI, OUiHKa SIKOCTi aHOHIMI3aUil Ta puU3nKy ae-
Punsuk ge-aHoOHiIMi3auil: npo6nemMa NOBTOPHOI iAeHTUdIKau,T. aHOHIMi3aUil; NOPIBHAHHA METOAIB aHOHIMI3aLjl 3a
OndepeHuinHa npuBaTHICTb: KoHUenuia e-DP, mexaHizamu KpUTEPIAMN KOPUCHOCTI Ta KOHPIAEHLINHOCTI.

Jlannaca Ta lNaycca. 3axuct KoHOIgeHLIMHUX faHUX Npu X
ny6nikauii Ta nepegavi gns aHanisy. TexHonoria Privacy
Enhancing Technologies (PET).

CPC: OnpautoBaHHs: [lymumkoB M. O. Ta iH. «3axucT
nepcoHanbHUX JaHux y KibepnpocTtopi» (2024) — po3gin
«PET Ta aHoHiMi3auis»; niarotoBka pepepaty «Metoau
aHOHIMI3aUil AaHMX Yy CUCTEMAaX OXOPOHU 300POB'A: BUKITUKN
Ta PILLEHHSA».



MOAVYJIb 3 - TEMA 3.4

3axXUCT KOHPIAEHUIVMHUX JAaHUX Y XMaPHUX

cepepoBuLlax Ta Big Data

NexkuyinHnii matepian (2 roa,)

Cneundika 3axmMCTy KOHPIAEHUIMHUX AAaHUX Y XMaPHUX
cepepoBuLlax: mogeni posroptaHHsa (laaS, PaaS, SaaS),
Mogernb cninbHoI BignosiganbHOCTI. OCHOBHI 3arposu
XMapHin KOH}IAEHUINHOCTI: HeCaHKLiOHOBaHM OOCTYn,
BUTOKWN Yepe3 API, MynbTUOPEHOHICTb. TEXHIYHI pilUEeHHS:
Cloud Access Security Broker (CASB), wndpyBaHHS Ha
cTopoHi knieHTa (BYOK). KoHoigeHUinHicTb y Big Data:
npo6nemu arperadii, re-identification, BenukomacwrabHoro
npodintoBaHHs. Privacy B ML/AIl: aTakn Ha HaBYasbHi
mogeni (model inversion, membership inference).
TexHonoria Federated Learning gns 3axucty
KOH}igeHUIMHOCTI.

Knro4oBi NMMTaHHA

Mogenb cninbHOI BigNoBiganbHOCTI 3a 6e3neKy B XMapi

CASB 6K iIHCTPYMEHT 3aXUCTY KOHDIAEHUINHMUX fAHUX Y
SEEN]

Pusnkn koHoigeHuinHocTi y Big Data Ta ML-cuctemax
Federated Learning sik Privacy-preserving nigxig,
BignosiganbHiCTb 3a KOHPIAEHUIMHICTb NpW nepepadi
AaHUX XMapHOMY npoBanaepy

JlabopaTtopHe 3aHATTS (2 rog,)

3aBaaHHSA 1. AHani3 NonNiTMKM 6e3nekun Ta KOHOIAEeHLIMHOCTI
npoBigHMX XMapHux nposangepis (AWS, Azure, Google
Cloud) wopno 3axmcTy nepcoHanbHMUX AaHnX: BiANOBIOHICTb
Bumoram GDPR Ta 3akOoHOAaBCTBY YKpalHW.

3aBpaHHs 2. Kelnc: NpoeKTyBaHHA 3aXUCTY KOHOIAEHUIMHNX
AaHUX 0ns YMOBHOI XMapHOI CUCTEMU — BUBIP MeXaHi3MmiB
WndpPyBaHHA, KOHTPOO JOCTYNY Ta MOHITOPUHTY.

3aBpaHHs 3. [Juckycisa: «XMapHi cepBicy IHO3eMHUX
npoBangepis Ansg 06po6KNU KOHOIAEHLUIMHUX aHUX FpoMaasiH
YKpaiHu: pU3nKn Ta JONyCTUMICTb».

CamocTiviHa po6oTa (7 roa.)

e OnpaytoBaHHa: KocTrok 0. B., CknagaHuuin M. M.
«3axucT iHpopmauii B KOMM'FOTEPHUX CUCTEMAX Ta
Mepexax. Y. [I» (2024) — po3sgin «XmMapHa 6e3neka»

e [ligroToBKa aHaniTUYHOI 3aNMNUCKN «3aXUCT NEePCOHaNbHUX
AAHUX Y XMapHUX cepsicax: Bumorn GDPR Ta
3aKoHogaBcTBa YKpalHu»

e CknafgaHHsa Tabnumui «MexaHi3aMn 3axXnCcTy KOHQIAEHLIMHNX
AaHUX Y XMapHUX mogensx laaS/PaaS/SaaS»

O OuikyBaHuM pe3ynbTaT: CTYAEHT BMI€ OLiHIOBATH
PU3MKN KOHPIAEHLIMHOCTI Y XMapHUX cepefoBuLlax
Ta Big Data, 3acTocoByBaTu BignoBigHi TEXHIYHI Ta
OopraHisauinHi 3aXoan 3axXucTy.



MOAVYI/Ib 4

OpraHi3auliHi 3aX0An Ta NpakTMKa 3axXmncTy

KOH®IAEHUINHNX aHUX

Tema 4.1

Cuctema ynpaBniHHSA 3aXUCTOM KOH®IAEHLINHNX OaHUX B
opraHiszauii. MNoniTuku, npouenypu, ctaHaapTu. AyguT 6e3neKku.

Tema 4.3

KoH®igeHUinHICTb y KoprniopaTuBHOMY cepefoBuLui: BYOD, xmapHa
npaus, gucTaHuinHa po6oTta. DLP-cuctemun ta SIEM.

Tema 4.2

3axu1CT KOHOQIAEHUIMHUX faHUX NPU PO3POO6L MPOrpamMHoro
3abe3neyeHHs. MpuHumnu Secure by Design, DevSecOps.

Tema 4.4

Cyu4acHi BUKIMKMK 3aXUCTY KOHPIAEHUINHMX AaHUX: WTYYHUN
iHTenekT, |oT, 6110K4YenH, BOEHHUIM CTaH Ta Kibep3axucr.



\ MOZY/Ib 4 - TEMA 4.1 |

Cnctema ynpasiHHSA 3aXUCTOM KOHOIAEHLINHKX

JaHNX B opraHisauli

NexunHnii matepian (2 roa.)

CucTtema ynpashniHHs iHpopMaUinHoto 6e3nekoto (ISMS) 3a
ISO/IEC 27001: cTpykTypa, umkn PDCA, cdepa
3acTocyBaHHs. PO3po6Ka Ta BNpOBag)XXEeHHS OOKYMEHTaLT:
Monitnka KoHoigeHUinHOCTI, Mpouenypa 06po6KK
nepcoHanbHux gaHnx, NDA, Yroga npo KOH®IiAeHUINHICTb.
AyanT 3aXnCTy KOHOIAEHLIMHUX JaHMX: BHYTPILWHIN Ta
30BHiWHIN. Gap-aHani3 BignosigHocTi BuMmoram GDPR/ISO
27001. MeTpukun epekTnBHocCTI ISMS. YnpaBniHHA
nocTavyanbHMKaMM Ta NigpagHUKaMm SK pusnK
KOH®IAEHUIMHOCTI.

KnrouoBl NNTaHHSA

* CrpykTypa ISMS 3a ISO/IEC 27001 Ta ISO/IEC 27701

e Kno4yoBi JOKYMEHTU CUCTEMM YNPaBNiHHSA
KOH}iOeHUIMHICTIO

e MeTo[onoria BHYTPILWHbOro ayamuTy 3aXMcTy gaHux

e Gap-aHanis BignosigHocTi BuMmoram GDPR

* VYnpaBniHHA pU3MKamMu TPETIX CTOPIH Yy NaHutory o6po6Ku
AaHNX

JTabopaTopHe 3aHATTA (2 roa,)

3aspaHHs 1. NpoBeaeHHs Gap-aHanisy BiANOBIAHOCTI
YMOBHOI opraHi3sauii Bumoram GDPR: BU3Ha4YeHHSA
BiANOBIQHOCTEN, HEBIQMOBIAHOCTEN Ta PpEKOMeEHAaLiN.

3aBpaHHs 2. Po3pobka nakeTy BHYTPIWHbOI AOKYMEHTaL,l:
Monitnka KoHigeHUinHOCTI, MNpoueaypa pearyBaHHs Ha
3annTu cy6'eKTiB JaHUX.

3aBpaHHA 3. TeCTyBaHHSA 3a KNHOYOBUMU TEPMiIHAMM TEMMU
(10 nuTaHb).

CamocTiiHa po6oTa (7 roa.)

e OnpaytoBaHHA: [lymumkoB M. O. Ta iH. «3axucT
nepcoHanbHUX JaHux y KibepnpocTtopi» (2024) — po3ain
«OpraHizauinHi 3axogmn»

e T[ligrotoBka pedepaty: «BnposagyxeHHs ISO/IEC 277018
YKpalHCbKUX IT-KOMNaHisix: nepeBarn Ta BUKINKN»

e CknafaHHs YeKk-IUCTY ayguTy BignoBigHOCTI BUMOram
GDPR gns IT-nignpnemcTtaa

O OuikyBaHUM pe3ynbTaT: CTYAEHT BMi€ NPOBOANTH
Gap-aHanis, po3pobnaTy BHYTPILIHIO AOKYMEHTaLit0
3 3aXMCTY KOH}IAEHUINHMX AaHUX Ta NnaHyBaTh
3axo4u 3 NigBULLIEHHS BiANOBIAHOCTI CTaHOapTaM.



MOAVYIIb 4 - TEMA 4.2

3axXUCT KOHQIZEHUIVHUX JaHUX npu po3pobu 13

(Secure SDLC)

Nekuiinnin mateplan (2 roa.)

KoHuenuisa Privacy by Design Ta Security by Design y po3po6u, M3.
MpuHuMnn Secure SDLC: B6yayBaHHsS 6e3rnekn Ha KOXXHOMY eTari
(BUMoOru, gusanH, Kog, TecTyBaHHs, gennon). Ornag 3arpos 3a

meTogonorieto OWASP Top 10 y KOHTEKCTi KOH}IAEHLINHOCTI AaHnX.

SAST T1a DAST: aBTOMaTU30BaHMM aHani3 Koy Ha Bpa3nuBOCTI.
Be3neyHe 36epiraHHa KOHQIAEHUIMHNX JaHMX Yy 6a3ax AaHUX:
wndpyBaHHSA, xewyBaHHs naponis (bcrypt, Argon2). DevSecOps:
iHTerpauis nepesipok 6e3nekun y Cl/CD-KoHBeEp.

JlabopaTtopHe 3aHATTS (2 rog.) Ta CPC (7 rog.)

Na6opaTopHa: AHani3 Bpa3nMBOCTEN 3pa3kKa BUXIQHOIro Koay Be6-
3acTocyHky (OWASP WebGoat/DVWA) — ineHTudikauis pnsnkis
KOH}iAeHUIMHOCTI, BUNpaBfieHHSA BpPa3/IMBOCTEN; peani3auis
6e3Mney4yHoro 36epiraHHs NaposiB Ta KOHPIAeHUIMHMX aaHux y B/.

CPC: OnpautoBaHHs: KocTiok HO. B., CknagaHHum . M. «3axucT
iHpopMaLii B KOMN'tOTEPHUX CUCTEMaXx Ta Mepexax. Y. lI» (2024)
— po3ain «besneka 3aCTOCYHKIB»; NigroToBka aHaniTU4YHOI 3annUCKu
«Privacy by Design y po3po6Li M0O6ifibHUX 3aCTOCYHKIB: BUMOIM
GDPR Ta npakTU4Hi pilleHHsI».

[ OuikyBaHui pe3ynbTaT: CTYAEHT BMi€ 3aCTOCOBYBaTH
npuHumnnu Secure SDLC, BuABNATKU Ta ycyBaTu
BPa3/IMBOCTI, WO 3arpoXyroTb KOHQIAEHLINHOCTI faHnx y
NporpaMHMx cucTemax.



MOAVYIIb 4 - TEMA 4.3

Ta SIEM

Nekuiinnin mateplan (2 roa.)

3axucT KoHPIAEHUINHMX JAHMX Y CyYaCHOMY KOpHopaTUBHOMY
cepeposuLi: BYOD-nonitnka, AncTaHuUinHa po6oTa, XMapHa
cnisnpaus. Data Loss Prevention (DLP): apxiTekTypa, Tmnu
(MepeXxeBum, KiHLEBUX TOYOK, XMapHWN), NpaBuna BUSIBNEHHS.
SIEM-cuctemu (Security Information and Event Management): 36ip
NnoriB, Kopensauia noain, BUABNeHHs aHoManin y gocTyni oo
KoHigeHuinHmx gaHmx. UEBA (User and Entity Behavior Analytics)
ANA 3aXUCTY Bif iHCangepCbKMX BUTOKIB. MOHITOPUHI 4OTPUMaHHS
NOMITUK KOH®IgEeHUIMHOCTI.

KOHOPIAEHUINHICTL Y KoprnopaTnBHOMY cepeaoBuLLl: DLP

JlabopaTtopHe 3aHATTS (2 rog.) Ta CPC (7 rog.)

Jla6opaTtopHa: HanawTysaHHa npasun DLP ana 3axucry
KOH}igeHUinHnx gaHux (Email, USB, Cloud); aHani3 nogin SIEM ansa
BUSAABIEHHS MOTEHLIMHOIO BUTOKY KOHOIAEHLIMHUX OaHMX; pO3pobKa
BYOD-noniTuku ana yMoBHOI opraHisaduii.

CPC: OnpautoBaHHs: KocTiok HO. B., CknagaHHum . M. «3axucT
iHpopMaLii B KOMMN'IOTEPHUX CUCTEMAX Ta Mepexax. Y. I» (2024) —
po3ain «DLP Ta SIEM»; nigrotoBKa aHanitTM4yHol 3annckn «DLP-
CUCTEMM B YMOBAX ANCTAHLINHOI pOB6OTU: ePEKTUBHICTb Ta NPaBoOBi
OOMEXEHHSA».

[ OuikyBaHui pe3ynbTaT: CTYAEeHT BMi€ HanalwToBYBaTK Ta
3actocoByBath DLP-cuctemu ta SIEM gns 3axucty
KOH}IAEHUIMHNX OAaHUX | MOHITOPUHIY IX 06PO6KMU B
KOpnopaTUBHOMY CepeoBULLi.



MOAVY/Ib 4 - TEMA 4.4

Cy4acHI BUKINKW 3aXNCTY KOHPIAEHLUINHUX AaHUNX

NexunHnii matepian (2 roa.)

LUITYYHMIM iHTENEKT Ta KOHOIAEeHLUINHICTb: aBTOMaTM30BaHi
pileHHs (cT. 22 GDPR), npogintoBaHHs, explainable Al. loT Ta
KOH}iAEHUINHICTb: 0COBNNBOCTI 360pY AaHMX, MiHiMi3auis,
6e3neKka KoOMyHikauin. briokyenH Ta KOHOIAEHUINHICTb:
HEe3MIHHICTb VS. NpaBo Ha 3abyTTa (cT. 17 GDPR). 3axucTt
KOH}IAEHUINHMX AaHUX B YMOBaX BOEHHOIO CTaHy:
Kibep3arposun, atakv Ha KPUTUYHY iIHOPaCTPYKTYpY, 3aXUcCT
aep>kaBHux peectpiB. Ponb CC33l, CERT-UA y 3axucTi
KOH}iAeHUINHMX AaHuX. NepcneKTnBn: KBaHToBa
KpunTtorpadis, Privacy-preserving Computing.

KntouoBl NnnTaHHA

e [lpaBoBi BUMOIr“ O aBTOMaTU30BaHUX PilleHb Ta
npoo¢intoBaHHsA 3a GDPR

e |oT Ik HOBMIM BEKTOP 3arpo3 KOHQigeHUIMHOCTI

e [IpaBo Ha 3abyTTa Ta TEXHIYHA HE3MIHHICTb B/IOKYENHY

e Kibep3arposm KOHOIAEHLINHUM JaHUM B YMOBaXx
BOEHHOIO CTaHy

e KBaHTOBa 3arpo3a cy4yacHin kpuntorpadii Ta
NMOCTKBAHTOBMUI 3aXUCT

JTabopaTopHe 3aHATTA (2 roa,)

3aBpaHHAa 1. AHani3 BignoBigHoOCTI Al-cuctemm BUMoram
KOHOIAEHUIMHOCTI: OUiHKa pU3KKiB NPodiftoBaHHA Ta
aBTOMATM30BaHOIro NPUUHATTA piweHb 3a GDPR.

3aBpaHHSA 2. [Juckycia: «3axnCT KOHOIAEHLIMHUX JaHUX
rpomMmagsH YKpaiHu B yMOBax NOBHOMAacCLUTa6HOI Ki6epBiNHN:
BUKNMKK Ta Bignosiai ACC33] ta CERT-UA».

3aspaHHs 3. [igrotToBka Ta Npe3eHTauist MiHi-NMPOoeKTYy:
«Po3po6bKa cTpaTeril 3aXUCTy KOHOIAEHUIMHUX OaHUX AN
YMOBHOI OpraHisauii — KOMMIEKCHUI Nigxia».

CamocTiiHa po6oTa (7 roa.)

e OnpautoBaHHsa: [lymuyunkos M. O. Ta iH. «3axucTt
nepcoHanbHUX JaHux y KibepnpocTtopi» (2024) — po3ain
«CyyacHi BUKITNKN»

e [ligroToBKa aHaNiTUYHOI 3aNMNUCKN «3aXUCT
KOH}IAEHUINHMX AAaHUX B CUCTEMAX LUTYYHOrO iHTEeNEKTY:
Bumorn Al Act ta GDPR»

e AHanis 3BiTiB CERT-UA npo Ki6epiHUNMAEHTN 3 BUTOKOM
KoH}IgeHUINnHMX faHux (2022-2024 pp.)

O OuikyBaHUM pe3ynbTaT: CTYAEHT BMi€ aHanisyBaTu
HOBI BUK/TNKN KOH}IAEHLIMHOCTI AaHMX, OUiHIOBaTH
PU3NKN Yy KOHTEKCTI Al, 0T Ta 6110KYenH,
PO3PO6AATU KOMMNEKCHI CTpaTeril 3aXucTy.



Po3noain HaB4yanbHOro yacy — 120 roanH
(Moame | Tewa  FMeaji(on)  Nasopatopuilroa) | CPClea) |

Mogynb 1 Tema 1.1 — lNoHATTA 2 2 7
KOH®igeHUIMHOCTI,
Knacugikauis

Tema 1.2 — 2 2 7
HopmaTtueHO-

npaeoBa 6asa

YKpaiHu

Tema 1.3 — GDPR, 2 2 7
ISO/IEC 27001,

27701

Tema 1.4 — Poni 2 2 7
KOHTpoOepa,

obpo6Huka, DPO

Mogynb 2 Tema 2.1 — 3arpoau, 2 2 7
Mogesnb NopyLUHNKA

Tema 2.2 — DPIA Ta 2 2 7
yrnpaBniHHS
puU3vKamMmun

Tema 2.3 — 2 2 7
CouianbHa

iHXeHepis Ta

iHCangepwu

Tema 2.4 — 2 2 7
PearyBaHHs Ha Data
Breach

Mogynb 3 Tema 31— 2 2 7
KpuntorpadiyHi
MeTOAN 3aXUCTy

Tema 3.2 — 2 2 7
KoHTponb goctyny
(RBAC, MFA, ZTA)

Tema 3.3 — 2 2 7
AHOHIMI3aLiq,
ncesaoHiMisauis,

PET
Tema 3.4 — 3axucrt 2 2 7
Yy XMapHUX
cepepgosuLax Ta Big
Data

Mogaynb 4 Tema 4.1 — ISMS, 2 2 7
ayauT, LOKYMeHTaLis
Tema 4.2 — Secure 2 2 7
SDLC, Privacy by
Design
Tema 4.3 — DLP, 2 2 7
SIEM, kopnopaTuBHe
cepeposuLe
Tema 4.4 — Al, loT, 2 2 7
6/10KYENH, BUKITUKN
CYYacCHOCTI

Pasom 16 Tem 30 30 60

3aranbHum o6car: 120 roamH = 4 kpeautn EKTC. Po3nogin € opieHTOBHMM i MOXe KOpuUrysaTucs BignosigHoO 0
cneundikm HaBYyanbHOro npouecy.



CTpyKTypa HaBYa/ibHOro yacy

B Jlekuii - 25%
B /la6opaTopHi 3aHATTS - 25%

& CamocrTiriHa po6oTa - 50%

KomeHTap Ao po3noainy

3aranbHum o6csar — 120 roguH (4 kpeautn EKTC) —
pO3MnofineHo Mixk TpboMa ¢opmamu poboTn ans
3a6e3neyYeHHs 6anaHcy MixX TEOPETUYHMMMN 3HAHHSIMU Ta
NPaKTUYHUMWN HAaBUYKAMM 3aXUCTY KOHOILEHUINHMX OaHUX.

Nexyli — 30 rog. (25%)

CuncTteMHe rnogaHHs KNYoBOro TeOPEeTUYHOro MaTepiany:
npasoBa 6a3a, KOHUENLUIT 3aXUCTy AaHUX, TEXHIYHI MeToaM Ta
opraHisauinHi 3axogu 3 BUKOPUCTAHHAM CXeM, Tabnumup i
NPaKTUYHUX NPUKIaAiB.

NabopaTtopHI — 30 rog. (25%)

MpakTnyHe BignpautoBaHHS HaBUYOK: HaNalWTyBaHHA CUCTEM
3axucTy, npoBefeHHs DPIA, po3po6ka AoKyMeHTaLil, aHani3
IHUMAEHTIB, poboTa 3 iHCTpyMeHTamu kpuntorpadii Ta DLP.

CamocTiiHa po6oTta — 60 rog. (50%)

MornnéneHe BMBYEHHS, MigroToBKa aHaniTMYHMUX MaTepianis,
po60oTa 3 HOPMATUBHUMW AOKYMEHTAMWN Ta HAYKOBOHO
niTepatypoto. CamocTinHa po6oTa cTaHOBUTbL 50% o6esary
OUCLUUMTIHN.



CamMocCTINHa poboTa cTyaeHTIB — [eTanbHun onnc

Q

Ny

OnpauroBaHHA niTepatypu

[MornnéneHe BUBYEHHS TEOPETUYHOIO MaTepiany 3a nigpyyYHMKamm 3
3axXUCTYy KOHOIgeHUinHMX gaHnx (dymumkos, KocTok, CknagaHHum Ta
iH.), HopMaTnBHO-NpaBoBMMU akTamu (GDPR, 3akoH N2 2297-VI),
ctaHgaptamu ISO/IEC 27001/27701 Ta HayKOBUMMW CTaTTAMM Y GpaxoBUX
BUOaHHAX. CTYAeHT KOHCNEKTYE KNKOYOBI MOMOXEHHSA Ta NOPIBHIOE
nigxoan pisHUX aBTOpIB.

=

Po6oTa 3 IHpopMaLInHUMN pecypcamm

OnpavutoBaHHSA odiuinHmx pecypcis: LCC33l (dsszzi.gov.ua), CERT-

UA (cert.gov.ua), YnoBHoBa)xeHunin BPY 3 npaB ntognHu
(ombudsman.gov.ua), BepxoBHa Paga (zakon.rada.gov.ua). AHani3
3BITIB Npo KibepiHumaeHTn, ENISA, OWASP.

P
P
P

IHAVBIAYaNbHI 3aBAAHHS

BVKOHaHHA aHaniTMYHMX 3aBhaHb (MOPIBHAMbHUIM aHani3 CTaHAapTIB i
3aKOHO4AaBCTBA, OuiHKa BignosigHocTi BuMoram GDPR, aHanis
IHUMOEHTIB); TBOPYMX 3aBLaHb — aHaNITUYHI 3anucKn, pedepatn, MiHi-
AOCNIOKEHHSA 3 aKTyaNlbHUX MUTaHb 3aXUCTY KOHOIAEHLIMHUX OaHUX B
IKC.

MAaroToBka A0 3aHATb

MigroToBka 0o NabopaTOPHUX 3aHATb (onpaLtoBaHHA IHCTPYMEHTIB,
BuBYeHHA meToponorin DPIA, STRIDE, OWASP); nigrotoBka Ao
TecTyBaHb (TEpPMiHW, CTaHAAPTU, BUMOTK); NiArOTOBKA A0 KOHTPObHUX
POGIT 3a KOXXHMM Moaynem (cuctemaTusauisi 3HaHb).


https://dsszzi.gov.ua/
https://cert.gov.ua/
https://ombudsman.gov.ua/
https://zakon.rada.gov.ua/

PopMIM KOHTPOJIHO 3HAHb

1 2 3
[TOTOYHUI KOHTPO/b [TPOMIKXHWNIA KOHTPO/1b MIACYMKOBUI KOHTPOJb
3aBOaHHSA: aHaniTUYHI Ta TeCTOBI BrNpasu CamocTiHa po6oTa — KOMIJIEKCHE 3anik abo icnuT BigNoBiaHO A0
3a TeMamMu 3MICTOBHOIO Moayns. npakTU4yHe 3aBgaHHA abo aHaniTUyHa HaB4YanbHoro nnaHy. Popma NpoBeAeHHs
OUiHIOTbCS perynsipHiCTb BUKOHAHHSA 3anucka, siKi OXonarTb TEMU — TeCTYBaHHSA Ta NpaKTUYHe 3aBAaHHS
nabopaTopHUX POBIT, AKICTb 3BITIB i 3MICTOBHUMX MoayniB (MpaBoOBi BUMOIM, (po3pobka moaeni 3axmcTy
piBEHb 3aCBOEHHA MaTepiany. NoToYHUK TEXHIYHI pilleHHs, opraHis3auinHi 3axoan). KOoHigeHUiIMHMX gaHux). lMigcymkoBa
KOHTPONb pOPMYE HaKonu4uyBasbHy OuiHtorTbCA NOBHOTA BiAMNOBIg, OLiHKa BpaxoBYE pe3ynbTaTh NOTOYHOrO,
OUiHKY NPOTArOM CEMECTPY. apryMeHTOBaHICTb Ta 06r'pyHTOBaHICTb NPOMIXXHOIO Ta MifCYMKOBOIro KOHTPOJSIHO
MpoBOAUTBLCSA NICNA KOXHOI TEMU Y dOopMi pekomMmeHgauiun. NMNpoBoanTbCA Micns BigNOBiAHO A0 BCTaHOBMEHOI WKanu: 100-
TecTyBaHHs (10-15 nuTaHb) a6o yCHOro 3aBepLUEHHSA KOXHOro 3MiCTOBHOIO 6anbHa cuctemMa 3 nepeBefeHHIM Y
3axXMCTy NabopaTopHOI POBOTH. Mopayns. HauioHanbHy wkany Ta EKTC (A, B, C, D,

E, FX, F).



MeToan BUKnaagaHH4A

BuknagaHHsa gucumnniim «3axucT KOHOIAEHUIMHUX faHUX» NOEQHYE KNAaCUYHi akageMidHi Ta iIHTepakKTUBHI MeToaum, Wwo
3abe3nevyye GopMyBaHHS He NuLe MiLHOI TeoOpeTUYHOI 6a3u, a U NPaKTUYHMUX HAaBUYOK Yy chepi 3aXnCTy KOHOIOEHLIMHUX JaHUX,
HeobXigHNX oNs ManbyTHbLOT GpaxoBOl AiSNbHOCTI Y ranysi KOMM'toTePHOI iHXeHepiT Ta iHhopMaLiNHOI 6e3neKu.

Nekun

CucrtemMHe nofaHHA TeOpPeTUYHOro MaTepiany 3
BUKOPUCTaHHAM CXeM, Tabnuub i NpUKNagiB peanbHUX
KiGepiHUWAEHTIB; CTYAEHTU BEAYTb KOHCMEKTU Ta 3a4at0Tb
YTOYHIOBaAsIbHI 3aMUTaHHSI.

Kewnc-cTaal

AHani3 peanbHUX IHUMOEHTIB BUTOKY KOH}IAEHLINHMUX
AaHuX B YKpaiHi Ta CBITi; CTYAEHTM BU3Ha4ar0Tb BEKTOP
aTaku, NpaBoOBi HACNigKM Ta pekoMeHaauil i3 3aXUCTy.

@

JNlabopaTopHI AoCNILKEHHS

MpakTnyHa poboTa 3 iHCTpyMeHTamu: OpenSSL, Python-
kKpuntorpadis, DLP-cuctemu, SIEM, ARX (aHOHimi3aUis);
BiANpaLutoBaHHA peasnbHUX CLEeHapiiB 3aXmcTy
KOHOIAEHUIMHNX OaHUX.

&

PoboTa 3 HOpMaTVBHOI 6a30t0

OnpautoBaHHs GDPR, ISO-cTaHgapTiB, 3aKOHO4aBCTBa
YKpaiHu; GopMyBaHHSA HaBUYOK aHanisy BUMOr Ta Ix
NPaKTUYHOIO 3aCTOCYBAHHA 0O KOHKPETHUX CUCTEM
0BPOOKN JaHUX.

&4

Anckycii
O6roBopeHHs gUCKyCinHMX NuTaHb: GDPR vs. BiTUM3HSHE
3aKOHOAaBCTBO, 6anaHc NPMBaATHOCTI Ta 6e3MeKn, 3aXucT

OaHUX B YyMOBaxX BOEHHOIO CTaHY, PO3BUTOK KPUTUYHOIO
MUCJ1IEHHA.

MpoekTHa poboTa

Po3po6ka KOMMIEKCHOIO MNPOEKTY 3axUCTy
KOH}iAeHUIMHNX AaHMX ANs YMOBHOI OpraHisauil: Big,
MoAeni 3arpo3 Ao NoniTUKN KOHOIAEHLIMHOCTI Ta nnany
pearyBaHHs Ha IHUMOEHTW.

Yci meTogm cnpsiMoBaHi Ha GopMyBaHHS KOMMETEHTHOCTEN, NnepeabdadyeHmnx Ol «OpraHizauis 3axucTy iHpopmau,ii B

IKC» cneuianbHocTi 123 «Komn'toTepHa iHXeHepia».



PekomeHgoBaHa nitepatypa — MapyyHunku Ta
noci6HmnKkn (2022-2024 pp.)

1. Aymunkos M. O. Ta IH.
3axXnUCT NepCcoHanbHUX JaHUX Yy KibepnpocTopi : HaBu.

nocié. / M. O. iymuunkos, O. C. ManetoBa, M. C. YTKiHa, B.

K. O6ogsak. — Cymu : Cym1Y, 2024. — 245 c. (NpoeKT
ERASMUS+ Jean Monnet «kEUEPPDC»).

3. KocTtok HO. B., CknagaHHwua M. M.

3axucT iHpopMaLii B KOMMN'FOTEPHUX CUCTEMAX Ta
Mepexax. YacTtuHa Il : nigpy4yHnkK. — KuiB : KUiBCbKum
yHiBepcuTeT iMeHi bopuca MNpiH4yeHka, 2024. — 386 c.

5. PubanbyeHko O. B., MycieHko A. T1.

IHpopMmaLinHa 6e3neka Ta 3aXUCT NepcoHanbHUX AaHUX B
yMoOBax UmMdpoBol TpaHchopmaLil : MOHorpadisa. — Kuis :
KHEY, 2023. — 264 c.

7. Tpnwyk P. B, AaHnk HO. T.

OcHoBM Kibepbe3neKkun : NigpyyYHUK. — 2-re BUA., OHOBJI.
— Xutomup : XXHAEY, 2022. — 636 c.

2. KocTrok HO. B., CknaganHwmm M. M.

3axucT iHpopMaLii B KOMM'FOTEPHUX cUCTEMAX Ta
Mepexax. YacTuHa | : nigpy4Huk. — Kuie : KUiBCbkum
yHiBepcuTteT iMeHi bopuca lNpiH4yeHka, 2024. — 352 c.

4. Npokodbes M. L, MonoseHko J1. ., Fpeck O.
B.

Kibepbesneka Ta 3axucT iHpopmMau,ii : HaB4. Nocid. ons
6akanaBpiB crneyianbHocTi 125. — BiHHWMUA : [JOHHY iMeHi
Bacuna Ctyca, 2023. — 198 c.

6. [leTpos B. B., KoBanb T. L.
OpraHi3auinHO-TeXHIYHI 3aX0An 3aXUCTy KOHOIgEHLINHOT
iHpopmauii B IKC : HaBy. noci6. — Xapkis : XHYPE, 2022.
— 220 c.

8. Xopoluuko B. O. T1a IH.

IMpOEKTYBaAHHA KOMIMIEKCHUX CUCTEM 3axUCTy iHGopMaLil
: NigpyyHuk / B. O. Xopouko, |I. M. MNasnos, 0. 4. bo6ano

Ta iH. — J1bBiB : Bua-Bo JIbBiBCbKOI NOMiTEXHIKK, 2022. —
320 c.



AojaTKoBa NliTepaTypa Ta HayKoBI CTaTTI

9. bypsauok B. J1. Ta IH. 10. AHgpeeB O. B., KyabmeHko I. M.

CoujanbHa Ta KOMNIEKCHa iHXXeHepisa B Kibepbe3neLw, : HaB4. NOCio6. 3axuCT nepcoHanbHUX JaHUX B YMOBax BOEHHOIO CTaHy Ta

— KwuiB : MBI «3agpyra», 2023. — 288 c. PekoMeHAYETbCA /151 TEM KibepnpocTopy. KOpUANYHUIA HayKOBUN €NEKTPOHHUM XYpHan. —
2.1-2.3 (3arpo3u Ta couiasibHa iHXXeHepis). 2023. — N2 4. — C. 112-119. PekomeHAayeTbCA 419 TeM 4.4.

1. Mapywiak A. I, loerans O. [. 12. HikonaeHko C. M., CemeH4YeHKO A. I.

MpaBoBUM peXXnMM KOHPigeHUIMHOT iIHpopMaUii B YKpaiHi: CydacHuUmn YnpaBniHHA Ki6epiHuMaeHTaMn Ta 3aXUCT KPUTUYHOI

CTaH Ta nepcnekTuBKM rapmMoHisauii 3 npasom €C. — Kuis : HA Cb IHppacCTPyKTypH : HaBY. rnocié. — Kuis : HALY, 2023. — 312 c.
YkpaiHun, 2022. — 196 c. PekoMeHAYyeTbCA 4715 Moaysis 1. PexkomeHgyetbcsa s 7em 2.4, 4.3.




HopmaTtmBHO-MpaBoBa 6asa

—>  3aKkoH YKpaiHu «[1po 3aX1CT NepcoHanbHUX gaHux» Ne 2297-VI Big 01.06.2010

OCHOBHMI 3aKOH, LWLO peryntoe 06poobKy Ta 3axXnCT NepCoHaNbHUX AaHUX B YKpaiHi. zakon.rada.gov.ua

—> 3aKoH YkpaiHu «[1po 0CHOBHI 3acasmn 3abe3neyeHHs kibepbesnekn YkpaiHu» Ne 2163-VIII Big 05.10.2017

BunsHauae npaBoBi Ta opraHisauivHi OCHOBM 3a6e3neYeHHs Kibepobesnekn gepxasun. zakon.rada.gov.ua

—>  3akoH YKpaiHu «[1po enekTpoHHI AoBIpyl nocayr» Ne 2155-VIll Big 05.10.2017

Peryntoe HagaHHs eNeKTPOHHUX JOBIpYMX MNOCAYT, Yy T.4. KBanipikosaHoro El. zakon.rada.gov.ua

— PernameHT €C 2016/679 (GDPR) — 3aranbHuii pernaMeHT rnpo 3axucT AaHuXx

Knto4yoBum Mi>kHapOgHMM HOPMATUBHUM aKT Yy chepi 3aXMCTy NepCOHaNbHUX faHMX, 060B'S3KOBUM O/11 KOMMNAHIN, Wo 06po6nsatoTb AaHi
rpomagsH €C. gdpr-text.com

— CraHgapTtn ACTY ISO/IEC 27001:2023 Ta ACTY ISO/IEC 27701:2022

HauioHanbHi CTaHAapT cUCcTeM ynpasniHHS iIHGOpMaLINHOK 6e3MeKoto Ta KOHOIAEHLIMHICTIO. uas.org.ua


https://zakon.rada.gov.ua/laws/show/2297-17
https://zakon.rada.gov.ua/laws/show/2163-19
https://zakon.rada.gov.ua/laws/show/2155-19
https://gdpr-text.com/
https://uas.org.ua/

OdILINHI pecypcn Ta paxoBl BULAHHS

ACC33I YkpaiHw

dsszzi.gov.ua — [lep>xxaBHa cnyxo6a cneuianbHoOro
3B'A3KY Ta 3aXMCTYy iHpopMaLil: HopMaTuBHa 6a3a,
CTaHAapTU, METOOUYHI MaTepianu 3 TEXHIYHOIo 3aXUCTy
iHpopmau,i.

YnosHoBaxeHU BPY 3 npas nroanHU

ombudsman.gov.ua — perynatop y cpepi 3axucTy
nepcoHanbHUX AaHuX B YKpaiHi: pO3'ACHEHHS, PilLEHHS,
MeTOAMYHI MaTepianu.

XypHan «3axuct IHpopmMaLili»

HAY — nposBigHe ¢paxoBe BUAAHHSA 3 NUTaHb TEXHIYHOrO Ta
opraHisauiMHoro 3axmcTty iHpopmauii B YKpaiHi.

OWASP Foundation

owasp.org — MeTOo40s0ri BUABEHHS BPa3NIMBOCTEN Y
3acTtocyHkax (OWASP Top 10), maTtepianu 3 Privacy by
Design.

CERT-UA

cert.gov.ua — YpsagoBa KoMaHAa pearyBaHHs Ha
KiGepiHUMAEHTU: 3BITU NPO Kibep3arposn, pekomeHgauil,
aHani3 akTyanbHUX aTaK Ha KOHQIgEHUiNHI gaHi.

BepxoBHa Paga YkpaiHun

zakon.rada.gov.ua — HOpMaTUBHO-NpaBoBa 6a3a y chepi
3axuCTy iHpopMaLii, Kibepbe3nekn Ta NnepCoHanbHUX
OaHuUX.

ENISA — AreHTcTBO EC 3 KIbepbe3rneku

enisa.europa.eu — 3BiTM NPO 3arpo3un, HacCTaHOBM 3
KOH}igeHUiMHOoCTI, pekoMeHaauit 3 GDPR-BigNOBIAHOCTI.

MiHICTepCTBO UM poBOl TpaHchopmaLli
diia.gov.ua — undposi nocnyru geprxasu, matepianmu 3
Kibepbe3nekn Ta 3aXUCTy NepcoHanbHUX AaHUX rPOMaasaH
YKpaiHu.


https://dsszzi.gov.ua/
https://cert.gov.ua/
https://ombudsman.gov.ua/
https://zakon.rada.gov.ua/
https://xn----7sbbzgzgisgl0ahy7uhr.xn--j1amh/
https://enisa.europa.eu/
https://owasp.org/
https://diia.gov.ua/

3B'A30K ANCUMNAIHW 31 cneulanbHICTHO 123 «KoMMn'toTepHa
IH)KeHepIs»

YoMy «3axXmnCT KOHQPIAEHUINHNX AaHUX» ANSA iHXeHepiB? [MpakTUYHe 3HaYeHHsA A1 ManbyTHBLOI Kap'epu

OuncumnnniHa € KNr4YoBOK GaxoBOK CKNAAOBOK NigroTOBKMU e Po3yMmiHHsa BumMmor GDPR gns po60oTu 3 Mi>kHapogHumu IT-
6akanaspiB 3a Ol «OpraHi3auis 3axucTty iHpopmaLii B IKC». 3aMOBHMKaMM Ta KnieHTamu 3 €C

- , , , , .
CyuyacHui iHXeHep KOMMN'I0TEPHNUX CUCTEM Hece BiAnoBiaanbHICTb e HaBWUKM NPOEKTYBaHHS CUCTEM 3 ypaxyBaHHaM Privacy by

3a 6e3neky Ta KOHOQIAEHUIMHICTb gaHuX, WO 06pobNATLECS Y
PO3pO6EHNX HAM CUCTEMAX.

Design Tta Secure SDLC

e 3paTtHicTb nposoagnTtn DPIA Ta Gap-aHani3 signosigHocTi ISO
Po3yMiHHa BuMor GDPR, ISO/IEC 27001 Ta BiTYUM3HSHOrO 27001 anst po6oToaaBLiB

3aKOHO[ABCTBA € KOHKYPEHTHOI NepeBaroko Ans yKpaiHcbkux IT- e 3HaHHA TEXHIYHMX 3ac06iB 3axnUcTy (kpuntorpadis, DLP, IAM) —
daxiBuiB, WO NpaLooTb 3 MiXKHaPOAHUMM 3aMOBHUKaMM Ta KntoYyoBux anga I T-6esneku

SRS PUERENIE LI RSl e Po3yMiHHA NpaBoOBOI BiANOBIAAaNbHOCTI 3@ BUTIK KOH®IgEHLIMHNX

[OaHUX Yy NpoayKTax

e HaBWuKkK pearyBaHHSA Ha KibepiHUMOeHTN Ta ynpasniHHA Data

Breach BignoBigHo J0 3aKoHOAaBCTBa



Knto4yoBl KOMNETeHTHOCTI Kypcy — liacymok

Kypc oxonntoe BCi KNKOYOBI acnNekTn 3axXnCTy KOHOIAEHLIMHNUX aHnX — Bif, NpaBoOBUX 3acaf i Mogeneun 3arpo3 Ao TEXHIYHUX MEXaHi3MiB i
OpraHisauinHmx 3axofis — Ta GOpMye y CTYAEHTIB LifliCHY KOMNETEHTHICTb Y cepi 3abe3nedyeHHs KoHIAeHUIMHOCTI B iHpopMaLinHO-

KOMYHiKaLiMHUX CUCTEMaX.



ba)kaeMo ycnixiB y BUBUEHHI «3aXNCTy KOHPIAEHLINHWX
NAHNX»!

120 4

foanH KpeagnTtn EKTC
3aranbHum o6¢car ANCUMNIHN BignoBigHO oo cTaHaapTy
Tem [xepen
Y 4 3MiCTOBHUX MOLYNSAX PekomeHpgoBaHoI niTepatypun 2022-2024 pp.
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