Poboua nporpama AncumMnaiHu
«be3neka XUTTEAIANBbHOCTI Ta
OXOPOHa npaw»

CIMEUIANBHICTb 123 - KOMIM'FOTEPHA IH)XEHEPIA BAKAJTABP

90 3

fognH Kpeantn EKTC

3aranbHui 06CAr gUcUMniHU BignoBsigHo no ctaHpapTy

3

Mogayni

3MICTOBHUX BIOKU KypCy




3arajibHa IHpopMaLlsa NPo ANCLUMNNIHY

lpeHTndiKauia [MpU3HaYeHHa ANCLUNAIHN

HasBa: beaneka XUTTeisnbHOCTI Ta OXOpoHa npadwi OuncumnniHa «be3neka XUTTERIANBLHOCTI Ta OXOPOHa npai» popmye y
i ) . . CTYOEHTIB CUCTEMHE PO3YMIHHSA TEOPETUYHUX | NPaKTUYHUX 3acap,
CneudianbHicTb: 123 Komn'toTepHa iHXeHepis .. . .
3abe3neyeHHs 6e3rnekn B yMoBax NOBCAKAEHHOI TPYAOBOI AisfIbHOCTI,
OcBiTHs nporpama: OpraHisauis 3axucTy iHpopmali B 30Kpema nif, Yac po6oTu 3 iHpopMaLliiHO-KOMYHiKaLinHUMK
iH(I)OpMaLI,WIHO-KOMyHiKaHiVIHMX cucrtemMax cucTeMamMm Ta 06YUCITIHOBANIbHOK TEXHIKOHO. Kypc oxonntoe K/IFOYOBI

NMUTaHHSA OXOPOHW npaLi, BUPOOHMYOI CaHiTapil, enekTpobesneku,

CtyniHb: bakanasp

MOXEXHOI 6€3MNeKu Ta UMBINIbHOIO 3aXUCTY.

O6ear: 90 ropuH / 3 kpeauTn EKTC OvcuunnniHa € 060B'A3KOBOIO ANA MigroToBKM 6akanaBpiB 3i

Mogaynis: 3 3MiCTOBHUX BIOKU cneuianbHOCTi «kKoMn'toTepHa iHXeHepis» Ta 3abe3nevye
dopMyBaHHS 3aranbHUX i paxoBMX KOMMNETEHTHOCTEN, NepenbdayvyeHmnx
OCBITHbO-NpodecinHot nporpamoro «OpraHisauis 3axucTy
iHpopmau,ii B iHpopMaLiMHO-KOMYHIKaLIMHUX CUCTEMAX».




3araabHlI KOMMNeTeHTHOCT!

besnekoBa CBIAOMICTb

30aTHICTb yCBIAOMMIOBATU HEOOXIAHICTb AOTPUMAHHSA BUMOT
6e3MneKkn npaLi Ta OXOPOHU 340PO0B'A Y BUPOOHMYOMY CepeaoBULL,
bopMyBaHHSAI 0COBUCTOI BiANOBIJaNbHOCTI 3a 6e3MneKy Ha
pPO60OYOMY MiCLi.

KomyHIkaLis

34aTHICTb OO YCHOI Ta NMCbMOBOI KOMYHIiKaUiT 3 MUTaHb OXOPOHMU
npaui: obopmMnoBaTH 3BITU, IHCTPYKLIT, aHaNITUYHI 4OBIOKW;
e(peKTMBHO B3aEMOLIATH 3 KONleraMmu 1a KepiBHULUTBOM Yy coepi
6e3neku.

AHanITNYHe MNCNeHHS

34aTHICTb aHanidyBaTu BUPOOHUYI PU3NKN, BUABNATN HEOE3NEYHI
Ta WKigAMBI YNHHUKK, OLHIOBATKM IX BNIMB Ha 340POB'A Ta
npaues3faTHiCTb, GopMyntoBaTh 06I'PYHTOBaHI BUCHOBKM LLIOO0
3axo0[iB 3aXuUCTYy.

CamoopraHi3auis

YMiHHA CaMOCTIMHO HaBYaTuKCS, NnaHyBaTu Po6OTY Ta
AOTPUMYBATUCb BUMOT HOPMAaTUBHUX aKTiB y chepi oOXopoHM npaui
B NPOLECi BUKOHaHHS iHAMBIAyanbHUX Ta rpynoBuX 3aBAaHb.

CTyOeHT NOBUHEH BMITU: aHanisyBaTy YMOBW NpaLi Ta BUPOGHMYI PU3NKK; 3aCTOCOBYBATM HOPMAaTUBHO-NPaBOBY 6a3y OXOPOHM MpaLl; BU3HAYaTH

WKianuMBi Ta He6e3neyHi BUPOGHUYI haKTopKM Npu POBOTI 3 KOMM'FOTEPHOK TEXHIKOK; MNaHyBaTK 3axoam 6e3neku Ta HagasaTy neplly gOnoMory

NoCTpa>xgaanm.



PaxoBl KOMMNEeTeHTHOCT!

OxopoHa npauy B IKC

Po3yMiHHS cneundikn yMOB npaui onepaTopiB iHpopMaLinHo-

KOMYHiKaLiNHWUX CUCTEM: €proHOMiKa po60o4oro Micus, BnauB
€NeKTPOMAarHiTHOro BUNPOMIHIOBAHHS Ta NCUXOEMOLiNHE
HaBaHTaXX€HHS NPU POBOTI 3 KOMM'FOTEPHOKO TEXHIKOHO.

EnekTpobesneka Ta noxexHa 6e3sneka

3HaHHSA BUMOT eNeKTpooe3rnexkn npu o6cnyroByBaHHI
CEpPBEPHOro Ta MepexeBoro obnagHaHHs; 3abe3nevyeHHs
NOXeXXHOI 6e3MNeKun B JaTa-LUeHTpax, CepBepHUX KiMHaTax Ta
NPUMILLEHHSIX 064YNCOBANIbHOI TEXHIKM.

AHanI3 BUPOBHUNUNX PUSKKIB

30aTHICTb iAeHTUdIKyBaTN HeGE3MNeyYHi Ta WKignvei pakTopu
BUPOOBHMYOro cepefoBuLla, NPOBOAUTU OLIHKY PU3UKIB,
3aCTOCOBYBaTM MeToAM X MiHIMi3aUily chepi 3axXnucTy
iIHpOpPMaLMHUX CUCTEM.

HopmaTtrBHO-NpaBoBa 6a3a

OpieHTYyBaHHSA Yy 3aKOHO4ABCTBI YKpalHM 3 OXOPOHM MNpaLi Ta

LMBINIbHOIO 3aXUCTy, BUKOPUCTAaHHA HOPMaTUBHUX ,EI,OKyMeHTiB,

CTaHOaApTIB Ta pernamMeHTiB ons 3abe3neyeHHs 6e3nekn B
iHpOpMaLiNHO-KOMYHIKaLiMHIK ranysi.



Pe3ynbtati HaBYaHHS

01 02

[MosicHeHHs1 6a30BKX MOHATL XapakTepucTrka yMoB npadil

[MosACHIOBATW CYTHICTb K/TFOYOBUX MOHATbL: 6e3Mneka npaLli, OXOpoHa XapakTepusyBaTu yMOBU npaui paxisuiB y chepi Komn'toTepHOT
npaui, BAPOGHNYNIM TpaBMaTU3M, NPOP3axBOPIOBAHHS, eproHOMiIKa, IHXeHepiT Ta 3axXUCTy iHpopMalLlil, 3acToCOBYBaTM MeTOAM aHanisy
enekTpobesneka, NoXexHa 6e3neka, Hag3BMYanHa cuTyauis, WKIZIMBUX | HEOGE3MEYHUX BUPOOHUYNX YNHHUKIB, BUZHAYATKN 3aCO6U
LMBINTbHUIM 3aXUCT. KOMEKTUBHOrO Ta iHAMBIQYanbHOro 3aXmUCTYy.

03 04

AHani3 HopMaTUBHKX BMOT Al B HaA3BNYAMHNX CUTYaLLISIX

AHanizyBaTu HOPMaTMBHO-MPaBOBI aKTK 3 OXOPOHW NpaLii Ta OpieHTyBaTUCb Y MNOPSAAKY AiK NPU HaA3BUYAUHUX CUTYaLiSIX Ha
LUMBINIbHOro 3aXMCTY; 3aCTOCOBYBATU iX BUMOrM 0 YMOB npaLi B BMPOOBHULTBI (MOXeXa, YpaKeHHst eNeKTPOCTPYMOM, TEXHOMEHHI
iHpOpMaLiNHO-KOMYHIKaLiMHIM ranysi 4nsa opraHisauii 6e3ne4yHoro KaTtacTpodu); HagaBaTu NepLly OoMiKapcbKy AOMOMOrY

BVIpO6HVI‘-IOI'O cepenosuila. MOoCTpaXgananm.



MOAVY/Ib 1

[1paBOBI Ta OpraHi3auiiHi oCHOBW 6e3neku npadwy

1 Tema 1.1

TeopeTnyHi OCHOBU B6E3MEKN XUTTELIANBHOCTI. CUCTEMaA «NOANHA — CEPEfOBULLE ICHYBaHHS»

2 Tema 1.2

MpaBoBi Ta opraHi3auivHi OCHOBM OXOPOHM NpaLi B YKpaiHi. HopmaTuBHO-npaBoBa 6a3a

3 Tema 1.3

YnpaBniHHA OXOPOHOIO NpaLi Ha NignpuemcTsi. Cuctema ynpasniHHA 0XopoHoto npaui (CYOT)

4 Tema 1.4

Po3scnigyBaHHA Ta 061K HelacHUX BUNagKiB i NpodecinHnx 3axBoptoBaHb Ha BUPOOHULTBI



MOAVYJIb1- TEMA 11

TEOpETI/I‘—IHI OCHOBW be3neku KUTTEAIATIBHOCTI

NexuinHnii matepian (4 roa,)

Nekuisa 1: be3neka XUTTELQIANBHOCTI IK HayKa i HaBYanbHa
ancumnnida. MNMpegmeTt, MeTa, 3aBaaHHa. CuctemMa «nroguHa
— cepepfoBuLe iCHyBaHHA». MOHATTA He6e3MNeKun, PUsnKy,
LWKIOAMBUX Ta HEGE3NEYHUX YMHHUMKIB. Knacuoikauis
Hebe3rneK: NPUPOLAHI, TEXHOTreHHI, couianbHi, aHTPOMOreHHi.

Nekuia 2: MoHATTS Hag3BuYanHoi cutyauii (HC).
Knacudikauis HC 3a NOXo4XEHHAM Ta MacluTabamu.
Cneuundika HC B iHpOpMaLiNHO-KOMYHiKaLinHIN chepi:
BiAMOBa KPUTUYHOI IHPPACTPYKTYPU, KIGEPIHUMOEHTU K
3arposu 6e3neui. OCHOBW UMBINIbHOIO 3aXUCTY HaCesleHHS.

KntouoBI MMTaHHSA NeKkLuIin

e Cuctema «nogmHa — cepefoBuLLe iCHYBaHHA» Ta 1l
KOMMOHEHTHU

e Knacuodikauis Heb6e3neyHnx Ta WKIiaIMBUX YNHHUKIB

e [lOHATTA PU3KUKY Ta NPUNHATHOIO PU3UKY

e HapaBuYaunHi cuTyauii TexHoreHHoro xapakrtepy B IKC

e Ponb onepatopa IKC y 3a6e3neyeHHi 6e3nekn KpUTUYHOI
iHGpaCTpPyKTypH

MpakTuyHe 3aHATTS (2 roa.)

3aspaHHsa 1. AHani3 cutyauii: igeHTnoikauia Heb6esneyHnx Ta
WKiZAMBUX YAHHUKIB HA TUNMOBOMY POB0YOMY MicCL,i iHXeHepa
3 3axMCTy iHQopMaLii. 3anNOBHEHHS KapTX YMOB MNpaLli.

3aBpaaHHs 2. Keinc: knacuoikauis Hag3BMYanHMX CUTYyaLin,
NnoB'sA3aHuX i3 BigMOBOK iHPOPMALIMHO-KOMYHIiKaLiMHNX
cuctem. BusHayeHHs piBHA pU3KKY Ta 3axoais
nonepeaXeHHs.

3aBpaHHA 3. TecTyBaHHSA 3a KNHOYOBUMU TEPMiIHAMU TEMMU
(10 nuTaHb).

CamocTiiHa po6oTa (9 roa,)

e OnpautoBaHHs: MpubaH B. I., DomeHKko A. €., KasHayeeB
. . «<be3neka XUTTERIANBHOCTI Ta OXOPOHa npaui» —
po3ain «TeopeTnyHi ocHoBKn BX[»

e T[ligrotoBka pegpepaty: «TexHOreHHi He6e3neku B
iHpOpMaLiMHO-KOMYHIiKaUiMHIK iIHbpacTpyKTypi YKpaiHu»

e CknagaHHsa cxemMun knacudikauil Hebesnek gns ¢paxisuga 3
KOMM'FOTEPHOI iHXeHepil

O OuikyBaHUM pe3ynbTaT: CTYLEHT BMIE
KnacuoikyBaTn He6E3MeKn Ta pU3nKH,
XapakTepusyBaTu CUCTEMY «JTHOANHA —
cepeposuLe», onucyeaTtn cneunoiky HC B IKC-
ranysi.



| MOLYIb 1 TEMA1.2 |

[IpaBoOBI Ta OpraHi3auiviHl OCHOBW OXOPOHIK Npawy

3akoHoAaB4a b6a3a

KoHcTuTyuia YkpaiHn. 3akoH YKkpaiHu «[1po OXOpoHY
npaui». Kogekc 3akoHiB npo npauto. MidxkHapoaHi
cTtaHgaptu ISO 45001.

[MpaBa Ta 060B'A3KN

[MpaBa Ta 060B'A3KM poboTOAaBLUSA i NpauiBHUKa B chepi
OXOPOHM Mnpau,i. BignosiganbHIiCTb 3a NOPYLUEHHS
3aKOHOJaBCTBa.

Nekuyirinnin matepian (4 roa.)

[MpaBoBi 3acagy oxopoHu Npaui B YkpaiHi. 3akoH YKpaiHu
«[Mpo oxopoHy npaui» (1992, 3i 3MiHaMK): OCHOBHI
MONIOXEHHS, NpaBa Ta 060B'A3KM CTOPIH TPYAO0BUX BiGHOCHH.
Cuctema HopMaTuBHO-NpasoBux akTie (HMAOIMM). MNinbru Ta
KOMMeHcaUii 3a BaXKi Ta LWKigaMBi yMOBM NpaLii.
MixxHapogHe 3akoHogaBcTBO: Aupektneu €C, ctaHgapt ISO
45001:2018. CouianbHe CTpaxyBaHHS Bif, HELLACHNX
Bunagkis. OCo6/MBOCTI MPaBOBOro peryntoBaHHs npawi B IT-
ranysi.

2

OpraHu ynpas/iHHS

HepxaBHa cny>6a Ykpaiuu 3 nutaHb npaui (Jep>xnpaui).
@yYHKLUiT Ta NOBHOBaXeHHS. [lep>XaBHUN Harnsag, i KOHTPosb.

4

HaBuaHHA Ta IHCTPYKTaXI

HaByaHHS Ta nepeBipKa 3HaHb 3 OXOPOHK NpaLi.
[HCTPYKTaXi: BCTYMHUW, MEPBUHHUIN, MOBTOPHUN,
no3anaiaHoBUMK, LiNbOBUN.

MpakTtuka (2 roa.) Ta CPC (9 roa.)

MpakTuka: AHani3 3akoHy YkpaiHm «[1po 0XopoHy npaui»:
npasa Ta 060B'A3KK IT-cneuianicta; po3pobka nepeniky
IHCTPYKTaxiB ons ¢axisysa 3 3axXxucTy iHhopmaLii; guckycis
«OxopoHa npauji B ymMoBax ANCTaHLINHOI Ta ri6puaHol
pPOBOTU».

CPC: OnpautoBaHHs: JleBueHko O. I'., 3auapHum B. B. Ta iH.
«be3neka XUTTEQIANBHOCTI Ta UMUBINbHUM 3axmucT» (2023) —
po3gin «paBoBi OCHOBU OXOPOHMU MpaLi»; Nnigrotoska
aHaniTMYHoI 3annUckn «OCOBMBOCTI OXOPOHU npaLi npu
ANCTaHUINHIN po60Ti B IT-chepi».



| MOLYIIb 1 TEMM 1.3-1.4 |

YNpaB/IHHA OXOPOHOK NpaLll Ta po3CcaiAyBaHHS

HellaCHNX BUTAAKIB

Tema 1.3 — CYOI Ha mianpuemMcTsl (Jlekuisa 5, 2
rog.)

CucTtema ynpasniHHs oxopoHoto npaui (CYOIT): cTpykTypa,
OYHKUIT, AoKyMeHTauis. Cny>6a 0XOpOHKU npaLi Ha
NigNPUEMCTBI: 3aBAAHHSA, YNCENbHICTb, MigNOPAAKYBaHHS.
Komicist 3 nUTaHb 0XOpoHM npau,i. MNnaHyBaHHA Ta
diHaHCYBaHHSA 3ax0fiB 3 OXOPOHM nMpaui. ATecTauis po6o4nx
MiCUb: MeTa, NOPSAOK NPOBEOEHHS, KPUTEPIT OLIHKM.
Oco6nusocTi opraHisauii CYOIT B IT-koMmnaHisx Ta
CTPYKTYpax 3axucTy iHhopmaLlii.

MpakTuka (2 rop.): Po3pobka cTpykTypHOI cxemun CYOTI gns
IT-nignpuMemMcTBa; aHania TMNOBOIO MOMIOXKEHHS NPO CYXOY
OXOPOHMU MpaLi; kenc «AtecTauis pobo4Yoro Micusi onepartopa
IKC».

CPC (8 rog.): OnpautoBaHHs: pmnbaH B. I'., PomeHko A. €.,
KasHaueeB [. . «kbe3neka XUTTEAIANbHOCTI Ta OXOPOHa
npaui» (2022); nigrotoBKa NpPoeKkTy NonoXeHHs npo CYOrT
Ana nignpvemMcTsa iHpopMaLinHOT 6e3MneKu.

Tema 1.4 — Po3cnigyBaHHA HellacHWX BUMNAaAKIB
(Jlekuis 6, 2 roa.)

B1po6HMYMIA TpaBMaTMU3M i NPpodp3axBOPIOBAHHS: MPUYNHYU,
Knacuikauisa, ctatucTuka. Nopsgok poscnigyBaHHSA
HelwacHNX BunagKis Ha BUpoOHMUTBI: NMocTaHoBa KMY N2
337 Big 17.04.2019. CneuianbHe po3cnigyBaHHs. O61iK Ta
peecTpauia HewacHnx Bunagkis. AHanis NpuYmH
TpaBMaTu3My B IT-chepi: MOHOTOHHICTb, NEPEBTOMA,
€ProHOMIYHI NOPYLIEHHS. 3axoaun NpPodinaKkTUKu
BMPOBHNYOro TpaBMaTM3My Ta Npo¢dp3axBOprOBaHb Cepes
¢daxiByiB i3 3axXMCTy iHHOpMaLlil.

MpakTuka (2 rog.): AHanis akty H-1npo HewacHui
BUNafoK; po36ip TMNOBUX CUTYaLih BUPOOHMYOIO
TpaBMaTu3My ans IT-cneuianicta; cknagaHHa nnaHy
3axofiB 3 NpodinakTUKn TpaBMaTU3My.

CPC (8 roa.): MNigrotoBka aHaniTMYHOI 3aNUCKN
«BnpobHMUNKM TpaBMaTU3M Ta Npodh3axBOprOBaHHA Yy chepi
IT: cTaTUCTMKa Ta MeToAN NPOPINAKTUKU».




MOAVY/b 2

BrpobHnya 6e3sneka Ta ririeHa npauyi B IKC

Tema 2.1 Tema 2.2

YMoBM npaui Ta ririeHa npaui. MikpokimMaT, OCBIT/IEHHS, LYM, EnekTpo6esneka. besneka npu po6oTi 3 EOM Ta cepBepHUM
Bi6pauis. EproHomika po6oyoro micua onepartopa IKC. ob6nafHaHHAM. 3aXUCT Bif, eNeKTPOMarHiTHOro BUNPOMIHKOBaHHS.
Tema 2.3 Tema 2.4

[MoxexkHa 6e3neka B NPUMILLEHHAX 0O6YNCITHOBANbHOI TEXHIKM. McunxodisionoriyHi acnekTn 6e3neku npaui. Ctpec, BTOMa,
[aTa-ueHTpn Ta cepBepHi KiIMHATU: BUMOIM i HOPMM. CTpecocTinkicTb IT-cneuianicta. MNMpodinakTnka NCUXiYHUX

po3nagis.



\ MOZY/b 2 - TEMA 2.1 |

YMOBWM rnpauy, FIrlEHa Ta eproHOMIKa poboyoro

MICLIS

NexunHnii matepian (2 roa.)

Knacuoikauis ymos npaui (4CTY EN ISO 9241). Mikpoknimat
BUPOOHUNYMX MPUMILLLEHb: TeMNepaTypa, BOJOTiCTb,
LWBWUOKICTb PyXYy NOBITPS — HOpMaTuBHI Bumorn [ CH
3.3.6.042-99. BUpoOHNYE OCBITNEHHS: MPUPOLHE i LUTYYHE;
HOpPMM OCBITNeHOCTi gnsa onepartopis EOM (OBH B.2.5-
28:2018). Wym i Bi6pauia: knacuoikauisi, HOpMyBaHHS,
MeToam 3axXucTy. EproHomika po6o4oro micus onepartopa
IKC: ACTY ISO 9241, po3MmilLeHHS MOHITOpa, Knasiatypu,
OCBIT/IEHHS, Kpicno.

KnrouyoBl NNTaHHSA

e HopmaTuBHIi BUMOIru 0O MIKPOKiMaTy B CEPBEPHUX
NPUMILLEHHSX | odicax

e Bumoru oo ocBiTneHoCTi pob6o4Yoro micus onepaTtopa
EOM

e EProHOMiYHi NPMHUMNIM opraHizauii po6o4oro Micus
¢daxisus 3 1b

e MeTOOM 3aXUCTY Bif, BAPOOHNYOro WyMmy Ta Bibpauii

e Knacuodikauisi ymMOB npaui Ta oujiHKa WKIAANBUX YNHHUKIB

MpakTuyHe 3aHATTS (2 roa.)

3aBpaaHHs 1. OuiHKa eproHOMiIYHMX NapamMeTpiB PO6OYOro
Micus onepatopa EOM 3a yek-nuctom CTY ISO 9241.
BuaBneHHs nopyLleHb Ta po3pobKa pekoMeHgalin woao ix
YCYHEHHS.

3aBpaHHA 2. Kenc: BUMIpPIHOBAHHS Ta OLiHKa OCBITNEHOCTI,
PiBHSA WYMY Ta MIKpoKiMaTy B HaBYasbHil naéopaTopil.
[MOpPIBHAHHA 3 HOPMATUBHUMM 3HAYEHHSAMMU.

3aBpaHHA 3. TecTyBaHHSA 3a KNHOYOBUMU TEPMiIHAMU TEMMU
(10 nuTaHb).

CamocTIiHa po6oTa (8 roa.)

e OnpavutoBaHHs: JleByeHko O. I'., 3auapHum B. B. Ta iH.
«Bbe3neka XUTTEQIANbHOCTI Ta LUMBINbHUM 3axmucT» (2023)
— po3ain «YmMoBwu npadw,i»

e T[ligrotoBka pedpepaTty: «KCUHAPOM XPOHIYHOI BTOMU Ta
eproHomika y ¢axisuis chpepu 3axncTy iHbopmaLiin»

e CknajaHHsa KapTy YMOB npaui Ansa po6o4yoro micus
agMiHicTpaTtopa IKC

O OuikyBaHUM pe3ynbTaT: CTYLEeHT BMI€ OLiHIOBaTU
YMOBM npauji Ha po604oMy MicCL,i, 3aCTOCOBYBaTH
€ProHOMiYHi HOpMK Ta HOPMaTUBHI BUMOIM A0
MIKpPOKAiMaTy 1 OCBITNEHHS.



| MOZY b 2 - TEMA 2.2 |

Enektpobesneka npu poboti 3 EOM Ta cepBepHUM
obn1agHAHHAM

PI3Ka yparKeHHS 3acobu 3axucty [NepLua gonomora
Bnnune enekTpoCcTpyMy Ha opraHiam. 3aHyreHHs, 3a3eM/EeHHSs, 3aXUCHe MopsaoK 3BiNbHEHHS Big Al
Hanpyra AoTuUKy Ta KpoKy. YMHHUKN BiAKTHOUYEHHS, i3onsauis. 313 npu enektpocTpymy. CepueBo-nereHeBsa
eneKTpoHebe3neKu. efleKTpOoyCTaHOBKax. peaHimauis. AMropuT™m Lin.
[ o [ L o
Knacnoikauis EMB ta EMC
Knacugikauis npumilLeHb 3a piBHEM EnekTpomarHiTHe BUNPOMIHIOBAHHSA
enekTpobesnekn. Kateropii Hanpyr. Big EOM. Hopmu [1CanlliH
MYE ta HMAOTI 0.00-1.21. 3.3.2.007-98. 3axuct onepaTopi..
NexunHnii matepian (2 rog,.) MpakTrka (2 roa.) Ta CPC (8 roga,)
[is eneKTpUYHOro CTpyMy Ha OpraHiam NHgUHN: TEPMIYHa, MpakTuka: BusHayeHHs Knacy NpuMilLeHHS 3a piBHEM
enekTponiTu4yHa, 6ionoriyHa. PakTopu, WO BNANBAKOTb Ha eNeKTpoHebe3neKkun; po3pobKa CXeMn 3a3eM/IeHHS O/
CTYMiHb YpaXKeHHs. Knacudikauis npuMilleHb 3a piBHEM CepBepPHOI KiIMHATH; BignpauoBaHHA anroputMy HagaHHS
enekTpobesnekn. 3axoam 3axXncTy: 3a3eMSIEHHS, 3aHYNeHHS, nepLloi AONOMOrUN NPU yPaXKeHHi eNleKTPOCTPYyMOM (Ha
3axucHe BigkntoyeHHs (M3B), isonsauis. beaneka npu po6oTi MaHEeKeHi).

3i cTauioHapHUMK Ta Mo6inbHUMKN EOM. Cneumndika
enieKTpob6e3neKkn B CeEPBEPHUX NPUMILLEHHSX | AaTa-LeHTpax.
EnekTpomarHitHe BunpomiHtoBaHHA EOM: Hopmu [ CaHlliH
3.3.2.007-98, 3acobu 3axucTy.

CPC: OnpautoBaHHs: 'pubaH B. I'., DomeHko A. €.,
KasHaueeB [. . «<be3neka XUTTEQIANBHOCTI Ta OXOPOHa
npaui» (2022) — po3gain «Enektpo6esneka»; NigrotoBka
aHaniTUYHOI 3anNnUCKn «EnekTpobes3neka B gaTa-LeHTpax:
BUMOru ctaHgapty TIA-942».



MOAVY/Ib 2 - TEMW 2.3-2.4

[ToxxexxHa 6e3neka Ta NCUXodI3100rIYHI aCMeKTM npaw

Tema 2.3 — MNoxexkHa 6e3neka (Jlekyis 9, 2 roa.)

OCHOBM ropiHHSA | NOXexXoBMOyxXoHebe3nekn. Knacuogikawis noxex Tta

BOrHEraCcHux 3acob6is. BUMmoru go noxxexxHoi 6e3nekun npumMilieHb
EOM: HAIB A.01.001-2014, BH B.1.1-7:2016. Cuctemu
MOXeXOoraciHHA B CepBePHMX KiMHaTax i Aata-LeHTpax (rasose,
aepo30/ibHe NoXKeXoraciHHs). EBakyauia Ta nnaHu eBakyauil.
[MepBUHHI 3aCO6U MOXeXOoraciHHA: BUOIP | 3aCTOCYBaHHSA
BOrHeracHwukiB knacy E gna enektpoobnagHaHHs.

MpakTuka (2 roa.): AHanis nnaHy eBakyauii HaBYanbHOrO KOPMycy;
BiANpaLutoBaHHA 3aCTOCYBaHHA NEPBUHHMX 3aCO06IB MOXEXOracCiHHS;
Kenc «lMoxexa B cepBepHin KiMHaTi: anroputm Linx».

CPC (8 rog.): OnpautoBaHHsa: Tkauyk A. |, Nynsak O. B. «be3neka
XUTTELIANBHOCTI Ta OCHOBW OXOPOHM Npaui B ranysi» (2022);
nigrotoBka pegepaty «CnucteMn aBTOMaTUYHOIO MOXKEXOraCiHHA B
AaTa-uUeHTpax: ornsag Cy4YyacHuX pilleHb».

Tema 2.4 — MNcuxodizionoris npaui (Jlekuis 10, 2 roa.)

Mcunxo@isionoriyHi oCHOBM TPYLOBOI AiSNbHOCTI. BToMa Ta
nepeBTOMa: 03HaKU, MPUYMHK, NpodinakTnka. BUpobHNYMM cTpec:
npupoaa, o)xepena, Hacnigku gnsa 3gopos's. CTPeCcoCTINKICTb i
MeTOoAM NCUXONOriYHOro 3axucty IT-gaxisus. CUHLPOM eMOLIMHOIo
BUropaHHs B cepi Kibepbesnekn Ta 3axucTy iHpopmadil. Pexum
npadi i BiANOYMHKY: HOPMaTUBHI BUMOTM Ta peKoMeHau,il.
McMxonoriyHmMm KniMmaT y KONEKTUBI K YUHHUK 6e3neKu.

MpakTuka (2 rop.): TecTyBaHHA PiBHA CTPeCy Ta CXUNbHOCTI 4o
BUropaHHsa (Metoguka Macnau); aHani3 peanbHOro Kency
«[cuxonoriyHe BUropaHHsa B Kibep3axmucTi»; po3poobka
iHOMBIQYanbHOro nnaHy npodinakTukn cTpecy.

CPC (8 rog.): lNigrotoBka aHaniTM4Hoi 3anMckm «CMHOPOM
XPOHIYHOro cTpecy y ¢axiBuiB 3 Kibepbesnexku: NPUYNHU, CUMITOMMU
Ta MeToAM NoAONAHHAY.




MOAV/ib 3

LnBINBbHMN 3aXUCT Ta 6e3neKka B HaA3BNYaNHUNX
CUTYyaLIaX

Tema 3.1 Tema 3.2

LINBINbHUI 3aXUCT HACENEHHS | TepUTOPIN Bif, HaA3BUYANHUX 3axucT 006'eKTiB iHppacTpyKTypu 3B'A3Ky Ta IKC B ymoBax
CUTyauin. €EgmHa gep>xaBHa cuctema Li3. Hag3BUYaMHUX CUTYaLIN | BOEHHOIO CTaHy.

Tema 3.3 Tema 3.4

Mepwa pgonikapcbka gonomora noctpaxganum. HagaHHsA Beaneka IKC B yMOBax BOEHHOrO CTaHy. 3axuUCT nepcoHany Ta

MeANYHOI JONOMOrM Ha BUPOOHULTBI. KPUTUYHOT iHGOPMaUiMHOT iIHGpaCTPYKTYypH.



MOAVYJIb 3 - TEMA 3.1

NexunHnii matepian (2 roa.)

OCHOBHI NONOXeHHsS Kogekcy UMBINIbHOro 3axmcty YKpaiHu
(2012, 3i 3amiHamu). €gMHa gepXXaBHa cucTeMa UMBINbHOIO
3axucty (€OC L3): cTpykTypa, PyHKLUIi, piBHi. JCHC
YKpaiHu: 3aBAaHHA Ta MOBHOBaXeHHs. Knacudikauid
Hag3BMYaMHUX cuTyauin 3a NoctaHoBoto KMY N2 1099.
MonepepyxeHHs HC, niksigauia Hacnigkis. 3acobu
KONIEKTUBHOIO 3aXUCTY: YKPUTTA, cxoBuLa, MNMPY. 3acobu
iHOMBigyanbHOro 3axucTy. ONOBILLEHHA HAaceNeHHs Ta
nepcoHany nignpuemMcTB.

KnrouyoBl NNTaHHSA

e CTpykTypa Ta npuHumnun €4C UMBINbHOrO 3aXmUCTy
e Knacuoikauisa HC Ta KpuTepil iX BU3HAUYEHHSA
e 3acobu KONEeKTUBHOro Ta iHAMBIAYaNbHOro 3aXUCTy

e [lit nepcoHany IKC-nignpnemcTBa npn HC TeXHOreHHoro
XapakTtepy

e [lopsigoK OMoBiWEHHS Ta eBaKyaulii nepcoHany

LMBINbHWIA 3aXUCT Ta EANHA AepXXaBHa cuctema L3

MpakTuyHe 3aHATTS (2 roa.)

3aBpaaHHs 1. Po3po6ka nnany fgin nepcoHany IKC-
nignpuemcTsa Npu HC: TexHOreHHa aBapisi, NoXexa,
noBiTpsiHa TpuBora. BusHayeHHs WnsxiB eBakyauii Ta Micub
YKPUTTA.

3aBpaHHs 2. Keunc: aHani3 peanbHol HC B IT-iHppacTpyKTypi
— BUAIBNEHHS NOpPYLEeHb, OLiHKa 36UTKIB, pO3p06Ka 3axoais
nonepeaXeHHs.

3aBpaHHA 3. TecTyBaHHSA 3a KNHOYOBUMU TEPMiIHAMU TEMMU
(10 nuTaHb).

CamocTiiHa po6oTa (8 roa,.)

e OnpavutoBaHHs: JleByeHko O. I'., 3auapHum B. B. Ta iH.
«be3neka XUTTEQIANbHOCTI Ta LUMBINbHUM 3axmncT» (2023)
— po3ain «LUnBinbHUN 3aXnUCT»

e T[ligrotoBka pedepaty: «Ponb IKC-paxisLiB y
3abe3neyeHHi 6e3nepepBHOCTI POOOTU KPUTUYHOI
iHppacTpykTypwm nig yac HC»

e AHani3 Kogekcy UMBIifIbHOro 3axmcTty YKpalHU: KIHo4oBi
NonoXeHHs anga IT-nignpMemMmcTs

O OuikyBaHUM pe3ynbTaT: CTYLAEHT BMIE
XapakTepusyBaTh CUCTEMY LMBINIBHOIO 3aXUCTY,
onuncyBaTn Nnopsagok gin npu HC ta po3pobnaTtu
nnaHn eesakyauii gnsa IKC-nignpMemcTs.



MOOY/b 3 - TEMA 3.2

3axuct IKC-06'ekTiB B ymMmoBax HC Ta BOEHHOIO CTaHy

NexunHnii matepian (2 rog,.)

KputnyHa iHpopmauinHa iHppacTpykTypa (KIl) YkpaiHK: BUBHAUYEHHS,
nepenik 06'ekTiB, HOpMaTnBHa 6a3a (3akoH YKpaiHu «[1po OCHOBHI
3acapgm 3a6e3neyeHHs Kibepobesnekun YkpaiHu» 2017 p.). 3axogu
3axucty Kll B ymoBax HC: pe3epByBaHHs, OyO6ntOBaHHS,
BiAMOBOCTINKiCTb. be3anepepsHicTb 6i3Hecy (BCP/DR) — nnaH
BiAHOBNEHHS nicns aBapin. OcobnueocTi po6oTn IKC B ymoBax
BOEHHOIO CTaHy: NOPSALAOK eBaKyalil cepBepHOro o6nagHaHHS,

3aXUCT HoCITB iHpopMaLil, 3a6e3nevYeHHs pe3epBHUX KaHariB 3B'A3KY.

MpakTrka (2 roa.) Ta CPC (8 roa,)

MpakTuka: Po3pob6ka nnaHy 6e3nepepBHOCTI po6oTn (BCP) ans
ymoBHoro IKC-nignpnemcTsa B ymoBax HC; aHani3 peanbHUX KEUCIB
3axucty Kll B ymoBax Ki6epiHUMAEHTIB Ta BOEHHOIO CTaHy; AUCKYCis
«3axuUCT KPUTUYHOI iIHppacTpyKTypu IKC: BUKINKN Ta PiLLIEHHSA».

CPC: OnpautoBaHHA MaTepianis HauioHanbHOro KOOpANHaLMHOIo
LEeHTpY Kibepbeaneku; NiarotoBka aHaniTMYHoOI 3annckn «3axumcTt IKC
B YMOBax BOEHHOI0 CTaHy: Jocsig YkpaiHun 2022-2024 pp.»;
cknagaHHsa Tabnuui «3arposun 6e3nedi Kll Ta 3axogm ix
HenTpanisawii».

[J OuikyBaHuM pe3ynbTaT: CTYLEHT BMi€ BU3Ha4aTh 06'€KTHU
Kll, xapakTepusyBaTn 3axogm iX 3axX1UCTy Ta PO3PooASATH
nnaHu 3abesneyeHHs 6e3nepepBHOCTI po6oTu IKC-06'eKTiB
B ymoBax HC.



MOAVYJIb 3 - TEMW 3.3-3.4

BOEHHOrO CTaHy

Tema 3.3 — lNepLua gonikapcbka gonomora
(Jlekwisa 13, 2 roa.)

3aranbHi NPUHUMAN HagaHHSA NepLlol 4onomorun (anroputm
ABCDE). 3ynuHkKa KpoBOTeuYi: METOAM, TYPHIKET, OXKIYT.
CepueBo-nereHeBa peaHimauia (CJ1P): nokpokoBa TeXHiKa,
BUKopuUCTaHHs AE[]. [lonomora npu ypa>KeHHi
enekTpocTpymom. [lonomora npu onikax, nepenomax,
CTpecoBuX cTaHax. lNcuxonoriyHa neplwa gornomora.
AnTeyka nepLloi 4ONOMOru Ha BUPOOHMUTBI: cknag, i
BUKOPUCTaHHS.

MpakTuka (2 rop.): BianpautoBaHHA HaBuyok CJ1P Ta AE[] Ha
MaHEKEHI; HakNagaHHA AXryTa Ta NoB'sS30K; anropuTtm Lin
Npu ypakeHHi efleKTPOCTPYMOM — MNpaKTU4Ha
BiAnpaLutoBaHHA Ha NpukKnagax.

CPC (8 rog.): OnpautoBaHHs: pmnbaH B. I'., PomeHko A. €.,
KasHaueeB [1. I'. «be3neka XUTTERIANbHOCTI Ta OXOPOHa
npaui» (2022) — po3sgain «Mepwa gonomoray; nigrotoBka
nam'aTkn «ANropMTM HagaHHsS NepLloi 4ONOMOru Ha
pob6oyomy Micui IT-cneuianicta».

Teplwa gonomora Ta 6e3neka nepcoHasny B yMoBax

Tema 3.4 — be3neka B yMOBax BOEHHOI0O CTaHy
(Nlekuis 14, 2 roa.)

MpaBoBUiN peXXMM BOEHHOIO CTaHy: 3aKoH YKpaiHu «[1po
NpPaBOBUN PEXNM BOEHHOIO CTaHy» (2015, 3i amMiHamu).
0O6o08'a3ku nignpuemMmcTs IKC B ymoBax BOEHHOIO CTaHy.
3axucCT nepcoHany: yKpuUTTs, eBakyalis, 3aco6u 3aXUCTy
Bif, BMUOYXOHebe3neyHnx npegmeTis. bpoHtoBaHHSA
npauiBHUKIB KPUTUYHOT iHQpacTpyKTypwu. lNcuxonorivyHa
CTINKICTb Ta CTPECOCTINKICTb Mifg, Yac 36pONHOro KOHQMIKTY.
BigHoBneHHsa IKC nicns pakeTHUX o6CTpiniB Ta Kibepyaapis:
pocsig Ykpaiim 2022-2024 pp.

MpakTuka (2 roa.): AHanis nnaHy LMBINIbHOO 3aXUCTY
nignpuemMcTBa B YMOBaxX BOEHHOIO CTaHy; AUCKYCIA
«3abesrneyeHHs 6e3nepepBHOCTi poboTun IKC nig, yac
NOBITPAHOI TPUBOIrN»; PO3p0OKa IHCTPYKLIT 6e3neKkn s
nepcoHany IKC.

CPC (8 rog.): lNigrotoBKa aHaniTM4YHOI 3anNMCKn «YpOoKu
3aXUCTY KPUTUYHOI IKC-iHpacTpyKTypu B ymMoOBax
NoOBHOMAaCLUTabHOI arpecii: gocsig YKpaiHn».




Po3noain HaB4YanbHoOro yacy — 90 roanH

Mogynb 1 Tema 1.1 — TeopeTn4yHi OCHOBM 4 2 9
BX
Tema 1.2 — NpaBoBi OCHOBMU 4 2 9
OXOPOHM npauj
Tema 1.3 — YnpaBniHHSA 2 2 8
0XopoHoto npaui (CYOIT)
Tema 1.4 — PoacnigyBaHHs 2 2 8
HelacHMX BUNaaKis

Mogynb 2 Tema 2.1 — YmoBwu npau,i Ta 2 2 8
eproHomika
Tema 2.2 — EnekTtpobesneka 2 2 8
Tema 2.3 — lNoxeXxHa 6e3rneka 2 2 8
Tema 2.4 — lNcuxogisionoris 2 2 8
npaw,i

Mogynb 3 Tema 3.1 — UmMBiNbHMKM 3aXUCT Ta 2 2 8
eqc us3
Tema 3.2 — 3axucT Kll B ymoBax 2 2 8
HC
Tema 3.3 — lNepLwa gonikapcbka 4 2 8
ponomora
Tema 3.4 — Be3neka y BOEHHUN 2 2 8
yac

Pasom 12 Tem 30 15 45

3aranbHum o6cear: 90 roguH = 3 Kpeautn EKTC. Po3nopgin € opieHTOBHUM i MOXe KOpUryBaTUCS BigMNOBIAHO A0
cneundikm HaBYanbHOro npouecy.



CTpyKTypa HaBYaNbLHOIo Yyacy

KomeHTap Ao po3noainy

3aranbHum o6csr — 90 roauH (3 kpeanTn EKTC) — posnogineHo
Mi>XX TpbOMa popmMamMun poboTH 1A 3abe3nedYeHHs 6anaHcy Mix
TEOopi€to, NPaKTUKOK Ta CAMOCTIMHUM BUBYEHHSIM.

Nexyli — 30 roa. (33%)

B Jlekuii - 33.33%

B MpakTUyHi 3aHATTS - 16.67% CucTeMHe noaHHA TeOpeTUYHOro Martepiany 3 BUKOPUCTAHHAM
& CamocriitHa po6oTa - 50% CXeM, HOPMaTUBHUX OOKYMEHTIB Ta NpuKIagis i3 npakTuku IKC-
ranysi.

MpakTnyHi — 15 rog. (17%)

BignpauroBaHHA NpaKTUYHUX HAaBUYOK: OLiHKa YMOB rpadj,
epProHoMiYHUKM aHanis, aii npn HC, HagaHHA NepLuoi 4ONOMOTH.

CamocTiiHa po6oTa — 45 rog. (50%)

MornuéneHe BMBYEHHSA, NigrotoBka pedepatiB i aHaNITUYHNX
3anmcok, po6oTa 3 HOPMaTUBHUMW AOKYMEHTaMM Ta GaxoBoto
niTepaTtypoto.



CamocTINHa poboTa CTyAeHTIB — JeTanbHWI ONnc

Q

ag

OnpautoBaHHS niTepaTypu

MornnéneHe BUBYEHHS TEOPETUYHOIO MaTepiany 3a nigpyvYHnKamm
(FpubaH, JleBuyeHko, 3auapHun, Tkadyk Ta iH.), HOPMaTUBHO-
npasosumMu aktamun, CTYamu ta HIMAOMNamun. CTygeHT KOHCMEKTYE
KMHOYOBI NMOSIOXKEHHS, BUAINSE FOMIOBHI MOHATTSA Ta MOPIBHIOE NigXoan
Pi3HMX aBTOpIB.

=

Po60Ta 3 HOpMaTUBHUMM pecypcamm

OnpautoBaHHs odiuinHmx caunTie: epxxnpadi (dsp.gov.ua), BepxoBHoi
Paan (zakon.rada.gov.ua), [1JCHC Ykpainu (dsns.gov.ua), HKLK
(nkck.gov.ua). lNowyk Ta aHani3 akTyanbHUX HOPMaTUBHUX
pokymeHTis, CTYis Ta HIMAOI[i..

P
P
P

IHAVIBIAYaNbHI 3aBAAHHS

BrvKOHaHHA aHaniTMMHMX 3aBAaHb: po3pobKa KapT YMOB MnpaLi, niaHis
eBakyauil, cxem CYOI; HanncaHHA pedepaTiB Ta aHaNITUYHMX 3aMUCOK
3 aKTyasilbHUX NMUTaHb 6e3nekun B IKC-ranyai.

[MAroToBKa A0 3aHATb

MigroToBKa JoO NPaKTUYHMX 3aHATb (onpautoBaHHA HOPMaTUBHUX
AOKYMEHTIB, MOBTOPEHHSA TeOopil); NigroToBKa 40 TeCcTyBaHb (KMOYOBI
TepMiHn, HIMAOMK, CTYu); cuctemMaTtmsauis 3HaHb 151 KOHTPObHUX
POGIT 32 KOXXHUM MOAYNEM.


https://dsp.gov.ua/
https://zakon.rada.gov.ua/
https://dsns.gov.ua/
https://nkck.gov.ua/

PopMUN KOHTPOJIHO 3HAHb

1 2 3
[MOTOUHWMIA KOHTPO/Ib [MTPOMIKHUNIN KOHTPO/b [MACYMKOBUA KOHTPO/Ib
3aBAaHHsA: TeCTOBI Ta aHaNiTUYHI BNpasu CamocCTiHa po60Ta — KOMMIEKCHe 3anik BignoBigHO A0 HaBYasbHOrO MaaHy.
3a TeMaMu 3MiCTOBHOIO MoAayns. CuUTyauinHe 3aBgaHHs abo pedepat/ dopma npoBeAeHH1 — TeCTyBaHHS Ta
OUiHIOKOTbCA PEryNsPHICTb BUKOHAHHS aHaniTM4yHa 3anucka, LWo OXOMn/KTb YCHa BignoBiab Ha NPaKTUYHi CUTYaUilHI
3aBAaHb, SIKICTb BignoBigen i piBeHb TeMM 3MICTOBHOIro Mmoayns (HopmMaTUBHI 3apaui. MNigcymkoBa ouiHKa BpaxoBye
3aCBOEHHA HOPMATUBHO-MPaBOBOro NMUTaHHS, aHani3 yMOB npaLi, oLjiHKa pe3ynbTaTth NOTOYHOro, MPOMIXKHOIO Ta
mMaTtepiany. MpoBoguTbLCS MiCNA KOXHOI pun3nKiB). OUIHIOTLCA NOBHOTA, NigCYMKOBOIrO KOHTPOJIKO BigMNOBIiAHO A0
Temn y dopmi TecTyBaHHs (10-15 nuTaHb) apryMeHTOBaHICTb Ta BiANOBIAHICTb BCTaHOB/EHOI WKanu: 100-6anbHa
a60 YCHOro ONUTYBaHHS 3 NPaKTUYHNX HOpMaTUBHMM BUMoram. MNpoBoguTbCS cUcTeMa 3 rnepeBefeHHsIM Y HalioHanbHy

NUTaHb OXOPOHM Npau,. nicnsa 3aBepLUeHHSA KOXHOro Mogyns. wkany Ta EKTC (A, B, C, D, E, FX, F).



MeToan BUKnaagaHH4A

BuknagaHHa gucumnnniim «besneka XXUTTERIANbHOCTI Ta OXOPOHa npawi» NoeAHYE KNacUYHi akaeMidHi Ta iIHTepaKTUBHI MeToau,
LLIO 3a6e3rneyvye GOopMyBaHHS HE NULLE TEOPETUYHOI 6a3n, a U NPAKTUYHMX HABUYOK 6e3NeyYHOol npawi, Heo6XigHNUX ManbyTHbOMY
daxiButo 3 opraHizauii 3ax1cTy iHpopMaUii B iHpOpMaLINHO-KOMYHIKaLMHUX CUCTEMAX.

Nexuli Po60Ta 3 HOpMaTUBHVMU aKTaMu
CucteMHe nogaHHs TeopeTUYHOro martepiany 3 OnpautoBaHHs 3akoHi, HIMAOMis, ACTVis i BHiB;
BUKOPUCTAHHAAM HAaOYHMX CXEM, HOPMATUBHUX AOKYMEHTIB, bopMyBaHHSA HaBMYOK MOLLYKY, aHani3y Ta 3aCTOCYBaHHS
Tabnuub i NpuKnagise i3 npakTuku IKC-nignpnemMcTs. HOPMaTUBHO-MPaBOBMX BUMOT 0O YMOB MnpaLii.

on] e
@
Kenc-craal Anckycii
AHani3 peanbHUX CUTYyaLil 3 OXOpPOHM Npau,i B IT-ranysi; O6roBopeHHs aKTyanbHUX NUTaHb 6e3nekun B IKC-ranysi:
CTYLEHTU BUABNAKOTb MOPYLUEHHS, MPOMNOHYOTb 3aX04Mn 3axucT Kll, oxopoHa npaui npu gucTaHUinHin poboTi,
BUNpPAaB/EHHS Ta O6r'PYHTOBYHOTb BUCHOBKWN HA OCHOBI 6e3rneka B yMOBaX BOEHHOIO CTaHy.

HOPMaTUBHUX BUMOT.

©

CaMocCTIViHe AOCNIAXKEHHS [MpakTnyHe BIANPaLOBaHHS

MigrotoBka pedepatiB Ta aHaNITUYHUX 3aNUCOK 3 NMUTaHb HaBuukn HagaHHA nepoi gonomorn (CJ1P, AEL, pXryT),
6e3nekun npaui B IKC-cdepi; po3BUTOK HAaBUYOK BignpauroBaHHS Aiv npu noxexi Ta HC; eproHomiyHa
CaMOCTIMHOro NOLWYKY Ta aHanizy HOpMaTUBHUX | HAYKOBUX OLjiHKa po6o4Ynx Micub — GOPMYBaAHHSA MPUKIAgHUX
axepen. KOMMETEHTHOCTEN 6E3MeKMU.

Yci meToam cnpsaAMoBaHi Ha popMyBaHHSA KOMMETEHTHOCTEN, NepefBayYeHnx OCBITHbO-NMPOPECIMHOKD NPOrpamoto
«OpraHizauifa 3axucTty iHpopmauii B IKC» cneuianbHocTi 123 «Komn'toTepHa iHXeHepia».



PekomeHgoBaHa nitepatypa — MapyyHunku Ta
noci6HmnKkn (2022-2024 pp.)

1. (pnbaH B.T., PomeHKo A. €., KasHauees . T.
bBesneka XUTTELIANbLHOCTI Ta OXOPOHa npaui : Nigpy4YHUK.
— [Hinpo : JHINpoNeTpoBCbKUN AEPX. YH-T BHYTP.
cnpas, 2022. — 388 c.

3. Tkauyk A. I, NMynsak O. B.

Besneka XUTTeLIANbHOCTI Ta OCHOBU OXOPOHMU NpaLi B
ranysi : HaB4anbHUM NOCIOHUK ona cTtygeHTiB 3BO 3a
OCBITHIM piBHEM «6akanasp». — KponueHuubkun : PBB
LLAMY im. B. BUHHK4YeHKa, 2022. — 196 c.

5. Menex /1. B.

Besneka XUTTERIANbHOCTI Ta OXOPOHa NpaLi : HaBYaibHUN
NOCI6HMK. — JIbBIB : JIbBIBCbKUM AePXX. YH-T BHYTP.
cnpas, 2022. — 312 c.

7. 1Boposcbkun O. MM, LeBuoBa B. M., 3eHKIHa
B. I Ta IH.

bBesneka XUTTeLiANbHOCTI, OCHOBM OXOPOHM MNpaLi : HaBu.
nocié. — 2-re smng. — Kuis : BCB «MeauuunHa», 2023. —
248 c.

2. NNeByeHko O. ., 3auapHwuin B. B. Ta IH.

Be3neka XUTTERIANbHOCTI Ta LUUBINIbHUA 3aXUCT :
nigpyYHuK. — 2-re Bupg., oonosH. — KuiB : Kapasena,
2023. — 384 c.

4. CepikoB . O., KoxeHeBcbKl f1. @., XBopocT M.
B.

bes3neka XUTTERIANBLHOCTI Ta OXOPOHa npaui : NiAPYYHUK :
y 2 4. — XapkiB : XHYMTI im. O. M. bekeToBa ; Kpakis :
€AC, 2022. — Y. 2 : OxopoHa npaui. — 301 c.

6. CiniH €. C,, Kagy6oscbkuin O. A.

OcHoBM Kibepbe3nekun : HaBYanbHUMN NOCIOHUK
[enekTpoHHMI pecypc]. — OHinpo : 4AOMY, 2023. — 200
C. PekomeHgyetbcsa a715 tem 3.2 1a 3.4.

8. Epwosa O. O., l[oHYapeHko I. M.

CyuJacHi mogeni ynpasiHHS PO3BUTKOM Gi3HECY B yMOBax
BOEHHOrO CTaHy. XXypHan cTpaTeriyHMx eKOHOMIYHUX
pocnigxeHb. — 2022. — N2 2(7). — C. 75-84.
PexkomeHgyeTbcs 415 Tem 3.2-3.4.



[logaTKoBa niTepaTtypa Ta HayKoBI CTATTI

9. TumoweHko O. L., FTaBpuntok O. B.

KiGepbeaneka Ta WTYYHUN iIHTENEKT Y KOHTEKCTI 3a6e3MeYeHHs
6e3nekn NignpueMHULTBA Yy BINCbKOBUW Yac. 36ipHUK Te3
MixxHapoaHoT KOHpepeHLiT. — KuiB : EBPONEnCcCbKUN YHIBEPCUTET,
2023. PekoMeHAayeTbCA 4718 TeMu 3.4.

1. leBueHko O.I. Ta IH.

Besneka npu po60Ti 3 06YNCOBANIbHOK TEXHIKOK. EproHomika

po6oyoro micus // besneka XUTTERIANbHOCTI Ta UMBINbHUM 3aXUCT :

nigpy4yHmnk. — Kuie : Kapasena, 2023. — C. 215-248.
PexkomeHpgyeTbcs a5 Temu 2.1.

10. YactokoneHko L. M., bawyk L. O.

OpraHisauisa Kibep6e3neku YkpaiHM B yMoBaXx BiHU: cneumdika Ta
BUKJIMKK, 3arpo3un Ta MeToan NpoTuail. — Kuie : €Bponencbkunm
yHiBepcuteT, 2023. PekoMeHAayeTbCA 4189 TeMu 3.2.

12. LWnnoscbknn B. B.

Mogenb elwenoHoBaHOro Kibep3axmncTty iHhopmMaLiMHUX CUCTEM
006'eKTIB KPUTUYHOT iHOPaCTPYKTYPU 3 BUKOPUCTAHHAM LUTYYHOIO
iHTenekTy. — KuiB : €Bponencbkuin yHisepcutet, 2023.
PexkomeHpgyetbcsa 4715 Temu 3.2.



HopmaTmBHO-NpaBoBa 6a3a

—  3aKoH YkpaiHu «[1po oxopoHy npady» Big 14.10.1992 Ne 2694-XII (31 3MIHaMWN)

OCHOBHMI 3aKOHO4ABYMM aKT Yy chepi OXOPOHM NpaLi. zakon.rada.gov.ua

—  Kogekc UmMBIIbHOro 3axmcTy YkpaiHu Big 02.10.2012 Ne 5403-VI (31 3MIHamMK)

Peryntoe NnnTaHHsA UMBINbHOMO 3aXMUCTy HaceneHHs i Teputopin Big HC. zakon.rada.gov.ua

—> 3akoH YKpaiHu «[Tpo 0CHOBHI 3acaau 3a6e3neueHHs Kibepbesneku YkpaiHu» Big 05.10.2017 Ne 2163-VIII

BunsHauae npaBoBi 3acagu 3axmucTy KpUTUYHoI iHppacTpykTypu Ta IKC. zakon.rada.gov.ua

— [MoctaHoBa KMY «[1po po3ciigyBaHHs Ta 061K HeLaCcHUX BUNaAKIB...» Big 17.04.2019 Ne 337

MopsaoK po3cnigyBaHHS HelacHUX BUNagKiB Ha BUPOOGHMUTBI Ta Npod3axBoproBaHb. zakon.rada.gov.ua

—>  3aKoH YKpaiHu «[1po NpaBoBuii pexmnm BOEHHOMO CcTaHy» Big 12.05.2015 Ne 389-VIII (31 3MIHamw®)

Bu3Hauae NpaBoBUIN pexxum Ta 060B'A3KKN MiANPUEMCTB B yMOBaX BOEHHOroO cTaHy. zakon.rada.gov.ua



https://zakon.rada.gov.ua/laws/show/2694-12
https://zakon.rada.gov.ua/laws/show/5403-17
https://zakon.rada.gov.ua/laws/show/2163-19
https://zakon.rada.gov.ua/laws/show/337-2019-%D0%BF
https://zakon.rada.gov.ua/laws/show/389-19

OdILINHI pecypcn Ta paxoBl BULAHHS

Aepxnpaul YkpaiHu

dsp.gov.ua — [lep>xaBHa cny>6a YKpaiHu 3 NuTaHb npadi:

HOPMAaTUBHI aKTW, METOANYHI peKoMeHZaLil, CTaTUCTUKA
TpaBMaTuU3My.

HKLIK YkpaiHw
nkck.gov.ua — HauioHanbHWin KOOpAMHAUINHUIA LLEHTP

Kibepbe3nekn: maTtepianu wopno 3axmcTty Kil ta
pekoMeHpauii 3 KibepririeHu.

XypHan «OxopoHa npaui»

ohoronapratsi.com.ua — npoBigHe ¢axoBe BUOAHHSA 3
OXOPOHM MpaLi Ta NPOMUCIIOBOI 6e3MeKkn B YKpaiHi.

MOH YkpaiHwu
mon.gov.ua — OCBITHi CTaHAAPTW, HaB4YasbHi NporpamMm,
MeTOAMYHI MaTepianu gnsa nigrotToBkn 6akanaBpis.

ACHC YkpaiHn

dsns.gov.ua — [lep>xaBHa cny>x6a YKpaiHu 3
Hag3BMYaNHUX CUTYyaUiN: peKoMeHaauil Woao noBediHKu
npu HC, UMBINbHUI 3aXUCT.

BepxoBHa Paga YkpaiHun

zakon.rada.gov.ua — noBHa HOpMaTUBHO-NpaBoBa 6a3a:
3aKoHU, nocTtaHoBu, HIMAOIK y chepi oxopoHu npadi Ta

Li3.

HauioHanbHa 616110Teka YkpaiHu

nbuv.gov.ua — eNeKTPOHHI pecypcy, HayKoBi CTaTTi Ta
MoHorpagii 3 6e3neku npaLi Ta LMBINLHOTO 3aXUCTY.

CERT-UA

cert.gov.ua — YpsigoBa KOMaHga pearyBaHHs Ha
KOMMN'toTepHi Haa3BMYanHI Noail YKpalHU: akTyanbHi
3arposu IKC-6e3neui.


https://dsp.gov.ua/
https://dsns.gov.ua/
https://nkck.gov.ua/
https://zakon.rada.gov.ua/
https://ohoronapratsi.com.ua/
https://nbuv.gov.ua/
https://mon.gov.ua/
https://cert.gov.ua/

3B'A30K ANCUMNAIHW 31 cneulanbHICTHO 123 «KoMMn'toTepHa

IHXXeHepIa»

Yomy «BXX/, Ta oxopoHa npaui» ana iHxeHepis IKC?

Oucunnnida € HeBig'€EMHOKO CKNagoBOK MiArOTOBKN 6akanaBpiB 3a
Ol «OpraHizauis 3axucTy iHpopmadii B IKC». PO3ymMiHHS BUMOT
6e3neku npawi GopmMye y ManbyTHIX iHXEHepiB KyNbTypy 6e3neku,
Bi4MOBIgaNbHICTb Ta 34aTHICTb OpraHizoByBaTu 6e3rneyHe poboye
cepeposuLle ansa nepcoHany IKC-nignpnemcTs.

CyyacHun ¢paxiBeub y chepi 3axmcTy iHpopMaLii npavutoe 3
KPUTUYHOLO IHPPaACTPYKTYpPOLO, Ae NOPYLUEHHST 6E3NEKN MOXe MaTu
CUCTEMHI Hacnigku. 3HaHHS OXOPOHM nMpaLi Ta UMBINIbHOMO 3aXUCTy
— 060B'AA3KOBa CKNlagoBa NOro KOMMETEHTHOCTI.

[MpakTUYHe 3HaYeHHsA A1 ManbyTHBLOI Kap'epu

e QOpraHisauia 6e3ne4yHnx yMoB rnpaLi B CepBEPHUX KiMHaTax, gata-
LeHTpax Ta odicax IKC-nignpuemcTs

e 3abe3rneyeHHs 6e3nepepBHOCTI POOOTU KPUTUYHOI
iHppacTpykTypu Npn HC Ta B yMOBax BOEHHOIO CTaHy

e Po3po6Ka nnaHiB eBakyaLil Ta aBapinHoro BigHosneHHsi (BCP/DR)
ona IKC

e 3HaHHSA HOPMAaTUBHO-NPaBOBOI 6a3nM OXOPOHU Npaui s
ynpasniHHA IKC-nepcoHanom

e HaBWuKkKM HagaHHA nepLloi gonomMmoru — 060B'A3K0Ba BMMOra ans
creujanicta KpUMTUYHOT IHPPACTPYKTYpU

e [lcuxonoriyHa CTiMKICTb Ta NPOdinakTuKa BUropaHHa y cdepi
3axucTy iHpopMauii



Kno4yoBI KOMMETEHTHOCTI Kypcy — Miacymok

KypcC oxonntoe BCi KNOYOBI acnekTn 6e3nekun npaui — Big NPaBoOBMX OCHOB A0 MPaKTUYHUX HABMYOK 3aXMUCTY B HaA3BMYANHMX CUTYaLAX — i
bopMYE y CTYAEHTIB LifliCHY KyNbTypy 6€3neKkn, HeobXigHy Ans opraHisauii 3axucTy iHpopmauii B iHpopMaLinHO-KOMYHIKaLiMHUX CUCTEMaAX.



baxaemo ycnixiB y BuBYeHHI bXX/, Ta oxopoHu npaul!

90 3

foanH KpeagnTtn EKTC
3aranbHum o6Ccar AMCUMnAiHK BignosigHo Ao ctaHgapTy
Tewm [xepen
Y 3 3MiCTOBHUX MOOYNsX PekomeHgoBaHoI nitepatypn 2022-2023 pp.

«be3neka — ue He Habip npaBun, a KynbTypa MUCEHHS | BiANOBIAANbHICTb KOXHOro ¢axisus.»

CnevujanbHicTb 123 - Komn'toTepHa iHXeHepisa - bakanasp - 3 kpeantn EKTC - OlN «OpraHizauia 3axucTy iHpopmauii B IKC»



