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CTaHpapTy
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3MicTOBHMX MoAyni Kypcy



3aranbHa IHpopMaula Npo ANCUMNNAIHY

laeHTrdikauisa

Hasea: 3axucT iHpopMmaLii B KOMM'FOTEPHUX CUCTEMAX
CneuianbHicTb: 123 KoMn'toTepHa iHXeHepis
CrtyniHb: bakanasp

O6csr: 120 roaunH / 4 kpeantn EKTC

Mopaynis: 4 3MiCTOBHUX 610KN KypCY

MeTa ANCUMNIIHN

OuvcumnnniHa «3axucT iHpopMaLuii B KOMM'FOTEPHUX CUCTEMAX»
bopMYye y CTYAEHTIB creyianbHOCTi «KoMn'toTepHa iHXXeHepia»
CUCTEMHI 3HaHHS Ta NPaKTUYHI HABUYKKN Y chepi 3abe3neyveHHs
iHpopMaLinHOT 6e3neKn KOMMN'FTEPHUX CUCTEM | MepeX. Kypc
CNPsIMOBaHUM Ha BUBYEHHSI CyYaCHMX METOoAIB i 3aCc06iB 3aXUCTy
iHpopMaUii, KpunTorpapiyHMX anropmuTMiB, MEXaHi3MIiB KOHTPOSIHO
AOCTYyMy, a TakoX NPaBOBUX Ta OpraHi3auiMH1X acnekTiB
Kibepobeanekn. OcobnmBa yBara NpULInaeTbcsa popMyBaHHKO
NPaKTUYHUX KOMMNETEHTHOCTEN LLOA0 BUSIBJIEHHS 3arpos,
NPOEKTYBaHHS CUCTEM 3aXUCTy Ta NPOTULIT KibepiHUnMaeHTaMm y
peanbHUX YyMOBaX.

dopMUn HaBYAHHS

e Jlekuit — 30 rognH
e JlabopaTopHi 3aHATTS — 30 roguH

e CamocTinHa po6oTta — 60 rogmH



KOMMNeTeHTHOCTI Ta PE3Y/IbTATN HaBYAHHA

3arasibHI KOMMNEeTeHTHOCTI

3A4aTHICTb 0 aHanisy, CUHTE3Y Ta KPUTUYHOIO OLHKOBaHHS
iHpopmauii y cdepi iHpopmMaLinHOI 6e3neKn: BUSBNEHHS
BPa3/IMBOCTEN, MOPIBHAHHA METOAIB 3aXUCTY, POPMYBaHHSA
06r'PYHTOBAHUX PillEeHb LWOA0 NOBY[0BM CUCTEM BE3MeEKN.
YMiHHSI CaMOCTIMHO HaBYaTUCS, NaHyBaTn poboTy Ta
OpraHizoByBaTW BUKOHaHHS 3aBAaHb Y BU3HAUYEHI CTPOKMN,
30KpeMa nig, Yac nigroToBKK 3BITIiB 3 1TabopaTOpPHUX POGIT,
aHaNITUYHMX OrNAAIB | TEXHIYHMX 3aBAaHb.

34aTHICTb 40 YCHOI Ta NMMCbMOBOI $axoBOi KOMYHiKaLiT: Y4iTKO
bopMyntoBaTH TEXHIYHI BUMOIN O CUCTEM 3aXUCTY,
aprymMeHToBaHO 0Or'pyHTOBYBaTW BUGIP 3aC06iB 6e3rneKku,
odopMIOBaTH TEXHIYHY OOKYMEHTaLito. BignosiganbHiCTb,
iHiLiaTUBHICTb | FOTOBHICTb NpaUtoBaTN B KOMaHAI Nig, Yac
BUKOHAHHSA KOMMIEKCHUX NTABOPATOPHUX i MPOEKTHUX
3aBAaHb.

e AHanisyBaTu TEXHIYHY Ta HOPMaTUBHY OOKYMEHTaLio B
ranysi Ib

e CwucTemaTusyBaTu Ta y3aranbHIOBaTK pe3ynbTaTu
JocnigXXeHb

e [lnaHyBaTu BNacHY LiSNbHICTb | AOTPUMYBaTUCS
JeanavHis

e KOpeKTHO chinkyBaTuCA 3 BUKIagavyamum Ta
OAHOrpynHUKaMm

e bpatu yyacTb y KOMaHAHiM po6oTi Hag NpoEKTamMu
6e3neku

daxoBl KOMMNETEeHTHOCTI

Po3yMiHHA CyTHOCTI 3arpo3 iHpopMaLinHin 6e3aneLj,
Knacudikauii aTak i BpasnnMBoCTeN KOMM'FOTEPHMUX CUCTEM.
3HaHHA OCHOBHUX KpUnTorpagiyHUx anroputmis
(CUMETPUYHNX, aCUMETPUYHUNX, FeLlyBaHHS), NPOTOKONIB
3aXUCTY MepexXeBnX KOMYHiKaLil, a TaKoX BITYNIHSAHUX i
Mi>XXHapOOHMUX CTaHOApPTIB Yy ranysi kibepbesneku.

34aTHICTb 3aCTOCOBYBaTU CyYacHi MeToam i 3aCOBU 3aXUCTY

iHbopMaUiT o151 NPOEKTYBAHHSA 3aXULLEHUX KOMIM'FOTEPHUX

CUCTEM, peaniszauil NoniTUKM 6e3neKun, BUABNEHHSA Ta

HenTpanisayil kKibep3arpos BiAnoBigHO 4O BUMOI YNHHOIO

3aKoHoAaBcTBa YKpaiHu.

e KnacudikyBaTu 3arpo3u Ta BpasIMBOCTI KOMM'HOTEPHUX
cucTem

e 3acTocoByBaTU KpUNTOrpagiyHi MeToam 3aXUCTy SaHUX

e HanawToByBaT 3acobun MepexeBoi 6e3neku (firewall,
VPN, IDS)

e P0o3p0o6naTV NONITUKY Ta Moesi ynpas/iHHA AOCTYNOM
e BuaBnaTtu Ta pearyBaTtu Ha KiGepiHUMOEHTU



Pe3ynbTaTn HaBYaHHA

Micna ycniluHOro 3aBepLUeHHs KypCy CTYAEHT NOBUHEH OEMOHCTPYBATM Taki pe3ynbTaTh HaBYaHHS:

1 2

3HaHHSA Ta PO3YMIHHA

MosCHOBATU CYTHICTb KNHOYOBUX MOHATL iIHGOpMaLiMHOI
6e3neKkn: KOHYIgEeHUIMHICTb, LiNICHICTb, AOCTYMHICTb,
ayTeHTUdiKaLia, aBTopu3auis, WNdpyBaHHA, eNEeKTPOHHUN

AHanI3 Ta ouIHOBaHHA

AHanisyBaTu 3arpo3u Ta pu3mku s KOHKpEeTHOI
iHpopMaLiNHOT CUCTEMU, BUSIBNATH Cnabki Micus
apxiTekTypu 6e3nekun. OuiHoBaTN ePEKTUBHICTb PI3HMUX

nignuc, Kkibepsarposa, BpasnNuBIiCTb, iIHUNMAEHT 6€3rMeKu.
XapaKkTepu3yBaT OCHOBHI Kflack aTak Ha KOMM'tOTEPHI

CUCTEMU Ta METOOUN NMPOTUAII IM.

3

3acToCyBaHHA 3HaHb

3acTocoByBaTU METOAM Ta 3aCOOM 3aXUCTY iHpopmauii
ANS BUPILWEHHS NPaKTUYHUX 3afay: HanalwTyBaHHS
cucTem ayTeHTudikauil, WnppyBaHHS KaHaniB 3B'A3KY,
no6ynoBu gemMiniTapnsoBaHnX 30H, peanizauii NoiTUKK
6e3nekun BignosigHo 0o ctaHaapTie ISO/IEC 27001 Ta
BiTYUM3HAHUX H T3I.

KpuntorpadiyHMx anropuTMiIB i MPOTOKOIB 3aXUCTY,
NopiBHIOBATM 3aCO6U | MeTOaM 3a6e3NeYeHHs
iHpopMaLinHOT 6e3neKu.

4

KomyHikaua Ta pedpaekcis

AprymeHToBaHO 06CTOOBATU MPUMHATI PiLLEHHS WOAO
BMOOPY MeToaiB i 3ac06iB 3axmUCTy iHpopMaLil. PO3ymiTu
NpaBoOBi Ta €TUYHI acneKTu [isnbHOCTI y coepi
Kibepbesnekn, popmMmyBaTh BignoBiganbHe CTaBMeHHA 00
3axXMCTYy NepCcoHanbHUX JaHUX Ta KPUTUYHOI

iHppacCTpyKTypw.



Moaynb 1. OcHoBM IHPOpPMaLIMHOI 6e3neKkn Ta
3arpo3y KOMM'KTEPHUM CUCTEMaM

3MICTOBHUM MOLYSIb 1

Tema 1.1 Tema 1.2

Bctyn po 3axucty iHpopmauii. OCHOBHI MOHATTA Ta 3arposu Ta Bpa3/iIMBOCTi KOMMN'IOTEPHUX CUCTEM.
Bu3HayeHHs. Tpiaga CIA (KOH}iAeHUIMHICTb, LiNiCHICTb, Knacudikauis 3arpo3s: BMnagKoBi Ta HABMUCHI, BHYTPILUHI
AOCTYMHICTb). Knacuoikauisa iHhopmauii 3a cTyneHem Ta 30BHILWHI. TN 3NOBMUCHUKIB Ta MOTUBW aTak.
ceKkpeTHOoCTi. HopmaTnBHo-npaBoBa 6a3a YKpaiHu y coepi BpasnunBocTi NnporpaMHoro Ta anapaTHOro 3abe3neyeHHs.
3axucTy iHpopMauii: 3akoHKM YKpaiHu «[1po iHpopmauiro», MoHATTa Mmogeni 3arpo3. CucteMun BUABNEHHS Ta

«[Mpo 3axmcT iHpopmalii B iHpopMaLinHO- 3anobiraHHa BToprHeHHsam (IDS/IPS). OWASP Top 10.

TenekoMyHikauinHux cuctemax», «I1po Kibepobesneky».

Tema 1.3 Tema 1.4

Knacudikauia atak Ha KoMmn'loTepHi cuctemun. Mepexesi CtaHpapTu Ta HOpMaTUBHA 6a3a 3aXUCTy iHpopmaLiii.
aTakn: DoS/DDoS, MITM, cny®inr, CHipiHr. ATakn Ha piBHi MixxHapogHi ctangapTu: ISO/IEC 27001, ISO/IEC 27002,
3acToCyHKiB: SQL-iH'ekuiqa, XSS, CSRF. CoujanbHa NIST Cybersecurity Framework. BiTYM3HSAHI HOPMaTMBHI
iHXeHepis Ta ¢iwnHr. Lkignuee nporpamHe AOKYMEHTU TEXHIYHOro 3axmcTy iHpopmauii (HA T3I).
3abe3neyYeHHs: Bipycu, TPOsSIHW, NporpamMun-sumaradi, [ep>xaBHa cny>6a crnewjanbHOro 3B'A3Ky Ta 3axXucTy
wnuryHcbke M3. APT-3arposu. iHbopMauii YkpaiHu. Mopsgok atecTauil Ta cepTudikauil

CUCTEM 3aXUCTY.



Moaynb 2. KpyntorpadiyuHi MeTogn 3axXnUcty IHpopmaull

3MICTOBHUM MOAY/Ib 2

Tema 2.1

OcHoBu KpunTtorpadii. CumeTtpunyHe
wnopysaHHsa: anroputmu DES, 3DES,
AES, ACTY 7624 (KanuHa). Pexxumum
po6oTn 6nokosux wudpis: ECB, CBC,
CTR, GCM. lNoTokoBi Wwndpw.
KpunTtoaHani3 Ta oujiHKa CTiIMKOCTI.
YnpaBniHHA KNKOYaMn B CUMETPUYHUX
cuctemax.

Tema 2.2

AcumeTpuuHa KpunTtorpadisa Ta
iHppacTpyKTypa BigKPUTUX KJTIOYIB.
Anroputmu RSA, DSA, ECDSA. Anroputm
Aidoi-XennmaHa. BiTYnsHAHUN cTaHZapT
OCTY 4145 (Ha eninTUYHUX KPUBUX).
Lindposuin nignmc i Noro npaBoBumn CTaTycC
B YKpalHi. IHppacTpyKTypa BigKpUTUX
kntouiB (PKI), ceptudikatm X.509, ueHTpu
cepTudikauil.

Tema 2.3

lNew-¢yHKLUiT Ta aBTeHTU}IKaLiINHI Kogu.
Mew-¢yHkUil: MD5, SHA-1, SHA-2, SHA-3,
OCTY 7564 (KynuHa). Kogu
aBTeHTUOiKauii nosigomneHb (MAC,
HMAC). LUndposun nignnuc Ha OCHOBI reLwu-
GYHKUIN. 3acToCyBaHHSA rew-QyHKLUIn y
CUCTEeMaX 3axmUCTy: 36epiraHHs Naponis,
nepeBipKa UiNiCHOCTI, 6/TOKYENH.



Moaynb 3. 3axXnCT KOMM'IOTEPHUX MepeX Ta CUCTEM

3MICTOBHUM MOAY/b 3

Tema 3.1

Mepe)xeBa 6e3rneKa Ta 3aco6u 3aXucTy
nepumeTpy. bpaHgmayepum (firewall):
TMNW Ta NPUHLMNM POBOTM.
HdeminitapnsoBaHa 30Ha (DMZ). Mpokci-

cepBepu Ta cucTemMu PinbTpaLii KOHTEHTY.

TexHonorii VPN: IPsec, OpenVPN,
WireGuard. lNMpoToKonun 3axmncTy
MepeXxeBux KoMyHikauin: TLS/SSL, SSH,
HTTPS. be3neka 6e34p0TOBUX MepeXx
(WPA3).

Tema 3.2

AyTeHTuUdikauia Ta ynpasniHHA
poctynom. Metoau ayTeHTudikau,ii:
oAHodakTopHa, gBodakTopHa (2FA),
6aratodpaktopHa (MFA). NpoTokonun
ayTeHTudikauii: Kerberos, RADIUS, OAuth

2.0, SAML. Mogeni ynpaBniHHA 4OCTYNOM:

DAC, MAC, RBAC, ABAC. 3acobu
KOHTPOJO AOCTYNYy A0 pecypcis.
YnpaBniHHA NpuBiNenoBaHUM 4OCTYNOM
(PAM).

Tema 3.3

Be3neka xmapHux cepeposuiy Ta loT.
Oco6nBOCTI 3aXUCTY XMapPHUX
iHppacTpykTyp (laaS, PaaS, SaaS).
Mogenb cninbHOI BignoBiAanbHOCTI.
Be3neka KOHTENHePIB | MiKpocepBiciB
(Docker, Kubernetes). 3arpoau IHTepHeTy
peuen (loT) Ta meTogm 3axmcTy. beaneka
onepauinHmx TexHonorin (OT/SCADA).
3axuUCT KPUTUYHOI IHPPaCTPYKTYpU.



Moaynb 4. OpraHizauiiHoO-MpaBoOBI 3acagn Ta
yrnpaBaiHHA IHGOPMaLIVHOK be3reKor

3MICTOBHUN MOLY/SIb 4

Tema 4.1

YnpaeniHHA pusnkamm iHpopmauinHoi 6e3neKku. MNoHATTA
PU3MKY Ta METOAONOrIA ynpasniHHA pusmnkamu (ISO 31000,
NIST SP 800-30). |laeHTuikauia akTuBIB, 3arpos i
BpasnusocTen. KinbkicHa Ta sikicHa OLiHKa pU3uKiB.
Ctparerii pearyBaHHS: MPUAHATTS, YHUKHEHHS,
MiHimi3aLisa, nepefaya pusukie. [NobynoBa cuctemu
ynpaniHHA iHpopMmauinHoto 6e3nekoto (CYIB/ISMS).

Tema 4.3

MpaBoBi Ta opraHisauinHi acnekTn 3axucTty iHpopmaluiii.
Ki6ep3akoHogaBCTBO YKpalHX Ta BigNOBIAaNbHICTb 3a
Ki6ep3n104YMHU. 3aXUCT NepCOHaNbHUX AaHUX: 3aKOH
YkpaiHu «I1po 3axucT nepcoHanbHux gaHnx», GDPR.
OpraHizauis cny>6u iHpopMaLinHOT 6e3neKkun Ha
nignpuemMcTsi. AyanT | MOHITOPUHT 6e3nekn. [NeHTEeCTUHr Ta
OLliHKa 3aXULLEHOCTi CUCTEM.

Tema 4.2

PearyBaHHS Ha iIHUMAEHTHU Ta BiAHOBJIEHHS Nicnsa 360iB.
Knacudikauis Ta npioputmsauis iHUMOEHTIB 6e3MneKu.
Mpouec pearyBaHHA Ha IHUMAEHTU: BUSIBIIEHHS,
CTPUMYBaHHS, NikBigauid, BigHoBNeHHs. Lindpposa
KpuMmiHanictuka (forensics) Ta 36ip gokasis. [naHyBaHHS
6e3nepepBHOCTI 6i3Hecy (BCP) Ta BigHOBNEHHSA nicns
kaTacTpo¢ (DRP). SOC-LeHTpU Kibepbesneku.

Tema 4.4

CyuJacHi TeHAeHLUiT Ta BUKJIUKU KiGep6e3neku.
Kibepbesneka B yMoBax 36pOMHOIr0 KOHGNIKTY: AOCBIA
YKpalHn. 3aCTOCyBaHHS LUTYYHOrO iHTeNnekTy y coepi
Kibep6e3neku. Kibeppossigka (Threat Intelligence). Zero
Trust Architecture. KBaHTOBI 3arpo3u Ta NOCTKBaHTOBA
Kpuntorpadis. [Jep>kaBHa Kibepbe3nekoBa cTpaTerist
YKpaiHu.



Po3noain HaB4yanbHOro yacy — 120 roanH

Mogynb 1 Tema 11— BcTtyn go 2 2 4
3aXUCTY iHpopMaLii

Tema 1.2 — 3arposu 2 2 4
Ta BPa3NMBOCTI

KOMM'FOTEPHUX

cuUcTem

Tema 1.3 — 2 2 4
Knacuoikauis atak

Ha KOMM'tOTEPHi

cucTemm

Tema 1.4 — 2 2 4
CraHpapTtn Ta

HOopMaTuBHa 6a3a

3aXUCTY iHpopMaLii

Mogynb 2 Tema 2.1 — OcHoBM 2 2 4
Kpuntorpadii
(cumeTpuyHe
WwndpyBaHHSA)

Tema 2.2 — 2 2 4
AcumeTpuyHa
KpunTtorpadis ta PKI

Tema 2.3 — lNew- 4 4 8
OYHKUiT Ta

aBTeHTUIKaLinHI

Koau

Mogynb 3 Tema 31— 4 4 8
Mepe>xeBa 6e3neka
Ta 3aCo0u 3aXUCTY
nepumeTpy

Tema 3.2 — 4 4 8
AyTeHTUdikauis Ta

yrnpaBniHHS

OOCTYrnom

Tema 3.3 — be3neka 2 2 4
XMapHUX
cepeposuuy Ta loT

Mopynb 4 Tema 41— 2 2 4
YnpaBniHHSA
pu3nKamm
iHpopMaLinHol
6e3neKkun

Tema 4.2 — 2 2 4
PearyBaHHs Ha

iHUMOEeHTH Ta

BiQHOBMEHHSA

Tema 4.3 — lNpaBoBi 2 2 4
Ta opraHisayinHi
acneKkTu 3axmcTy

iHpopmauii
Tema 4.4 — CyvacHi 2 2 4
TeHaeHuil Ta
BUKJTUKU
Kibepbesnekun
Pasom 30 30 60

CTpyKTypa HaBYaNbHOro Yacy

3aranbHum o6csar — 120 roguH (4 kpeauTu EKTC) —
PO3MNOAINEeHO MiXX TpbOMa popMamMun pob0oTH OIS
3abe3neyeHHs 6anaHcy MiX TEOPIED Ta NPaKTUKOHO.

e Jlekuii (30 rog. — 25%): nogaya K/HOHOBOIro
TEOPETUYHOro MaTepiany

* Jla6opaTtopHi (30 rog. — 25%): BianpauroBaHHSA

B JlaGopaTopHi 3aHATTA - 25% NPaKTUYHMUX HABMYOK 3aXUCTY CUCTEM

& CamocrTiitHa po6oTa - 50% e CamocrTinHa po6oTa (60 rog. — 50%): nornnéneHe
BUBYEHHS, NigrotToBKa 3aBaaHb

A Jlekuii - 25%

O CamocTiiHa po6oTa cTaHOBUTbL 50% o6esary
AUCLMUMIIHU — CTYAEHTU HaBYaloTbCA CaMOCTIMHO
AOCNigXKyBaTn MeTOAM Ta 3aCO6M 3aXUCTY
iHpopmau,i.




CamMocCTINHa poboTa CTyAEHTIB Ta MeToAM
BUKNAAaHHS

dopMU camMOCTINHOI pO6OTU MeToan BUKNaAaHHA

OnpautoBaHHA
niTepatypu

[MornnéneHe BMBYEHHS
TEeopeTUYHoro
MaTepiany 3a
nigpy4YHMKamm 3
3axXUCTy iHpopMaLiT,
HOPMaTUBHUMMU
AokymMmeHTamu (HA T3l),
Mi>XHapO4HUMMU
ctaHgaptamu (ISO/IEC
27001) Ta HayKOBUMMU
CTaTTaAMM Yy GpaxoBux
BUAAHHSIX.
KOHCcneKkTyBaHHS
KTFOYOBUX NMONOXEHD,
NMOPIBHAHHSA NigX0oA4iB
Pi3HMX aBTOPIB.

Po6ora 3
IHbOpPMaLIHNMW
pecypcamu

OnpautoBaHHs
odiLinHMX caunTi.:
Hepxcneuss'asky
(cip.gov.ua), CERT-UA
(cert.gov.ua),
BepxoBHa Papga
(zakon.rada.gov.ua).
BuBYeHHSA 3BITIB W00
aKTyanbHUX
Kibep3arpos, 6tofieTeHiB
3 BpPa3nIMBOCTEN.

IHAMBIAYaNbHI
3aBAaHHSA

BuKOHaHHSA
aHaniTUYHMX 3aBOaHb 3
OLiHKM 3aXULEHOCTI
MOOeNIbHNX CUCTEM,
nigroToBKa 3BiTIB 3
aHanisy BpasnnBOCTEMN,
MiHi-gocnig>XeHb
Cy4acHUX Kibep3arpos
Ta 3acobiB NpoTua;l.
HanucaHHs
aHaNITUYHUX OrNAAIB Ha
aKTyasnbHi TeMu
Kibepbeaneku.

MmAarotoBka A0
3aHATb

MigrotoBka Ao
nabopaTopHUX POBIT
LUSIAXOM BUBYEHHS
BignNoBiAHMX
IHCTPYMEHTIB Ta
TEXHOSIONIN 3aXUCTY;
NOBTOPEHHS
TEOPETUYHOro
MaTepiany nepep
TECTYBaHHAM;
cucTemaTum3auis 3HaHb
nepeg MoaynbHUMM
KOHTPOJIbHUMMU
poboTamMu Ta
NiACYMKOBUM iCNIUTOM.

%

Nekul

CuctemMHe nofaHHA TeOPETUYHOro MaTepiany 3
BUKOPUCTaAHHSIM CXeM, Aiarpam aTak i 3acobis
3aXUCTY, LEMOHCTpPaLi po6OTU IHCTPYMEHTIB;
CTYAEHTU BeAyTb KOHCNEKTWN Ta 3afatoTb
YTOYHIOBAsbHi 3anuUTaHHS.

NlabopaTopHI poboTKn

MpakTuyHe HanawTyBaHHS 3ac06iB 3aXUCTY,
peanisauia KpunTorpadpiyHMX anropuTMIB, aHani3
MepexeBoro Tpadiky, KoHirypauis 6paHgmayepis Ta
VPN y 3axuweHoMy nabopaToOpHOMY CepeLoBULLi.

Kewnc-cTagl

AHani3 peanbHUX KiOepiHUMOEHTIB i aTak; CTYAEHTH
BUABNSAIOTb BEKTOPU aTakn, NPOMNOHYOTb 3aXxo4u
3axXMUCTy Ta OBIrpPYHTOBYHOTb BMOIp 3aC06iB 6e3MeKn Ha
OCHOBI OTPMMaHUX 3HaHb.

Pob6oTa 3 IHCTpyMeHTamu

lMpakTuyHe 3aCTOoCyBaHHSA IHCTPYMEHTIB
Kioepobeanekun: Wireshark, nmap, OpenSSL, Metasploit
(y HaBYanbHoMy cepeposuLi), HashCat; popmyBaHHS
HaBWYOK POOOTU 3 peallbHUMN 3acobaMmn 3aXUCTY.

CaMoCTINHE A0CNIAKEHHS

MigrotToBKa aHaniTUYHMX OrNSALIB CyYaCHUX
Kibep3arpos, 3BiTiB 3 OLiHKN 3aXMLLEHOCTI MOAENbHUX
CUCTEM; PO3BUTOK HaBMYOK CaMOCTIMHOIO MOLYKY Ta
cuctemaTumsauii iHpopmadii B ranysi Ib.


https://cip.gov.ua/
https://cert.gov.ua/
https://zakon.rada.gov.ua/

PopPMUM KOHTPOJIHO 3HAHb

MOTOYHMIA KOHTPOIb

3aBOaHHSA: TeCTOBI BpaBu Ta NpakKTUYHi
3aBfaHHA 3a TeMaMu 3MICTOBHOIO
Moayns. OUiHIOTbCS pPerynsapHicTb
BUKOHAHHA NabopaTOPHUX POBIT, AKICTb
3BITIB | piBEHb 3aCBOEHHA MaTepiany.
MOTOYHUIM KOHTPOSb GOPMYE
HaKonu4yBasbHY OLiHKY NPOTAroMm
cemecTpy. Bkntoyae yCcHi onnTyBaHHS,
3aXMCT NabopaToOPHUX POBIT, PO3B'A3aHHSA
CUTyaLiMHMX 3aBAaHb i3 3a6e3MneYeHHs
6e3neKku.

MPOMIKHUM KOHTPOJb

MogayrnbHa KOHTpPObHa po6oTa —
KOMIM/IEKCHe CUTYyaLinHe 3aBhaHHs abo
iHOMBIgyanbHa po3paxyHKoBO-rpadivyHa
pOo60Ta, WO OXOMNHOE TEMU 3MICTOBHUX
MopayniB (TEOPEeTUYHI NUTaHHSA, NPaKTU4YHe
3aBAaHHA 3 aHani3y Bpa3nMBocTen abo
pPO3p06KN Mogeni 3arpos). OuiHTbCS
NOBHOTa BiANOBIAI, NPaBUNbHICTb
BMKOHaHHS Ta O6I'PYHTOBaHICTb
BUCHOBKIB. IMpoBOAUTLCS NICNA KOXHOIO
3MICTOBHOIro Moayns.

MIACYMKOBUIA KOHTPOb

lcnuT BigNOBIAHO A0 HaB4YanbHOrO NnaHy.
dopma npoBeAeHH1 — TeCTyBaHHS Ta
NUCbMOBI/NPaKTMUYHI BigNoBiai Ha
NUTaHHSA 3 YCiX PO34iniB ANCUNNAIHN.
MigcymMkoBa OLjiHKa BpaxoBye pe3ynbTaTu
NOTOYHOro, MPOMIXKHOro Ta NigCYyMKOBOrO
KOHTPOJIHO BiAMNOBIgHO 40 BCTAHOBEHOI
wkanu: 100-6anbHa cuctema 3
nepeBefeHHsIM Yy HaLiOHanNbHY LWKany Ta
EKTC (A, B, C, D, E, FX, F).

J  Yci MeToam KOHTPOMO CNpsIMOBaHi Ha OPMYBaHHS KOMMETEHTHOCTEN, NepeadayeHnx 0CBITHbO-NPOPECINHOK NPOrPamMoro

cneuianbHocCTi 123 «KomMn'toTepHa iHXeHepia».



PekomeHa0BaHa niTepaTtypa Ta pecypcu

HaBuanbHa Ta HaykoBa NiTepaTypa (2022-2024)

1.

10.

TepenkoBcbkun I. A., THaTiok C. O. 3axucT iHpopmau,ii B
KOMM'FOTEPHUX CUCTEMAX : HaBY. Noci6. — Kuis : KMl im.
Iropsi Cikopcbkoro, 2022.

BuwHskos B. M. 3axuct iHpopmaLii B KOMMN'FOTEPHUX
cucTemMax : HaBu. nocié. — Kuis : KHYBA, 2022. — 119 c.

€sceen C. 1., Minos O. B., Octanos C. E., CeepiHoB O.
B. Kibepb6e3neka: 0CHOBM KOAYBaHHSA Ta Kpuntorpadii. —
XapkiB : Hosui CBiT-2000, 2023. — 657 C.

Camownnos I. B., MarTinko A. A., Ctopuyak A. C.
Kpuntorpagis : HaB4. noci6. — Kuis : K[l im. Irops
Cikopcbkoro, 2023.

KocTiok HO. B., CknagaHHun IN. M. 3axucT iHpopmauii B
KOMMN'FOTEPHUX CUCTEMAX Ta Mepexax. Y. | : nigpy4dHuK.
— KuiB : YHiBepcuteT iMmeHi bopuca piHyeHKka, 2024, —
401 c.

TutoBa H. M. IHhopmaLinHa 6e3neKka Ta Kibepbesneka
AepXaBu : HaBY. noci6. — KuiB : Jlipa-K, 2023.

MaTiok C. O., Cennoa H. A. Kiéeppo3sBigka Ta aHanis
3arpos : HaBu. nocié. — Kuis : HAY, 2023.

KopueHko O. I'., Apxunos O. €., Kasamipuyk C. B. Cuctemu
BUSABIEHHSA BTOPrHEHb : MoHorpagia. — Kuis : HAY, 2022.
— 264 c.

Oyonkesud B. b., Mukutuwmud A. I'., Ctoubka M. B.
Komn'toTepHa 6e3neka Ta KpunTtorpagiqa : HaBY. Nocié. —
J1bBiB : BuaaBHMUTBO J1bBIBCbKOI NONITEXHIKKN, 2023. —
312 c.

Xopouwko B. O., YepegHuyeHko B. C. MeTogm Ta 3acobum
3axXUCTy iHpopMaLii : nigpy4HnK. — Kuis : FOHiIBepC,
2024. — 346 c.

OIUINHI IHTepHeT-pecypcn

1.

2.

[ep>xaBHa cny>x6a crewjianbHOro 3B'A3Ky Ta 3aXUCTy
iHbopmaLii YkpaiHu. — URL: https://cip.gov.ua/
YpsipoBa KOMaHga pearyBaHHs Ha KOMN'FOTEPHi
Hap3BuYanHi nopii CERT-UA. — URL:
https://cert.gov.ua/

OoiuinHnm cant BepxoBHoi Pagu YkpaiHu
(3akoHopaBcTBO Yy cdepi IB). — URL:
https://zakon.rada.gov.ua/

HauioHanbHU KOOpOMHALIMHUKM LEHTP Kibepbe3nekun. —
URL: https://ncsc.gov.ua/

HauioHanbHa 6i6nioTeka YkpaiHu im. B. |. BepHaacbKoro.
— URL: https://nbuv.gov.ua/

PenosuTtapin Kl im. Irops Cikopcbkoro (HaB4. MaTtepianmu
316). — URL: https://ela.kpi.ua/

NIST Cybersecurity Framework (o¢iuinHnn pecypc). —
URL: https://www.nist.gov/cyberframework

XypHan «3axucT iHpopmauii» (paxoBe BugaHHs). — URL:
https://3axucr-iHpopmauii.ykp/

O PekomMeHoBaHa NitTepaTypa OXOMNJIOE BUAAHHS

2022-2024 pokiB yKpaiHCbKMX aBTOPIB BigNOBIgHO
A0 BUMOT aKTyaslbHOCTi HaBYaNbHO-MEeTOANYHOrO
3abe3neyeHHs.
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