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IOTEPHUX CUCTEMAX»

KOMI

BAKAJTABP

CIMEUIANBHICTb 123 - KOMIM'FOTEPHA IH)XEHEPIA

20

1

KpeanTtn EKTC
BignosigHo oo cTtaHgapTy

3aranbHuM 06CAr ANCLUUMNIIHN

Mogayni

3MICTOBHUX BJIOKK KypCy



3arajibHa IHpopMaLIs NPO ANCUUMIIHY

laeHTndikauis

HasBa: 3axucT iHpopmaLil B KOMMN'FOTEPHUX CUCTEMAX
CneuianbHicTb: 123 KoMn'toTepHa iHXeHepis
CrtyniHb: bakanasp

O6csar: 120 roguH / 4 kpegutn EKTC

MopyniB: 4 3MICTOBHUX G/TIOKM

Nekuii: 30 roa. | Na6opaTopHi: 30 roa. | CPC: 60 rog.

an3HaHeHHFI AncumnniHnm

OucumnniHa «3axucT iHpopmauii B KOMN'tOTEPHUX CUCTEMAX»
GOpPMYE Yy CTYAEHTIB CUCTEMHE PO3YMIHHS NPUHLMNIB, METOLIB Ta
TEXHOJOrN 3aXUCTy iHGOpPMaLl B CyHaCHUX KOMM'IOTEPHUX CUCTEMAX
i Mepexax. Kypc oxonntoe TeopeTUYHi OCHOBM iHGOpMaLLiMHOI
6e3nekun, KpuntorpadivyHi MexaHiamMmu, MeTogm BUSBIIEHHSA Ta NPOTULIT
Kibep3arpo3am, HopMaTUBHO-NpPaBoBY 6a3y y chepi 3axncTy
iHpopmau,i.

OvcuunnniHa € 060B'A3KOBOIO 4NN MiAroToBKWN 6akanaBpiB 3i
cneuianbHOCTi «kKoMn'toTepHa iHXeHepis» Ta 3abesneyye
dopmMyBaHHSA paxoBUX KOMMNETEHTHOCTEN, NepefdayeHnX OCBITHbO-
npodecinHo NPorpamMoto.



3araabHlI KOMMNeTeHTHOCT!

AHaNITUYHe MNCNEeHHS

34aTHICTb o aHanisy, CUHTEe3y Ta KPUTUYHOIO OLiHIOBaHHS
iHpopmauii y chepi iHpopMaLiNHOI 6e3NeKn: BUSBNEHHS
BPa3/IMBOCTEN, MOPIBHAHHSA anibTePHAaTUBHUX METOLIB 3aXUCTY,
$GOpMYyBaHHSA OBI'PYHTOBAHUX PilLEHb.

CamoopraHi3auis

YMiHHSI CaMOCTIMHO HaBYaTuKCS, NaHyBaTK Ppo6oTy Ta
OpraHizoByBaTW BMKOHAHHS 3aBAaHb Y BU3HAUYEHI CTPOKUK, 30KpeEMa
nig Yac nigrotToBKM nNabopaTopHUX 3BITIB Ta iHAUBIQYaNbHUX
JOocCnigXXeHb.

KomyHikauis

30aTHICTb 40 YCHOI Ta NMCbMOBOI KOMYHIKaLil: Y4iTKO NOSICHOBATU
KOHUenUii 3axX1cTy iHpopMaLii, apryMeHToBaHO 06CTOHOBATH
o6paHi pileHHs, oGOPMIOBATU TEXHIYHI 3BiTM Ta aHaNMITUYHI
3anncKu.

KomaHaHa poboTa

BignoBiganbHICTb, iHILIATMBHICTb Ta FOTOBHICTb NpautoBaTh B
KOMaHgi nig, Yac rpynoBoro aHanisy iHUWAEeHTIB 6e3neKun, po3poo6Ku
NONITUK 3aXUCTY Ta CMNINIbHOrO BUPILLEHHS NPaKTUYHUX 3a4au.

CTyOeHT NOBUHEH BMITU: aHanisyBaTy 3arpo3u Ta BpasnnBoCTi iHpOpMaLUINHMUX CUCTEM; 0BMPaTHN Ta OGI'PYHTOBYBATU 3aCO6M 3aXUCTY; NiaHyBaTK

BNACHy OiANbHICTb i 4OTPMMYBATUCA OeANaliHiB; KOPEKTHO CMiNIKyBaTUCS 3 BUKNagadyaMmn Ta OgHOrpyrnHUKaMu; 6paTh y4acTb Y KOMaHAHIN poGOTi

Ta po3noainATn 060B'A3KU.



PaxoBl KOMMNEeTeHTHOCT!

OcHoBW IHGOPMaLINHOT 6e3neku KpvntorpadiuHuii 3axmcT

PO3yMiHHSI CYTHOCTI Ta 3aKOHOMIPHOCTEeMN 3axmcTy iHdopMmaLii B 30aTHICTb 3aCTOCOBYBaTU CUMETPUYHI Ta aCUMETPUYHI
KOMIM'IOTEPHUX CUCTEMAX: KOHPIAEHLUIMHICTb, LiNiCHICTb, KpuntorpadiyHi anroputMn, eneKTpoHHUM LumdpoBum nignuc,
AOCTYMHICTb. 3HaHHA Knacuoikalii 3arpos, Moaenen NnopyLIHNKIB Xew-QyHKUiT Ta NPOTOKONN KPUATOrpagpiyHOro 3axncTy

Ta METOAIB OUIHKM PU3UKIB. BiANOBIAHO A0 HaUiOHANbHMX | Mi>XXHAPOAHUX CTaHOAPTIB.
3axnUCT MepeXx Ta cucTem HopmaTtrBHO-NpaBoBa 6a3a

3HaHHA MEeTOo/IB | 3aC06iB 3aXUCTY KOMM'IOTEPHUX MEepEeX: OpieHTyBaHHA B HOPMATMBHO-MPaBOBIN 6a3i y chepi 3axncTty
MiXXMepeXxeBe eKpaHyBaHHA, CUCTEMU BUABIEHHA BTOPIrHEHD, iHpopmau,ii B YKpaiHi: 3aKOHW, CTaHAAPTU, KEPIiBHI HOPMAaTUBHI
VPN, npoTokonu 6e3nekn. Po3yMiHHA 0COBIMBOCTEN 3aXUCTY AOKYMEHTM 3 TEXHIYHOro 3axucTy iHpopmauii (HA T3l),

XMapHUX | 6€34p0TOBUX CUCTEM. Mi>XXHapogHi ctaHgapTu cepil ISO/IEC 27000.



Pe3ynbtati HaBYaHHSA

o1 02

[ToAsCHeHHS OCHOBHUX MOHATb XapaKTepl/ICTI/IKa METOAIB 3aXUCTY

[MosicHIOBATU CYTHICTb KKOYOBMX MOHATD | IBULL: 3arpo3a, Bpa3nneiCTb, XapakKTepusyBaTh OCHOBHI METOAM Ta MeXaHi3Mu 3aXUCTy iHbopMmaLii:
PU3NK, HECAHKLiOHOBaHNN OOCTYN, KOHOIAEHUIMHICTb, LiNiCHICTb, KpunTtorpadiyHi, nporpamMHo-anapaTHi, opraHisayinHi; 3actocoByBaTu
AOCTYMHICTb, Kpuntorpagis, aBTeHTUdikauif, aBTopum3sauis. NOPIBHANBHMI aHani3 gns BU6opy ONTUManNbHOIO PilleHHS.

03 04

AHanI3 3arpos Ta IHUNAEHTIB 3acTocyBaHHS 3ac06bIB 3axXUCTy

AHanisyBaTu Kibep3arposu, Bpas/IMBOCTI Ta iIHUMOEHTH 6e3MneKku 3 3acTocoByBaTtu KpuntorpadivHi anropnutMmu, NporpamMHi 3acoou

MeTOH BUSABNEHHS IX OyKepes, MexaHi3MiB peanizauii Ta HacnigkiB AN 3aXMCTy Ta HanawToByBaTu 6a30Bi MexaHi3aMu 6e3rnexkn KoMN'toTEPHUX
KOMIM'IOTEPHUX CUCTEM | MEpEX. CUCTEM BIgMOBIAHO A0 YNHHMUX HOPMATUBHUX BUMOT.



MOAVY/Ib 1

TeopeTnyHI OCHOBW 3aXUCTY IHGOPMaLT

1 Tema 1.1

OcHOBHi NoHATTA iHQopMaLinHOT 6e3nekn. Knacugikauia 3arpos i Bpasnuesocten. Mogeni NopyLHUKIB.

2 Tema 1.2

HopmaTuBHO-NpaBoBa 6a3a 3axucTy iHpopmauii B YkpaiHi. MixkHapogHi ctaHgaptn ISO/IEC 27000.

3 Tema 1.3

Mogeni 6e3neku Ta NoNiTUKK 3axXUcTy iHpopMmauil. YnpaBniHHS pusmkamum iHGopmMauilHoT 6e3neKku.

4 Tema 1.4

MeToan OUiHIOBaHHS 3aXULWEHOCTI KOMM'FOTEPHUX cUCTEM. AyanT iHpopmMaLinHOT 6e3neKu.



\ MOZY/b 1- TEMA 11 |

OCHOBHI NOHATTA IHGOPMaLINHOI 6e3rneKu.

3arpo3u Ta BpasnmBoOCTI.

NexunHnii matepian (2 roa.)

Nekuyia 1: MoHATTS iIHpOpMaLUiNHOI 6e3neKku:
KOHQIgEHUINHICTb, UinicHICTb, OCTYNHICTb (Tpiaga CIA).
IHpopMaLis gk 06'eKT 3axucTy. Knacudikauis iHdopmadii 3a
peXXxMmMom gocTyny. NMOoHATTS 3arpo3un, BpasfiMBOCTI, PU3KKY,
aTakun. Kateropil 3arpo3s: nepexonseHHsa, Mmoandikauis,
BiAMOBa B 06C/yroByBaHHi, HECaHKLIOHOBaHUIM AOCTYT.

Mogpgeni nopywHukis: knacudikaLis 3a MOTUBaMU Ta
MOXJIMBOCTAMMW. BHYTPILLHI Ta 30BHILLHI MOPYLLIHUKMN.
AHTPOMOreHHi, TEXHOreHHI Ta NpMpogHi 3arpo3un. CtaTucTuka
KibepiHUnaeHTIB B YKpaiHi Ta cBiTi. ba3oBi npuHUmMnn
No6yaoBU CUCTEMM 3aXUCTY iHGopMaUL,i.

KntouoBI NUTaHHA nekuli

e Tpiaga CIA Ta i1 npakTU4YHe 3Ha4YeHHs 018 3aXUCTY
cuUcTem

e Knacudikauia 3arpo3s Ta BpasnueocTen iHhopMaLinHNX
cUcTeMm
e  Mogeni NOpYLWHWKIB Ta IXHI MOX/TMBOCTI

e [lpuHUMNKN MiHIManNbHUX NPUBINEIB, MUOOKOro 3aXmncTy Ta
BiAKPUTOro NpoOeKTyBaHHSA

e OCHOBHI KaTeropii 3aco6iB 3ax1CTy iHpopMaLii

JTabopaTopHe 3aHATTA (2 roa,)

3aBpaHHSA 1. AHani3 peanbHUX KibepiHUMOEHTIB: Nno6yaoBa
Tabnuui 3arpo3 3a Kputepiamun (Tun 3arposu, oXxepeno,
MeXaHi3M peanisauii, Hacnigku, 3acobu NpoTuain).

3aBaaHHs 2. [NpakTuyHe 3aBOaHHS: OLiHIOBaHHA PU3KKIB A1
MOAeNbHOT iIHpOPMaLIMHOI CUCTEMU — BU3HAYEHHS aKTUBIB,
3arpo3s, BpasMBOCTEMN Ta PO3PaXyHOK PiBHS PU3KKY.

3aBpaHHA 3. TeCTyBaHHSA 3a KNHOYOBUMU TEPMiIHAMMU TEMMU
(10 nuTaHb).

CamocTiiHa po6oTa (7 roa.)

e OnpauytoBaHHs Noci6HnKa: TepenkoBCbkuK . A., FTHaTHOK
C. O. «3axucT iHpopmaLil B KOMM'FOTEPHUX CUCTEMAX» —
po3ain «OcHoBM Ib»

e [ligrotoBka pedepaTty: «CyyacHUN cTaH Kibep3arpos B
YKpaiHi: aHani3 3BiTiB CERT-UA»

e CknapgaHHs cxemun «Knacuoikauia 3arpo3s iHdopmauinHol
6e3nekn» 3 Npuknagamm peanbH1Ux aTak

O OuikyBaHu# pe3ynbTaT: CTYOEHT BMi€
XapakTepu3yBaTh OCHOBHI NOHATTA iHGopMaLinHOT
6e3rneku, knacudikysaTu 3arpo3n Ta BPasnMBOCTI,
onucysaTn Mogeni NopyLHUKIB.



\ MOZY/b 1- TEMA 1.2 |

HopmaTrBHO-MNpaBoBa 6a3a 3axucTy IHGopmMaul

3aKOHOAABCTBO YKpaiHU

3aKoHu Npo 3axucT iHpopMaLil, Kibepbeaneky,
nepcoHanbHi gani. HA T3l cepis.

3

PerynsiTopHI opraHu

OCC3I, CERT-UA, Oepxcneua'asky. Poni Ta
NMOBHOBAXEHHS Yy chepi Kibepobearneku.

NexunHnii matepian (2 rog,.)

MpaBoBi 0OCHOBM 3axUCTy iHpopMauii B YKpaiHi: 3akoH «[1po
3axXUCT iHpopMaLiT B iHpOopMaLiMHO-TENEKOMYHIKaLiMHNX
cuctemax», 3akoH «[po Kibepbesneky», 3akoH «[1po 3axucT
nepcoHanbHUX gaHnx». KepiBHi HOPMaTUBHI OKYMEHTH 3
TeXHiIYHOro 3axucty iHpopmauii (HA T3I). MixkHapogHi
cTaHgapTu cepii ISO/IEC 27000: cTpyKTypa, BUMOrK,
3aCTOCYyBaHHSA. PerynaTopHi opraHun y coepi kibepbeaneku
YkpaiHu. KOpugnyHa BignoBiganbHICTb 3a KiGep3/10UYMHN.

2

MIKHapOAHI CTaHA4apTw

ISO/IEC 27001, 27002, 27005. Cepia cTaHaapTiB
ynpasniHHA iHGopMaLiMHOK 6e3MeKOoH0.

4

BiagnoBIAaNBHICTb

OpungmyHa BignoBiganbHICTb 3a NOpYyLLEHHSA BUMor Ib.
KpuMiHanbHU KogeKkc YKpaiHu.

JTabopaTtopHe 3aHATTA (2 rog.) Ta CPC (7 roa.)

Na6opaTtopHa: AHani3 Bumor ctaHgapty ISO/IEC 27001 go
CUCTEMMU yrnpaBNiHHA iIHPOPMaLIMHOK 6e3NeKOorD; NOPIBHSAHHSA
Bumor HZ T3l 3 Mi>XKHapOAHUMK CTaHOAapPTaMU; CKNagaHHSA
nepeniky HopMaTUBHMUX BUMOT O/1s1 KOHKPETHOro knacy IC.

CPC: OnpautoBaHHSA: BuwHsakos B. M. «3axucT iHpopmalii B
KomMn'toTepHmx cuctemax» (KHYBA, 2022) — po3gain
«HopmaTmnBHa 6a3a»; NigroToBkKa aHaniTUYHOI 3anmMcKn
«CTparterisa Kibepb6e3neku YKpaiHu: aHani3 Ta NepcrnekTnsm».



MOAOy/b 1- TEMA 1.3-1.4

Mogaeni 6e3neku, ynpaBaIHHS pU3kamuy Ta ayauT

Tema 1.3 — Mogeni 6e3neku Ta ynpaB/IHHS pU3nNKaMu
(Jlekwis 3, 2 roa.)

Mogeni 6e3neku: guckpeuinHa (DAC), maHgaTHa (MAC), ponboBa
(RBAC). Mogenb benna-Jlallagynu, mogenb bi6a. MNonituka
6e3NeKun: NOHATTHA, CTPYKTYpa, po3pobKa. YnpaBniHHA pU3MKamMmm
iHpopMaLiNHOT 6e3MeKn: MeToA0NOris OLHKM PU3KKIB, AKICHI Ta

KinbKicHi meToan. Metogm 06p06KN PU3UKIB: MPUNAHATTS, YHUKHEHHS,

nepepgava, SHUXXKEHHA.

NaGopaTopHa (2 rop.): Po3po6ka Mogeni 3arpos afnsa HaB4yanbHoi IC;

BU3HAYEHHS NOMITUKN KOHTPONHO focTtyny 3a RBAC-moaennto;
NPaKTUYHUN PO3pPaxyHOK pu3unkiB 3a metogonoriero DREAD.

CPC (7 rop.): OnpautoBaHHs: KocTtok 0. B., CknagaHHum M. M.
«3axuCT iHpopMaLil B KOMIM'FOTEPHUX CUCTEMAX Ta Mepexxax»
(KYBI', 2024) — po3gin «Mogeni 6e3nekn»; NniagrotoBka pedepary
«[MopiBHANBbHMIM aHani3 Mogenen KOHTPOsI AOCTYMNY B CyYaCHUX
OC».

Tema 1.4 — OuiHOBaHHA 3aXVLLEeHOCTi Ta ayauT Ib
(Jlekuis 4, 2 roa.)

MOHATTA 3axmLLeHOoCTi iHpopMaLinHoT cuctemu. Kputepii
OuiHoBaHHA 3axuweHocTi: HA T3l 2.5-004-99, Common Criteria
(ISO/IEC 15408). Knacwu 3axu1LLEeHOCTi aBTOMaTU30BaHUX CUCTEM.
MoHATTA Ta uini ayauty iHdopMmauinHoi 6e3nekn. MeTtoam
NPOBEAEHHS ayANUTY: TEXHIYHUM ayamuT, OpraHi3auinHumi aygur,
TEeCTYBaHHS Ha MPOHUKHEHHS (MeHTeCT). IHCTpYMeHTasnbHi 3acobum
aygouTy 6e3neku.

Na6opaTopHa (2 rop.): NpakTMyHe 3aCTOCYBaHHSA iIHCTPYMEHTIB
ayamty (Nmap, OpenVAS, OWASP ZAP) gns aHanisy 3axuLeHoCTi
HaB4YasibHOI CUCTEMU; OPOPMIIEHHS 3BITY ayAUTY 3a CTaHAAPTHUMM
BMMOramu.

CPC (7 rop.): OnpautoBaHHs: TepenkoBcbkum I. A., MTHaTiok C. O.
«3axucT iHpopmauii B Komn'toTepHUx cuctemax» (Krl, 2022) —
po34in «OuUiHOBaHHA 3aXMLLEHOCTI»; NigroToBKa NOPIBHANBHOI
Tabnuui «Kputepil 3axuweHocTi IC 3a HA, T3l Ta Common Criteria».




MOAVI/b 2

KpuntorpadgiyuHi MeToan 3axXmncty IHpopmadli

Tema 2.1 Tema 2.2

OcHosu kpuntorpadil. CUMETPUYHI KpUATOCUCTEMU. ANTOPUTMU AcumeTpuyHi kpuntocuctemu. Anroputmn RSA, ECC.

AES, ICTY ITOCT 28147-2009 (KanuHa). Kpuntorpagia Ha eninTUYHUX KPUBUX.

Tema 2.3 Tema 2.4

Xew-¢yHKLUiT Ta undposun nignuc. Ctangaptn ELIMM. KpuntorpadiyHi npotokonu: TLS/SSL, IPsec, SSH. CteraHorpagis

IHppacTpyKTypa BiaKkpuTmx Knrouis (PKI). Ta NPUXOBYBaHHSA OaHUX.



MOAVYJIb 2 - TEMA 2.1

OcHoBU KpunTorpadIil. CUMeTpUYHI
KPUNTOCUCTEMMW.

Nekuyirinnin matepian (2 roa,) JlabopaTtopHe 3aHATTS (2 roga,)

OCHOBHI MOHATTS KPUNTOMOrii: KpuATorpagisa, KpuntoaHanis, 3aBpaHHs 1. [NMporpamMHa peanisauis anroputMy WNppyBaHHA
wudp, kKNoY. Knacuoikauis KpMNToCUCTEM: CUMETPUYHI, AES y pi3HUXx pexumax po6oTtn (ECB, CBC); NnopiBHSHHS
aCUMeTPUYHI, ri6puaHi. KnacuyHi wnopu: niactaHOBKMY, pe3ynbTaTiB WndpyBaHHA OAHAKOBUX BOKIB faHUX.

nepectaHoBky, Llesaps, BixxeHepa. BnokoBi Ta NOTOKOBI
wnoppn. CtaHgapT wnopyBaHHa AES: CTpyKkTypa, payHau,
pexxnmMmmn po6oTn. HauioHanbHUM cTaHgapT Ykpainu: ACTY
FOCT 28147-2009 ta anroputm «KanuHa» (ACTY

3aBaaHHs 2. KpynTtoaHanis KnacuyHux Wnopis:
AewndpyBaHHA TEKCTY, 3aMppoBaHOro Wndpom
nigCcTaHOBKKW, METOLOM YaCTOTHOrO aHaniay.

7624:2014). YNpaBniHHs KIKOYaMK: reHepaLis, po3noain, 3aBpaaHHs 3. TecTyBaHHA 3a KIIKOYOBMMU TEPMiHAMU TEMU
36epiraHHs. (10 nuTaHb).
KntouoBl MMTaHHSA CamocTiiHa po6oTa (7 roa.)
° I_Ipl/lHU,M”M KepKroq)q)Ca Ta LUeHHOHa B Kpmn-rorpaq)i"' C OI'IpaLI,I-OBaHHFl: CaMOVanB l. B., MaTiMKO A. A., CTOpan
* [lOpPIBHAHHA 6NOKOBMX | MOTOKOBUX LNGPIB A. C. «KpunTorpadis» (KTTl, 2023) — posainu
e Pexumun poboTtu 6nokosux wudpis (ECB, CBC, CTR, «(,:MMeTquH' HUITORLIEIEL, TAES?
GCM) . nI.EI.FOTOBKe)l pedepaty: «Anroputm KanuHa (OCTY
. . 7624:2014): cTpyKTypa Ta nepesaru rnepeq,
. S}c(:;?;::;cn HaLiOHanbHOro cTaHgapTy WhdpyBaHHS nonepeaHIKaMm»
e TMpoBnema po3noiny KNoYIB y CUMETDUYHIN e CknapaHHs NopiBHANBHOT TAGNULI CUMETPUYHMX
KFE)I/II'ITOFpa(]?i'I' y y P anropuUTMiB WNPPYBaAHHSA 3a KITFOYOBUMMU

XapaKTepuctnkamMmm

O OuikyBaHUM pe3ynbTaT: CTYAEHT BMi€ ONUCyBaTH
NPUHLUMIN CUMETPUYHOI KpunTorpadii,
3acTtocoByBaTu anroputm AES Ta po3ymiTtu
0COOBNMBOCTI HaLioHanbHOro CTaHgapTy
LWNdpyBaAHHS.



| MOZY/b 2 - TEMA 2.2 |

ACMETPUYHI KPUNTOCUCTEMMU

KoHuenuis

BioKpUTUI | 3aKPUTUIN KITHOM.
[Mpobnema guckKkpeTHoro norapupmy
Ta ¢akTopm3auil.

RSA

AnropuTtm PiBecta-LWamipa-
ApnemaHa. leHepalis Knouis,
lWndpyBaHHA, gewndpyBaHHS.

NexunHnii matepian (2 rog,.)

MpuHUMNM acMMeTpPUYHOT KpunTorpadil: BiAKPUTI Ta 3aKpuTi
KkoYi, OAHOGIYHI QYHKUiT. AnropuTmMm RSA: maTemMaTuyHi
OCHOBM, reHepaLisa Knodie, onepauii wWwnopyBaHHS/
AewmndpyBaHHs, BpasnueocTi. Npotokon Oipoi-renmana.
Kpuntorpaogisa Ha enintnyHmx Kpmenx (ECC): MaTeMaTUyYHI
ocHoBu, nepesaru. ECDSA ta ECDH. lNocTkBaHTOBa
KpunTtorpadis: 3arpo3un 3 60Ky KBaHTOBMX KOMIM'HOTEpIB Ta
NepCcrneKTUBHI anropuTMu.

Diffie-Hellman

MpoToKON 06MIHY KtoYamMu.
3axuweHnn kaHan 6e3
nonepegHbLOro 06MiHy CekpeToM.

[ToCcTKBaHTOBA

3arpo3un KBaHTOBUX KOMM'tOTepIB.
MocTkBaHTOBI anroputmMmu NIST PQC.

ECC

Kpuntorpagis Ha eninTuyHmx
Kpusux. ECDSA, ECDH. lNepeBaru
nepen RSA.

JTabopaTopHa (2 roa.) Ta CPC (7 roa.)

Na6opaTtopHa: NporpamHa peaniszauis anroputmy RSA:
reHepauis KouiB, WNdpyBaHHS Ta AewndpyBaHHS
TeCTOBOIrO NOBIAOMIIEHHS; aHani3 Bpa3iMBOCTEN NPU Manux
napamMmeTpax; npakTuyHe nopisHAHHA RSA Ta ECC 3a
PO3MIPOM KIHOYIB | LUBUOKOAIEHD.

CPC: OnpautoBaHHs: Camonnos I. B., MaTtinko A. A., CTopuyak
A. C. «Kpuntorpagisa» (KMI, 2023) — po3ain «KACMMETPUYHI
CUCTEMMUY; MIArOTOBKA aHaNiTMYHOI 3anNnUCcKn «ocTKBaHTOBa
KpunTtorpadis: CTaH CTaHAapTU3aUil Ta NepCcrnexkTuBn
BMPOBaO)KEHHS».



| MOZY/b 2 - TEMU 2.3-2.4 |

Lnpposrin mianunc, PKI Ta

NPOTOKONN

Tema 2.3 — XeLw-pyHKUIT Ta UMPPOBUIA NIAMNC
(Jlekwisa 7, 2 roa.)

KpunTtorpadiyHi xeww-¢pyHkKUii: BNacTMBocTi (04HOBIYHICTb,
CTiMKiCcTb go Konisin), SHA-2, SHA-3, TOCT 34.11.
HauioHanbHUM cTaHaapT xewyBaHHS «KynuHa» (OCTY
7564:2014). EnekTpoHHun undposun nignuc (ELM):
npuHumnu, cxemn DSA, ECDSA, ICTY 4145-2002.
IHppacTpyKTypa Biakputmx kntouis (PKI): ceptudikatm X.509,
LueHTpu ceptudikadii, CRL, OCSP. AkpeanToBaHi LEeHTPH
cepTudikauil kntodis B YKpaiHi.

Na6opaTtopHa (2 rog.): Peanizauia GyHKLUiN XelyBaHHS
(SHA-256, SHA-3) Ta NOpPiBHSIHHS X XapaKTePUCTHUK;
dbopMyBaHHSA Ta NepeBipKa eNneKTPOHHOro umdpoBoro
nignucy 3aco6ammn Python/OpenSSL; aHani3 CTpyKTypu
X.509 cepTudikata peanbHoro LICK.

CPC (7 rop.): OnpautoBaHHs: BuwHsakos B. M. «3axucT
iHbopMau,ii B kKomn'toTepHUx cuctemax» (KHYBA, 2022) —
po3ain «KpuntorpadpiyHnmn 3axmcT»; NiagrotoBka pedpeparty
«Cuctema PKI B YkpaiHi: LICK, kBanidikoBaHum ELIMN Ta
eNeKTPOHHa igeHTndiKauia».

KpunTorpagIiyHi

Tema 2.4 — KpunTtorpagiyHi MpoToKoaun Ta
cteraHorpadis (JSlekuis 8, 2 roa.)

KpuntorpagiyHi NpOTOKOMN 3aXUCTY KaHaniB 3B'sA3KY:
TLS/SSL (Bepcii, pyKOCTUCKaHHS, WndpyBanbHi HA6opw),
SSH (ayTeHTudikauis, TyHentoBaHHs), IPsec (pexumm AH i
ESP). HTTPS Ta 3axucT Be63acTOCyHKiB. [1pOTOKONM
aBTeHTUOIKauil: Kerberos, RADIUS, OAuth 2.0 Ta OpenlID
Connect. CteraHorpagisi: IPMHUUNU NPUXOBYBaHHSA AAHUX Y
306paXKeHHsX, ayaio, Tekctax. MeToam cteroaHaniay.

Na6opaTopHa (2 rop.): HanawTyBaHHA 3axumweHoro TLS-
3'eQHaHHSA 3 aHani3oM pyKoOCTUCKaHHSA 3acobamu Wireshark;
NpakTUyHe BUKOPUCTaHHA SSH onsg 3axuweHoro 3'egHaHHSA
Ta TYHentoBaHHS; 6a30Ba peaniszauia LSB-cTeraHorpaoil y
300paKeHHsX.

CPC (7 rop.): lMinrotoBka aHaniTM4HoI 3anncku «besneka
TLS 1.3: HOBi MOXNMBOCTI Ta BiAMIHHOCTI Bif nonepepgHix
BepCin»; aHani3 Bpa3nNnMBOCTEN NONYASPHUX
KpuntorpadiyHmx npotokonis 3a 3BitTamu CERT-UA (2023-
2024).




MOAVY/ib 3

3aX1CT KOMM'IOTEPHUX MepeX Ta MPOrpaMmHoOro

3abe3neyeHH4

Tema 3.1

ApXxiTekTypa mepexeBol 6e3nekn. Mixkmepexxei ekpaHu

(Firewall). Cuctemu BUSIBNEHHSN Ta 3anobiraHHs BTOPrHEHHAM
(IDS/IPS).

Tema 3.3

Besneka nporpamMHoro 3a6esneyvyeHHs. BpasnueocTi

Be63acTocyHkiB (OWASP Top 10). beaneuHa po3pobka M3 (SDLC).

Tema 3.2

VPN-TexHonorii. besneka 6e3gpoTtoBux mepex (Wi-Fi). 3axmcT
XMapHUx cepepgosuLy Ta SDN-mepex.

Tema 3.4

Lkignuee nporpamHe 3abe3neydyeHHs (malware): knacudikauis,
MeXxaHi3mMu fii, MeToan BUSBNEHHS Ta NpPOTUA;T.



\ MOZY/Ib 3 - TEMA 3.1 |

ApXITeKkTypa MepexeBol 6e3nekn. Mipkmepexxesi

ekpaHu. IDS/IPS.

NexunHnii matepian (2 roa.)

Mogenb OSI Ta 3arpo3u Ha pi3HUX PIBHAX MepPeXXeBoro
CTeKy. ApXiTeKTypa CUCTEMM 3aXUCTY Mepexi:
AeMiniTapusoBaHa 30Ha (DMZ), cermeHTauis mepexi.
MixxmepexeBi ekpaHu (Firewall): nokoniHHA, TN (NakeTHa

odinbTpauin, stateful inspection, NGFW), npasuna ¢inbtpauii.

Cuctemu BusiBNneHHs BToprHeHb (IDS): curHaTypHum Ta
aHOManbHUN MeTogu. CucTeMM 3aN0BiraHHA BTOPrHEHHAM
(IPS). 3axucTt Big, DDoS-atak. Honeypot Ta honeynets.

KnrouoBl NMTaHHSA

e 3arposu Ha piBHAX MepexeBoi mogeni OSl ta TCP/IP

e [1OKONIHHA MiXXMepeXeBuX eKpaHiB Ta NPUHLMAN TX
po6oTHn

e BigmiHHOCTI Mix IDS Ta IPS, nepeBarun Ta HegoNiKK
nigxopais

e ApxiTekTypa DMZ Ta i1 ponb y 3axX1UCTi nepumeTpy
Mepexi

e MexaHi3aMu BUSABMEHHSA Ta NoM'akweHHA DDoS-atak

JlabopaTopHe 3aHATTA (2 roa,)

3aBpaaHHs 1. HanawTyBaHHS npaBuil MiXKMepeXXeBoro
eKkpaHa (iptables/nftables a6o pfSense) gna saxucty
MOZeNbHOT MepeXi; aHani3 XypHanis nogin 6paHgmayepa.

3aBpaHHA 2. [lpakTnyHa poboTa 3 CUCTEMOIO BUSBIEHHS
BTOPrHeHb Snort: HaNnMcaHHS BNacHUX npasun gns
BUSAABIEHHS TUMOBUX MEpeXeBUX aTak, aHani3 3adikcoBaHUX
noain.

3aBpaHHsA 3. TecTyBaHHS 3a KTIFOYOBUMU TEPMIHAMU TEMU
(10 nuTaHb).

CamocTIiHa po6oTa (7 roga,.)

e OnpauytoBaHHs: KocTrok K. B., CknagaHHum 1. M.
«3axucT iHpopMaLil B KOMM'FOTEPHUX CUCTEMAX Ta
Mepexax» (KYBIT, 2024) — po3gin «MepexeBa 6e3neka»

e TligrotoBka pedepaty: «MixkMmepexkeBi eKpaHn HOBOro
nokoniHHA (NGFW): apxiTekTypa Ta MOXMBOCTI»

e AHani3 mepexeBoro Tpagiky 3a gonomoroto Wireshark:
BUSAABIEHHSI aHOManin Ta O3HaK aTak

O OuikyBaHUM pe3ynbTaT: CTYOEeHT BMI€E onncyBaTu
apXiTEKTYpPY MepeXxXeBoi 6€3MneKun, HanalwToByBaTn
6a30Bi npasuna Firewall Ta aHanisyBaTn po60oTy
cuctem IDS/IPS.



MOAVY/JIb 3 - TEMA 3.2

VPN, 6e34poToBI MepeXxi Ta XMapHa 6e3neka

NexunHnii matepian (2 roa.)

VPN-TexHonorii: npuHumMnun noéyanosu, Tunu (site-to-site, remote
access), npotokonu (IPsec, OpenVPN, WireGuard). be3neka
6e3gpoToBux Mepex: npotokonn WEP, WPA, WPA2, WPA3 —
NOpPIBHSHHA Ta Bpa3nueocTi. ATakn Ha Wi-Fi: Evil Twin, KRACK,
AeaBTeHTUGIKaLiA. be3neka XMapHUX 064YUCNEHb: MoAenNi XmMap
(laaS, PaaS, SaaS), po3nogin BignoBiganbHOCTI 3a 6e3neKy, 3arpo3u
XMapHux cepegosuL. 3axmucty SDN-mepexax Ta NFV. KoHuenuis
Zero Trust Architecture.

JTabopaTopHa (2 roa.) Ta CPC (7 roa.)

Jla6opaTopHa: Po3ropTaHHA Ta HanawTyBaHHA VPN-cepBepa Ha
6a3i WireGuard; aHani3 Bpasnusocten Wi-Fi-npoTokonis (Ha
HaBYanbHOMY CTEHf); Ornag MexaHi3amiB 6e3neKkn XMapHUX
nnatpopm AWS/Azure/GCP Ta nopiBHANbHUI aHani3 ix
HanawTyBaHb.

CPC: OnpautoBaHHs: TepenkoBcbkui I. A., THaTiok C. O. «3axucT
iHbopmaLii B komn'toTepHux cuctemax» (Krl, 2022) — po3gin
«3axuCT Mepexi»; NiAroToBKa aHaNiTUYHOI 3anncku «Zero Trust
Architecture: npuHuMnu, peanisauisi, akTyanbHICTb gns
KOPNOopaTUBHUX MePEX>»; CKNagaHHs nopiBHANbHOI Tabnuui VPN-
NPOTOKONIB.

[ OuikyBaHuK pe3ynbTaT: CTYAEHT BMi€ XapaKTepu3yBaTu
TexHonoril VPN, ouiHOBaTH 3aXULLEHICTb 6€34p0TOBUX
MepeX Ta OnuMcyBaTu OCOBMBOCTI 6€3NeKn XMapHMNX
cepenoBuLL.



| MOZY/Ib 3 - TEMA 3.3 |

BEe3neka nporpaMHoro 3abesnevyeHHs Ta

Be63aCTOCYHKIB

702

4 TecTyBaHHA 6e3rneku
BEe3neuHa po3pobka M3 (S- (SAST/DAST)

BpasnusocTi kogy (OWASP SDLC) CTaTU4YHMI Ta AMHAMIYHUI aHani3

Top 10) IHTerpaLjis 6e3neku Ha BCix eTanax: kofly. Fuzzing. NeHTecTt

SQL-iH'eKujisn, XSS, CSRF, XXE, IDOR, BUMOTU, MPOEKTYBaHHS, peanisaLjs, BE03aCTOCYHKIB. IHCTPyMeHTU: Burp

He6e3neyHa aecepianisauis. TECTyBaHHA, PO3ropTaHHs. Suite, SonarQube.

npaKTI/IKa BUABNEHHA Ta YCYHEHHA.

NexunHnii matepian (2 roa.)

TunoBi Bpa3nMBOCTI NpOrpaMHoOro 3abesneyeHHs:
nepenoBHEHHA 6ydepa, iH'eKLUil, HenpaBuibHa 06pob6Ka
nomunok. OWASP Top 10: knacudikauis KpUTUYHUX
Bpa3fiMBOCTEN BE63aCTOCYHKIB. Be3aneyHnn umkn po3pooKu
M3 (S-SDLC): mogentoBaHHA 3arpos, ornag Kogy,
TecTyBaHHS 6e3nekn. MeTtogm TecTyBaHHA: SAST (cTaTU4HUI
aHanis), DAST (guMHamiyHMi aHani3), py4YHe TeCTyBaHHS Ha
NPOHUKHEHHS. 3aXUCT Bif iH'€EKUIN: MapaMeTpu3oBaHi 3anuTu,
ORM, WAF.

JTabopaTopHa (2 roa.) Ta CPC (7 roa.)

JNTa6opaTopHa: BusBnieHHS Ta eKcrnyaTauis Bpa3MBOCTEN
OWASP Top 10 Ha HaBYanbHin nnatpopmi DVWA (Damn
Vulnerable Web Application); ycyHeHHs1 3HanaeHnx
BPa3/IMBOCTEN; CTAaTUYHUKW aHani3 Kogy 3a AONOMOror
SonarQube.

CPC: OnpautoBaHHs: KocTiok HO. B., CknagaHHun 1. M.
«3axucT iHpopmaLii B KOMM'FOTEPHUX CUCTEMAX Ta
Mepexax» (KYBI, 2024) — po3ain «be3neka
Be63aCTOCYHKIiB»; nigrotoBka pepepaty «OWASP Top 10
2023: HOBI 3arpo3u Ta MeToau NPOTUAIT».



MOAVYJIb 3 - TEMA 3.4

NexkuinHnii matepian (2 roa,)

Knacudikauis WKignmMBoro nporpaMmHoro 3abe3neyeHHs
(malware): Bipycu, 4epB'sku, TPOSIHW, ransomware,
spyware, rootkits, 6ekgopu, APT-3arposn. MexaHiamu
NMOLUMPEHHS Ta 3apa)eHHs: ¢iwunHr, drive-by download,
supply chain attacks. MpuHUMNK PO6OTK aHTUBIPYCHOro M3:
CUrHaTYpPHUN, EBPUCTUYHNIN, NOBELIHKOBUW aHanis,

nicoyHmusa (sandbox). CyyacHi APT-3arpo3u npotun YkpaiHu:

aHani3 3BiTiB CERT-UA Ta SBU. BignoBigb Ha iHUMAEHTH
(Incident Response): PICERL-meTogonoris.

Knro4oBi NMMTaHHA

PisHMUS MiX Bipycamu, YepB'skaMu Ta TPOSHaMU

MexaHiamu gil ransomware Ta MeTOAN 3aXUCTY
APT-yrpynoBaHHs Ta ix metogu (TTP 3a MITRE ATT&CK)
MeToau BusiBfieHHs malware: nepeBarn Ta 06MeXXeHHs

PICERL: nigrotoBka, BUABNEHHS, CTPUMYBaHHS,
3HULLEHHS, BiAHOBNEHHS

1lKianBe nporpamMmHe 3abe3sneyeHHs:
Knacnikaulda Ta NpoTUAIS

JlabopaTtopHe 3aHATTS (2 roga,)

3aBpaaHHs 1. AHani3 noBefiHKM 3paskiB malware y
i3onboBaHoMy cepefosuLi (nicoyHnua Any.run/Cuckoo
Sandbox): BU3HaAUYEHHS TUMNY, MexaHi3MiB po6oTH Ta
iHankKaTopie komnpomeTauii (loC).

3aBpaaHHs 2. NMpakTnyHa poboTa 3 ppenmsopkom MITRE
ATT&CK: kapTorpadyBaHHs TaKTUK Ta TEXHIK peanbHol APT-
rpynu 3a Bigkputnumu 3sitammn CERT-UA.

3aBpaaHHs 3. Po3pobka nnaHy pearyBaHHS Ha iHUMOEHT
(Incident Response Plan) gnsi TMNOBOro KibepiHUMAEHTY Ha
NigNPUEMCTBI.

CamocTiviHa po6oTa (7 roa.)

e OnpautoBaHHS: BuwHsakos B. M. «3axucT iHpopmauii B
Komn'toTepHux cuctemax» (KHYBA, 2022) — posgin
«Wkignnee M3»

e T[ligrotoBKa aHaniTM4HOI 3annckun «KibepaTtakm NnpoTu
Ykpaium 2022-2024: aHani3 TakTUK Ta TEXHIK 3a 3BiTaMU
CERT-UA»

e CknapgaHHsa Tabnuui «CyyacHi Tunm malware: mexaHiamm
Ai1 Ta 3aco6u NpoTUAi™»

O OuikyBaHuM pe3ynbTaT: CTYOEHT BMi€
KnacuoikyBaTu wkignmee 3, aHanisyBaTu MOro
nosefiHky, 3actocosyBaTu MITRE ATT&CK Ta
PO3POBAATU NNAHN pearyBaHHs Ha iHUMOEHTMW.



MOLY b 4

KoMniekcHI cucTemMim 3aX1CTy Ta NpakTUyHa 6e3neka

Tema 4.1 Tema 4.2

YnpasniHHA igeHTudikauiero Ta goctynom (IAM). ABTeHTUikauia: 3axucT 6a3 gaHux Ta pesepBHe KonitoBaHHSA. LLUndpyBaHHS gaHuX y
naponi, 6aratodpakTopHa aBTeHTUdiKauia (MFA), 6iomeTpis. cnokol Ta B pyci. CYB/ i 6e3neka.

Tema 4.3 Tema 4.4

CouianbHa iHXxeHepia Ta ntogcbkn ¢aktop. QilnHS, BILLKHT, KomnnekcHa cuctema 3axucTy iHpopmau,ii (KC3I). MpoekTyBaHHS,

NPeTeKCTUHI. HaBYaHHS Ta KynbTypa 6e3neKu. BNpoBaaXeHHs Ta aTecTauis KC3l 3a sBumoramu HL T3l.



MOAVY/Ib 4 - TEMA 4.1

YnpaBniHHSA 14eHTUdIKaLlE Ta gocTtyrnom (IAM)

NexunHnii matepian (2 roa.)

MoHATTa ineHTUdIKauii, aBTeHTUdiKauil Ta aBTopmzauii (I1AA).
dakTopn aBTeHTUIKALiT: 3HAHHS, BOIOAIHHS,
npuTaMaHHiCTb. [NaponbHa 6e3neka: BUMOru 4o naponis,
aTaku Ha naponi (brute force, dictionary, rainbow tables),
3aXMCT XewwyBaHHAM 3 cinnto (berypt, Argon2).
BaratopakTopHa aBTeHTUdiKauia (MFA): TOTP, HOTP,
FIDO2/WebAuthn. biomeTpryHa aBTEHTUIKALLiA: MeTOAM,
nepesaru Ta pusnkn. Cuctemu Single Sign-On (SSO): SAML,
OAuth 2.0, OpenID Connect. YnpaBniHHSA NpuBiNnenoBaHnUM
poctynom (PAM).

KnrouoBI NTaHHA

e BigMiHHOCTI MiX igeHTUdiKauieto, aBTeHTUIKaLiero Ta
aBTOpM3aLiero

e ATaku Ha Naponi Ta Cy4YacHi MeToan 3axXncTy

e [lpuHuunm po6otn TOTP Ta FIDO2/WebAuthn

e Pu3uku Ta nepesarn 6ioMeTpUYHOI aBTeHTUIKaLiT
e ApxiTekTypa SSO Ta npotokonu OAuth 2.0 / SAML

JTabopaTopHe 3aHATTA (2 roa,)

3aBpaHHs 1. Peanizauis cuctemu aBTeHTUdiKauil 3 MFA
(TOTP) Ha ocHoBi Google Authenticator a6o Authy:
HanawTyBaHHS, TECTyBaHHS, aHani3 CTIMKOCTI.

3aBpaHHs 2. [1pakTUYHa aTtaka Ha cnabki naponi: 3n1am xewis
MD5 Ta SHA-1 meTogom rainbow tables; nopiBHAHHS 3 berypt
Ta Argon2 — oOLjiHKa Yacy 3n1amy.

3aBpaHHsA 3. HanawTyBaHHA pONbOBOI MOAENi [OCTYNy
(RBAC) pnsi MogenbHOro 3aCTOCYHKY; aHanis npuHumny
HaNMeEHLUMX NpuBINeiB.

CamocTiiHa po6oTa (7 roa.)

e OnpautoBaHHs: TepenkoBcbkui I. A., KopueHko A. O.
«IHTenekTyanisoBaHi MeTogM 3axucTty iHbopmau,ii» (KMI,
2022) — po3pain «ABTeHTUdIKaLia»

e T[ligrotoBka pedepaty «FIDO2/WebAuthn: 6e3naponbHa
aBTeHTUiKaLis 9K ManbyTHE 3aXNCTy 0BNIKOBUX
3anucie»

e AHanis 3BiTiB Npo BUTOKM gaHux (Have | Been Pwned,
HackRead): TMNoBi npuYmMHM Ta Hacnigku

O OuikyBaHUM pe3ynbTaT: CTYQEeHT BMI€ onucyBaTu
MeToaM aBTeHTUdiKaLil, HanawTosyBaTu MFA,
aHanisyBaTu CTIMKICTb MAapoSIbHOro 3aXMCTy Ta
obupaTu BignoBigHi 3acobu IAM.



MOAVY/Ib 4 - TEMA 4.2

3axnUCT 6a3 gaHKX Ta pe3epBHE KOMIHOBaHHS

NexunHnii matepian (2 roa.)

3arpo3u 6e3neui 6a3 gaHnx: SQL-iH'eKLiT, HeCaHKLiOHOBaHNK
AOCTYM, BUTOKM faHnx. MexaHiamu 3axucty CYB/[l: KOHTposb
AOCTYyny, WndpyBaHHA CTOBMLIB | TabNULUb, ayauT onepawin,
MacKyBaHHS aaHux. LUndpyBaHHa gaHmx y cnokoi (at rest): TDE
(Transparent Data Encryption) Ta wunpyBaHHA Ha piBHI pannis.
LndpysBaHHa gaHmx y pyci (in transit): TLS/SSL gnsa 3'egHaHb 3
CYB/[. CtparTerii pe3epBHOro KonitoBaHHs: 3-2-1 npasuno, TMNu
pe3epBHUX KOMiN. 3aXUCT pe3epBHUX KOMiN Bif WKdpyBaNbHUKIB

(ransomware). GDPR Ta 3aKOH npo 3axnCT NepcoHanbHUX AaHUX:

BMMOIM 0O 06PO6KKU Ta 3axucTy MNH.

JTabopaTopHa (2 roa.) Ta CPC (7 roa.)

Jla6opaTtopHa: HanawTyBaHHSA 3axuweHoro 3'egHaHHsa 3 CYB/]
PostgreSQL yepes TLS; peanizauig MackyBaHHs Ta WNppPyBaHHA
YyTNMBUX NONIB 6a3u AaHUX; HanawTyBaHHS ayauTy onepawin Ta
aHani3 >XxypHanis; po3po6bka Ta TeCTyBaHHS CTpaTerii pe3epBHOro
KOMitoBaHHS.

CPC: OnpautoBaHHs: KocTiok K. B., CknagaHHum M. M. «3axucT
iHpopMaLii B KOMN'tOTEPHUX cUCTEeMax Ta Mepexax» (KYBI, 2024)
— pOo34in «3axXUCT AaHMX»; NiAroToBKa aHaniTUYHOI 3aNnCKK
«3axUCT NepcoHanbHUX gaHux B YKpalHi: BAMOrv 3aKkoHOgaBCTBa Ta
NnpakTUKa BNPOBagyKEHHS»; CKNagaHHsS XPOHONOriYHOT Tabnumui
«HamnbinbLwi BuToKM 6a3 gaHux B YkpaiHi 2022-2024 pp.».

[ OuikyBaHuK pe3ynbTaT: CTY[AEHT BMi€ HanalToByBaTH
6a30Bi 3aco6u 3axucty CYB/[l, peanizoByBatu cTpaTterii
pe3epBHOro KOMNitoBaHHA Ta onncyBaTu BUMOTHU
3aKOHO[aBCTBA WOAO 3aXUCTY NepCOHanbHUX JaHUX.



| MOZY/Ib 4 - TEMA 4.3 |

CoulanbHa IHXeHepIa Ta IACBKUK aKTop y

b6e3neL|

Po3Bigka (OSINT)

36ip BigkpuTOT iHGOpPMaLiT NPO XepTBy:
coumMepexi, BigkpuTi peectpu, Shodan.

DIWINHT

Macosi Ta uinboBi (spear phishing) aTaku.
Migpobka BignpaBHMKa, OOMEHY, iIHTepdency.

NexunHnii matepian (2 rog.)

lMcmxonorivyHi OCHOBW couianbHOI iHXeHepIT: NPUHLMAN
Yangini (aBTOpUTET, TEPMIHOBICTb, B3aEMHICTb, COLiaNlbHUN
Aokas). Metoan atak: GilmnHr, cnip-QilWnHS, BILLWHF, CMILLMHT,
NPETEKCTUHT, PiznyHe NPOHUKHEHHSA. OSINT-IHCTpYMEHTH.
Jltoacbkunn pakTop K Hancnablua naHka B CUCTEMI 6e3neKu.
Mporpamu nigBuLLEeHHs 06i3HaHOCTI NnepcoHany (Security
Awareness Training). Cumynsuii ¢iluMHroBmnx atak. TexHivHi
3aco6u 3axXUCTY Bif couianbHol iHXeHepii: SPF, DKIM,
DMARC, aHTU®ILLIMHIOBI CUCTEMM.

[MpeTeKCTUHr

CTBOpPEHHSA nereHgu ana Mmaninynauii
YXepTBOHO Mo TenedpoHy, email a6o ocobucTo.

3axucT

HaBuaHHs nepcoHany, cumynsauii ¢iluMHroBmx
aTak, npouenypv Bepudikauii 3anuTis.

JTabopaTopHa (2 roa.) Ta CPC (7 roa.)

Na6GopaTopHa: MNMpaktnyHa OSINT-po3Bigka (Ha
HaBYanbHOMY CTeHJji/neranbHUX pecypcax) i3 no6ygoBoto
npodinto 06'ekTa; CUMyNALIN GILLMHIOBOT KaMnaHii 3aco6amu
GoPhish; HanawTyBaHHA DMARC gns 3axucTy Big, Nigpo6Ku
BiANpaBHMKa.

CPC: OnpautoBaHHsA: BuwHskos B. M. «3axucT iHpopmalii B
KoMM'toTepHuX cuctemax» (KHYBA, 2022) — po3gin
«CoujanbHa iHXeHepis»; NigroToBKa aHaniTMYHOI 3arnmncKn
«@iwnHrosi atakn B YkpaiHi 2023-2024 pp. 3a 3BiTaMu
CERT-UA: meToam Ta TeHOEHLi1»; pO3po6Ka Moayns
HaBYaHHSA NepcoHany 3 KibepririeHn Ang yMoBHOMo
nignpuemMcTBa.



| MOLYIb 4 - TEMA 4.4 |

KomnnekcHa cncrtema 3axucty iIHbopmaui (KC3I)

Nexuiinnin matepian (2 rog.)

[MOHATTA KOMMIEKCHOT CUCTEMU 3axUCTY iHpopMmauii (KC3I).

Bumorn HopmatusHmnx gokymentis H T3l o nobynosu
KC3I. Etanun ctBopeHHa KC3Il: 06¢cTexeHHA 06'eKTa,
pPO3p0o6Ka TEXHIYHOIO 3aBAAHHS, NPOEKTYBaHHS,
BNPOBag)KeHHS, atecTauis. TeXHIYHUIM 3axXMUCT iHpopMaLil
(T3l): opraHisauinHi, TexHiYHi Ta KpunTorpadiyHi 3axogu.
Be3neka KpuTUYHOI iHppacTpykTypu B YKpaiHi. Cuctema
ynpaeniHHA iHpopMauinHoto 6e3nekoto (ISMS) 3a ISO/IEC
27001: unkn PDCA. Ki6epcTinkicTb (Cyber Resilience) sik
cTpaTeriyHum nigxig.

Knro4oBi NMMTaHHA

Bumorn H, T3l go KC3I: knacu 3axucTy Ta HeobXiaHi
3acobu

Mpouec atecTauii KC3I B YkpalHi

3axuCT 06'EKTIB KPUTUYHOI IHPPACTPYKTYpPU: BUMOTU Ta
cTaHgapTH

ISMS 3a ISO/IEC 27001: cTpyKTypa Ta npouecu

Ki6epcCTinKicTb: Big, 3aXMCTy A0 BigHOBNEHHS nicna
iHUMOEHTIB

JTabopaTopHe 3aHATTA (2 roa,)

3aBpaHHsA 1. Po3pobka koHuenuii KC3I gna mogenbHol
aBTOMAaTU30BaHOI CUCTEMMU: BU3HAYEHHS Knacy IC, nepeniky
3arpo3s, HeobXxigHUX 3acobiB 3axuCTy BignosigHo ao HA T3l.

3aBpaHHs 2. [1igrotToBKa Ta 3aXUCT MiHI-NPOeKTY «AyguT
iHpopMmauinHoi 6e3nekn yMoBHOro nignpuemctea 3a ISO/IEC
27001»: BUABNEHHA HEBIANOBIAHOCTEN, peKOMeHAauiT Woao
BNPOBaf)KEHHSI 3aC006iB 3aXUCTYy.

3aBpaHHsa 3. QiHanbHe TecTyBaHHS 3a KypcoM (NiacyMKoBui
TecT — 20 nNuTaHb 3 yCix Moaynis).

CamocTiiHa po6oTa (7 roa.)

e OnpauytoBaHHs: Tepenkoscbkun I. A., THaTiok C. O.
«3axucT iHpopMaLii B Komn'toTepHUx cuctemax» (Krl,
2022) — po3pgin «KC3I»

e T[ligrotoBkKa aHaniTM4HOI 3anNnUckun «KibepcTinKicTb
KPUTUYHOI iHPpacTpyKTypun YKpalHu: CTaH Ta
nepcnekTnsn»

e AHani3 Bumor 3akoHy «[po OCHOBHi 3acaau
3abe3neyeHHs Kibepbeanekn YkpaiHu» Ta CTparTerii
Kibepbe3nekun

O OuikyBaHuM pe3ynbTaT: CTYAEHT BMIi€ NPOEKTYBaTH
KoHuenuito KC3I, 3actocoByBaTtu Bumorn H, T3l Ta
ctaHgapty ISO/IEC 27001, o6r'pyHTOBYBaTH BMOBIP
3aco6iB 3axMCTy iHhopMaLlil.



Po3noain HaB4yanbHOro yacy — 120 roanH
(Moame | Tewa  Meaji(on)  Nasopatopuilroa) | CPClea) |

Mogynb 1 Tema 11— OcHoBU 2 2 7
Ib, 3arpo3u Ta
BPa3NMBOCTI

Tema 1.2 — 2 2 7
HopmaTtueHO-
npaeoBa 6asa

Tema 1.3 — Mopeni 2 2 7
6e3nekun Ta

yrnpaBniHHS

p13nKamm

Tema 1.4 — 2 2 7
OuiHoBaHHSA

3axXULLLEeHOCTI Ta

ayouT Ib

Mogynb 2 Tema 21— 2 2 7
CumeTpuyHiI
KpunTocnuctemu

Tema 2.2 — 2 2 7
ACUMETPUYHI
KpUnTocnucTemMm

Tema 2.3 — Xew- 2 2 7
dyHKuiT, ELIM Ta PKI

Tema 2.4 — 2 2 7
KpunTtorpagiyHi

NPOTOKONN Ta

cTeraHorpadis

Mogynb 3 Tema 31— 2 2 7
MepexeBa 6e3neka:
Firewall, IDS/IPS

Tema 3.2 — VPN, 2 2 7
Wi-Fi, xmapHa

6e3neka

Tema 3.3 — be3neka 2 2 7
M3 Ta

Be63aCTOCYHKIB

Tema 3.4 — 2 2 7

Lkipnuee N3 Ta
pearyBaHHs Ha
iHUMOEHTH

Mogaynb 4 Tema 41— 2 2 7
YnpaBniHHSA
ineHTuoiKkauieto Ta
OOCTYyrnom

Tema 4.2 — 3axucT 2 2 7
6a3 paHux Ta

pesepBHe

KonirtoBaHHA

Tema 4.3 — 2 2 7
CoujanbHa

iHXeHepis Ta

NOACbKUN paKTop

Tema 4.4 — KC3l ta 2 2 7
KOMMJIEKCHUWN 3aXUCT
Paszom 16 Tem 30 30 60

3aranbHum o6car: 120 roauH = 4 kpeautn EKTC. Po3nogain € opieHTOBHMM i MOXe KOpuUrysaTucs BignosigHo o
cneundikm HaBYanbHOro npouecy.



CTPYKTypa HaBYa/ibHOrro yacy

B Jlekuii - 25%
A Jla6opaTopHi 3aHATTS  25%

h CamocrTitHa po6oTa - 50%

KomeHTap 4o posnoainy

3aranbHumn o6car — 120 roguH (4 kpeputn EKTC) — posnopgineHo
Mi>XX TpbOMa popmMamMmn poboTH A1 3ab6e3nedYeHHs 6anaHcy Mix
TEOpPIiErO Ta NPaKTUKOHO.

Nekyli — 30 rog. (25%)

CuctemMHe nofaHHs KNo4YoBOro TEOPETUYHOrO MaTepiany 3
BUKOPUCTaAHHAM HaO4YHMX CXEM, fiarpam Ta npuknagis peanbHUx
KiGepiHUMOEHTIB i aTak.

JNTabopaTtopHI — 30 rog. (25%)

MpakTuyHe BignpautoBaHHA HABUYOK Y 3aXULLEHOMY HaBYalbHOMY
cepenoBMuLLi: HanawTyBaHHA 3ac006iB 3aXUCTY, aHani3 aTak,
peanizauia KpuntorpadiyHnx anroputmis. PiBHa yacTka 3 nekuigsmu
NigKPEeCoe NPakTUYHY CNPsIMOBaHICTb KypcCy.

CamocTiiHa po6oTta — 60 rog. (50%)

MornnéneHe BMBYEHHS, NigroToBKa 3BiTiB, po60Ta 3 HOPMaTUBHOHO
AOKYMEHTaLer0 Ta HayKOBOLO fliTepaTypoto. CaMocCTinHa poboTa
cTaHoBUTb 50% 06cAry AUcLUUNIiHMN.



CamocCTINHa poboTa CTyAeHTIB — JeTanbHuI ONnc

Q

ag

OnpautoBaHHS NiTepaTypu

MornuéneHe BUBYEHHS TEOPETUYHOIO MaTepiany 3a nigpyyYHnKamu Ta
Noci6GHMKaMK 3 3axncTy iHpopmaluii (TepenkoBCbKMI, MHATHOK,
BuwHsikoB, KocTiok, CaMOMnIOB Ta iH.), HOPMaTUBHUMW JOKYMEHTaMM
HO T3Il, ctaHgapTamu ISO/IEC 27000, HayKOBUMU CTAaTTAMMU Y HaxoBUX
BUOaHHAX. CTYAEeHT KOHCMEKTYE KMHOYOBI MOMTOXXEHHSA Ta MOPIBHIOE
nigxogu pisHNUX aBTOpPIB.

=

PoboTa 3 IHpopMaLiHNMIN pecypcamMmi

OnpautoBaHHs odiuinHmx pecypcis: CERT-UA (cert.gov.ua),
Hepxcneuyss'asky (cip.gov.ua), 1CC3I (dsszzi.gov.ua), BepxoBHa
Papa (zakon.rada.gov.ua), NIST Cybersecurity Framework. AHani3

3BITIB Ki6epiHUMOEHTIB, NOLYK aKTyanbHOI iHpopMaLiT os15 HaBYaibHUX
3aBaHb.

P
44
P

IHAVIBIAYaNbHI 3aBAAHHS

BvKOHaHHA aHaniTUYHMX 3aBAaHb (aHani3 KibepiHUMAEHTIB, MOPIBHAHHSA
3aco6iB 3aXMCTY, OLjiHKa PU3MKIB); TBOPYMX 3aBOaHb — pedepaTy,
aHaNITUYHI 3anNUCKK, MiHI-JOCNIAXEHHS 3 aKTyallbHUX NUTaHb
Kibepbe3rnekn Ta 3axmcTy iHpopmau,ii.

[MAroToBKa A0 3aHATb

MigrotToBKa 00 NabopaToOpHUX 3aHATb (onpautoBaHHS METOOUYHNX
MaTepianiB, pO3yMiHHS IHCTPYMEHTapito); NigroToBKa OO TECTyBaHb
(knroyoBi TEPMIHKM Ta KOHLENL,T); NiAroTOBKa A0 KOHTPONbHUX POGIT 3a
KOXXHUM Mopynem (cnctematmnsauis 3HaHb, TUMOBI MUTAHHSA).


https://cert.gov.ua/
https://cip.gov.ua/
https://dsszzi.gov.ua/
https://zakon.rada.gov.ua/

PopMIM KOHTPOJIHO 3HAHb

MOTOYHMIA KOHTPOJIb

3aBAaHHSA: aHaNiTUYHI Ta TECTOBI BMNpasu
3a TeMaMu 3MICTOBHOIO Moayns.
OUiHIOKTbCA PErynspHICTb BUKOHAHHS
nabopaTopHUX POBIT, AKICTb 3BITIB i
piBEHb 3aCBOEHHA MaTepiany. NoToYHUK
KOHTPONb pOPMYE HaKonu4uyBasbHy
OUiHKY NPOTAroM CEMeCTpY.
MpoBOAUTBLCSA NICNA KOXHOI TEMU Y dOopMi
TecTyBaHHs (10-15 nuTaHb) aGo 3aXUCTyY
naéopaTopHOIl poboTK.

2

MPOMIKHW KOHTPOJb

MogaynbHa KOHTpOonbHa po6oTa abo
KOMIM/IEKCHe nabopaTopHe 3aBAaHHs, ke
OXOMJIKOE TEMU 3MICTOBHOIO MOAynNs
(TeopeTUYHI NUTaHHSA, NPaKTUYHI
3aB[aHHSA 3 HanawTyBaHHA 3acobiB
3axXUCTy, aHani3 cutyauin). OuiHOTbCSA
NOBHOTAa BiANOBIAI, NPaBUNbHICTb
BUKOHAHHSA Ta O6r'pyHTOBAHICTb
BUCHOBKIB. lMpoBoauTbCA nicnsa
3aBepPLUEHHS KOXHOMo 3MiCTOBHOIO
Moayns.

3

MIACYMKOBUIA KOHTPOb

lcnnT BiANOBIQHO 0O HaBYasbHOro MNaHy.
dopma npoBeAeHH — TeCTyBaHHS Ta
npakTuyHe 3aBaaHHs. lNMigcymMmkoBa oujiHKa
BPaxoBY€ pe3yfbTaTh NOTOYHOrO,
NPOMIXHOIo Ta NiACYMKOBOIO KOHTPOJO
BigNoOBiAHO A0 BCTaHOBMEHOI WKanu: 100-
6anbHa cucTtemMa 3 NepeBefeHHAM Y
HauioHanbHy wkany Ta EKTC (A, B, C, D,
E, FX, F).



MeToan BUKnagaHH4A

BuknagaHHa gucumnnniim «3axmucT iHpopMauii B KOMMN'FOTEPHUX CUCTEMAX» NOEAHYE KNACUYHI akageMiyHi Ta iHTepaKTUBHI
MeToaM, Lo 3a6e3nevye popMyBaHHSA He NULE MiLHOT TEOPETUYHOI 6a3n, a n NPAKTUYHUX HABUYOK, HEOOXIOHUX AN
ManbyTHbOI IHXXEHEepPHOI AianbHOCTI y chepi KOMM'FOTEPHMX TEXHOSONIN Ta Kibepobe3neku.

E]

Nexuli Po60Ta 3 HOpMaTUBHUMM AOKYMEHTaMI
CucrtemMHe nofaHHA TeOpPEeTUYHOro MaTepiany 3 OnpautoBaHH HOpMaTUMBHUX AoKyMeHTiB H T3l,
BUKOPUCTaAHHAM HaO4YHUX CXEM, giarpam atak Ta cTaHgapTiB ISO/IEC 27000, 3akoHOgaBuYMX aKTiB Yy chepi
NPUKNaaiB peanbHUX KiGepiHUMAEHTIB; CTYAEHTU BeAyTb Kibepb6e3nekn; GopMyBaHHS HABMYOK 3aCTOCYBaHHS BUMOT
KOHCMEKTU Ta 3a4at0Tb YTOYHIOBAsbHI 3aMUTaHHS. y NPaKTUYHUX 3agadax.

Qg
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Kenc-cTagl JTabopaTopHUI NPaKTUKYM
AHani3 peanbHuX Ki6epiHUMOEHTIB Ta KEMUCIB i3 NPaKTUKK MpaKTnuyHa peanisayis 3aco6iB 3aXMUCTy, KpunTorpadivyHmMx
CERT-UA; cTygeHTuM BUABNSAIOTb BEKTOP aTaky, anropuTMIB Ta IHCTPYMEHTIB aHanisy y KOHTPO/IbOBaHOMY
BM3Ha4atoTb HACMNigKW Ta NPONOHYIOTb 3aX0A4N 3aXUCTY. HaBYaNbHOMY CepefoBULLI; PO3BUTOK MPaKTUYHUX

KOMMETEHTHOCTEMN.

@

CamMocCTINHEe AOCNIA>KEHHSA TeCTyBaHHFl Ha NMPOHNKHEHHA

[MigroToBKa aHaniTUYHMX 3anUcok, pedeparTis i MiHi- BUKOHaHHA KOHTPONbOBaHUX NEHTECT-BPaB Ha

NPOEKTIB 3 aKTyasNlbHUX NUTaHb Kibepbe3neku; po3BUTOK HaBYanbHUX Bpas3nueux nnatpopmax (DVWA, HackTheBox
HaBMYOK CaMOCTIMHOrO MOLWYKY Ta KPUTUYHOIO aHanisy EDU); 6e3neyHe 3aCBOEHHSA METOAIB aTaku AN PO3YMiHHS
iHpopmau,i. 3axuCTy.

Yci meTogm cnpssiMoBaHi Ha GOpMYyBaHHS KOMMETEHTHOCTEN, NepeadadyeHnX OCBITHbO-NPOPECIMHOO MPOrpamMoro
creuianbHOCTI 123 «KomMn'toTepHa iHXeHepis».



PekomeHgoBaHa nitepatypa — MapyyHunku ta
noci6HmnKkn (2022-2024 pp.)

1. TepevikoBcbknin I. A, T'HaTiok C. O.

3axucT iHpopMaLii B KOMM'FOTEPHUX CUCTEMAX : HaBY.
nocioé. gns 3006yBadiB CTyneHs 6akanaspa cneuiasnbHOCTI
123 Komn'toTepHa iHxeHepis. — Kuis : Kl im. Irops
Cikopcbkoro, 2022. — 127 c.

3. Camounos L. B.,, MaTinko A. A., Ctopuak A. C.

KpunTtorpadis : HaB4. noci6. gns 3406yBayiB NepLIoro
(6akanaBpcbKoro) piBHA BULLOT OCBITU. — KuiB : K[l im.
Iropsi Cikopcbkoro, 2023.

5. TepenkoBcbkuia I. A., KopueHko A. O.
[HTenekTyanizoBaHi METOAM 3aXUCTY iHpopMaLLil: HEMPOHHI
MepeXi B 3aXMCTi iHpopMauii : HaBYy. nocié. — Kuie : K[l
im. Iropst Cikopcbkoro, 2022. — 176 c.

7. €BceeB C. 1., Octanos C. E, Koponb O.T.

Kibepbe3neka: cy4YacHi TEXHOMOriT 3aXUCTY : HaBY. Noci6.
ANs1 CTYOEHTIB BULLMX HaBYanbHUX 3aknagis. — JIbBIB :
Hosun CBiT-2000, 2022.

2. BnwHakoB B. M.

3axucT iHpopMaLii B KOMM'FOTEPHUX CUCTEMAX : HaBY.
nocié. — Kwuis : KHYBA, 2022. — 119 c.

4. Kocttok HO. B., CknagaHHui M. M.

3axucT iHpopMaLii B KOMN'IOTEPHUX CUCTEMAX Ta
Mepexax. YacTuHa | : nigpy4Hunk. — KuiB : KUiBCbkum
CTOJINYHUK YHIBEpCUTET iMeHi bopuca piHYeHKa, 2024, —
401 c.

6. M'HaTok C. O. Ta IH.

3axucT iHpopMmaLii B KOMMN'IOTEPHUX CUCTEMAX i
Kibepbeaneka (YacTuHa 1) : HaBY. noci6. — Kuie : HYBIl
Ykpainun, 2023.

8. 'panBopoHCbkMIA M. B, HoBikoB O. M.
bBesneka iHpopMaLiMHO-KOMYHIKaLiNHUX CUCTEM :

Nigpy4YHUK. — 2-re Bupg., Nnepepob. Ta gon. — Kuis : BHY,
2022. — 608 c.



JloaaTkoBa NniTepaTypa Ta HayKoBI pecypcu

9. JlicoBcbka HO. .

Ki6epbesneka: pu3nkn Ta 3axogm : Hae4. noci6. — f1beiB, 2023.
PekomeHpgyetbcs s Tem 1.1-1.4 (ocHosu Ib Ta yripaB/iiHHS
pu3nKamm).

1. Epwosa O. O., [oHYapeHko I. M.

CyuvacHi nigxogu oo 3abes3neyeHHs Kibepbesneku NignpueMcTs B
YMOBaX BOEHHOIO CTaHy. XXypHan cTpaTeriyHMx eKOHOMIYHUX

pocnigxeHb. — 2023. — N2 3. PekomeHAayeTbCs 411 TeM 4.3-4.4.

10. 3BIT CERT-UA

LLlopiyHi Ta TeMaTUYHI 3BiTU NPO KiBep3arposn Ta iHUMAEHTHN B
YkpaiHi. — cert.gov.ua, 2022-2024. PekomeHayeTbCH 415 TeM 3.4
Ta 4.3-4.4.

12. NIST Cybersecurity Framework 2.0

National Institute of Standards and Technology. Cybersecurity
Framework 2.0. — 2024. nist.gov/cyberframework.
PexkomeHgyeTbcs 4715 mogynis 171a 4.



https://cert.gov.ua/
https://nist.gov/cyberframework

HopmaTtmBHO-MpaBoBa 6a3a

—>  3akoH YKpaiHu «[po 3axunct IHpopmaLli B IHGopMaLIiHO-TeNeKoMyHIKaLIAHNX cuctemax» Big 05.07.1994 Ne
80/94-BP

OCHOBHUIN HOPMATUBHUI aKT Y cepi 3axncTy iHpopMmau,ii. zakon.rada.gov.ua

—> 3aKoH YkpaiHu «[1po 0CHOBHI 3acaaun 3abe3neyeHHs kibepbesneku YkpaiHu» Big 05.10.2017 Ne 2163-VIII

3acaaum kibepbesnekn, 06'eKTN KPUTUYHOT iIHOPaCTPYKTYpKH, NOBHOBAXEHHS opraHis. zakon.rada.gov.ua

—>  3aKoH YKpaiHu «[1po 3axXmCT nepcoHanbHNX gaHunx» Big 01.06.2010 Ne 2297-VI

Bumoru 0o o6po6Kn Ta 3axXUCTy NepcoHanbHUX gaHux. zakon.rada.gov.ua

—  HZA T3I11-003-99 «TepMIHOMOrIS B ranysi 3axucTy IHpopmauyi B KC Big HCA»

OCHOBHi TepMiHU Ta BU3HAYEHHS Y chHepi TEXHIYHOro 3axXUCTy iHpOpMaLii Big HECaHKLIOHOBAHOIo AOCTYyny.

—  HA T312.5-004-99 «KpuTepli OLIHKM 3axuLLieHOCTI IHpopmaLyi B KC Big HC»

KpuTepil Ta knacu 3axmweHoCTi aBTOMaTU30BaHMX CUCTEM Bif, HECAHKLiOHOBAHOIO AOCTYMY.


https://zakon.rada.gov.ua/laws/show/80/94-%D0%B2%D1%80
https://zakon.rada.gov.ua/laws/show/2163-19
https://zakon.rada.gov.ua/laws/show/2297-17

OdILINHI pecypcn Ta paxoBl BULAHHS

CERT-UA

cert.gov.ua — YpsgoBa KOMaHAa pearyBaHHS Ha
Hag3BMYanHi Nodii y coepi kibepbeanekn YKpaiHu: 3BITH
Npo IHUMAEHTN, NONepeayXeHHs, aHaniTuKa.

BepxoBHa Paga YkpaiHu

zakon.rada.gov.ua — HopmaTuBHO-MpaBoBa 6a3a, 3aKOHU
y coepi Kibepbeaneku Ta 3axmCcTy iHhopMmaLlil.

XypHan «3axunct IHbopmaLyli»

daxoBe HaykoBe BMAaHHA HauioHanbHOro aBiauiiHOro
YHiBEPCUTETY 3 NUTaHb iHPOPMaLINHOT 6e3NeKnN Ta 3aXUCTy
AaHUX.

MITRE ATT&CK

attack.mitre.org — ®penMBOpPK TaKTUK Ta TEXHIK
Ki6ep310BMUCHUKIB AN aHani3y 3arpo3 Ta no6ynoBu
3axXuUCTYy.

Aepxcneuss'asky (ACC3I)

cip.gov.ua — [lep>xaBHa cny>x6a crneujianbHOro 3B'A3Ky Ta
3axuMCTy iHGOpMaLii: HOPMATUBHI AOKYMEHTH,
niyeH3yBaHHs, cTaHgapTn T3l.

HauloHanbHa 616110Teka Ykpainum im. B. 1.
BepHaacbkoro

nbuv.gov.ua — ENeKTPOHHI pecypcu, HayKoBi CTaTTi,
MoHorpaoii 3 iHpopMaLinHOI 6e3neKkn Ta Kibepbesneku.

OWASP Foundation

owasp.org — BigkpuTta 6a3a 3HaHb 3 6e3MneKu
Be063aCTOCYHKIB, METOLONOrIT, IHCTPYMEHTU Ta CTaHOAPTU.

MIHICTEPCTBO OCBITU | HAYKW YKpPaiHW

mon.gov.ua — OCBITHi CTaH4apTW, HaBYasnbHi Nporpamu,
MeTOOMYHI MaTepiann gns cnewianbHocTi 123.


https://cert.gov.ua/
https://cip.gov.ua/
https://zakon.rada.gov.ua/
https://nbuv.gov.ua/
https://owasp.org/
https://attack.mitre.org/
https://mon.gov.ua/

3B'A30K ANCUMNAIHK 31 cneulanbHICTHO 123 «KoMMn'toTepHa

IHXXeHepIa»

YoMy «3axumcT iHbopmauii» aAns iHxeHepis?

Ouncunnnida «3axucT iHpopMmaLil B KOMM'FOTEPHUX CUCTEMAX» €
HeBiA'€EMHOKO CK1afoBOO MiIArOTOBKU 6akanaBpiB 3i creyianbHICTHO
123 «Komn'toTepHa iHXeHepis». byab-sika KoMn'toTepHa CUCTEMA,
po3pobneHa abo HanawToBaHa iHXeHEPOM, € MOTEHLUINHUM
006'eKTOM Kibep3arpo3 — 6e3 3HaHb Yy chepi 3axmcTy iHbopmauil
HEMOXJIMBO NPOEKTYBATU HafiNHI CUCTEMMWN.

Cy4acHun ¢axiBeub y chepi KOMM'FOTEPHOI iHXEeHepiT NPOeKTye
anapaTHO-NpPorpamMHi KOMnaeKkcu, BOyaoBaHi CUCTEMU Ta MEPEXEBY
IHPpacCTPYKTYpYy, Oe 6e3neka € He J0AATKOBO OMUiEtD, a
060B'sI3KOBOKO BUMOrOK0 3aMOBHMKA Ta perynstopa.

[MpakTUYHe 3HaYeHHA A1 ManbyTHLOI Kap'epu

e [lpoekTyBaHHA 6e3neYHNUX KOMM'IOTEPHUX CUCTEM Ta MEpPEX 3
ypaxyBaHHaAM Bumor H/, T3l

e PO3yMiHHSA KpunTorpadiyHnx NpoTOKONIB AN PO3POOKMU
3aXULLEHMX KOMYHIKaLiMHUX CUCTEM

e HaBWuKW aHanisy BpasnMBOCTEN ANS BiANOBigaNbHOro TeCTyBaHHS
BNlTACHUX PO3PO6OK

e 3HaHHSA HOPMAaTUBHOI 6a3un A1 POOOTU Ha 06'EKTaAX KPUTUYHOI
IHppacCTPYKTypu YKpaiHu
e KOHKYpEeHTHa nepeBara Ha PUHKY npadi: nonuT Ha ¢axiBLiB 3

Kibepbe3rnekn 3poCTaE LWOPIYHO

e OcHOBa AJ1a NoaanbllOro HaB4YaHHA 3a cnewjianbHicTio 125
«Kibepbeaneka Ta 3axucT iHpopmaui»



Kno4yoBI KOMMETEHTHOCTI Kypcy — iacymok

Kypc oxonntoe BCi KNKOYOBI acnekTn 3axXnCTy iHpopMaLil — Bif, TEOPETUYHUX OCHOB Ta KpunTtorpadil 40 MepexeBol 6e3Mnekn Ta NPOeKTyBaHHS



BEa)kaemo ycnixiB y BUBYEHHI 3aXUCTY IHPopMaLlli’

120 4

foanH KpeagnTtn EKTC
3aranbHum o6Ccar gMcumnnaiHm BignosigHo Ao ctaHgapTy
Tewm xepen
Y 4 3MiCTOBHUX MOLYNSAX PekomeHpgoBaHoI niTepatypun 2022-2024 pp.

«besneka — Lge He NpoaykKT, a npouec.» — bptoc WHanep

CneuianbHicTb 123 - Komn'toTepHa iHXeHepia - bakanasp - 4 kpeautn EKTC



