Poboua nporpama AncumMnaiHu
«LINBINBbHUNI 3aXNCT»

CIMEUIANBHICTb 123 - KOMIM'IOTEPHA IH)XEHEPIA BAKAJTABP

90 3

fognH Kpeantn EKTC

3aranbHui 06CAr gUcUMniHU BignoBsigHo no ctaHpapTy

3

Mogayni

3MICTOBHUX BNIOKU KypCy




3arajibHa IHpopMaLIs NPO ANCUUMIIHY

laeHTndikauis

Hasea: LiMBinbHUIN 3aXnCT

CneuianbHicTb: 123 KoMn'toTepHa iHXeHepis
CrtyniHb: bakanasp

O6csar: 90 roaunH / 3 kpegntn EKTC

MopayniB: 3 3MICTOBHUX G/TIOKMK

an3HaHeHHFI AncumnniHnm

OucumnniHa «LUnBinbHMI 3aXUCT» GOPMYE Y CTYAEHTIB CUCTEMHE
PO3YyMiHHSI MPaBOBMX, OpraHi3aLiMHNUX Ta NPaKTUYHUX 3acapg, 3axXUcTy
HaceneHHs i TepuTopiIn Big Hag3BMYANHUX CUTYaUIW NPUPOLHOrO,
TEXHOreHHOro, couianbHOro Ta BOEHHOIO xapakTtepy. Kypc oxonntoe
K/TFOYOBI MUTaHHA QYHKLIOHYBaHHA €OWHOI Aep>XXaBHOI CUCTEMMU
LUMBINbHOIO 3aXUCTy, MeTOAM NPOrHO3YBaHHSA Ta NikBigaLuil HacnigKis
HC.

OvcuunnniHa € 060B'A3KOBOIO 4NN MiAroToBKWN 6akanaBpiB 3i
cneuianbHOCTi «kKoMn'toTepHa iHXeHepis» Ta 3abesneyye
bopMyBaHHSA 3aranbHUX i GaxoBmMx KOMMETEHTHOCTEN y chepi
6e3nekun, nependavyeHnx oCBITHLO-NPOPECIMHOK NPOrpamolo.



3araabHlI KOMMNeTeHTHOCT!

AHaNITUYHe MNCNEeHHS

34aTHICTb OO0 aHani3dy, CUHTE3Y Ta KPUTUYHOIO OLiHFOBAHHSA
iHpopMaLii Npo Haf3BMYanHI CUTYaUii: BUSABNEHHS MPUYMHHO-
HacnigKoBUX 3B'A3KIB, OLiHFOBAHHA PU3KKIB, GOPMYyBaHHS
06r'pyHTOBaHUX BUCHOBKIB OO0 3aX0fiB 3aXUCTY.

CamoopraHi3auis

YMiHHS CaMOCTIMHO HaBYaTUCS, NaHyBaTn poboTy Ta
OpraHi3oByBaTV BUKOHAHHS 3aBAaHb Yy BU3HAYEHi CTPOKU, 30KpemMa
nig Yac nigrotoskn pedepartis, NnaHiB pearysaHHsa Ha HC i
AOCNIAHULBKNX NPOEKTIB 3 6e3reKun.

KomyHikauis

30aTHICTb 40 YCHOI Ta NMCbMOBOI KOMYHiKaLil 3 NMMTaHb UMBINIbBHOrO
3aXUCTY: YiTKe NOSACHEHHS anropuTtMmie gin y HC, aprymMeHToBaHUM
BUKNag, no3nuii, odopMIEHHS NnaHiB Ta aHaniTUYHUX 3anNnUCOoK 3
6e3neku.

KomaHaHa poboTa

BignoBiganbHICTb, iHILIATMBHICTb Ta FOTOBHICTb NpautoBaTh B
KOMaHgi nig, yac rpynoBoro aHanisy kencis HC, BignpautoBaHHs
anropuTMiB eBaKyauii Ta CRisibHOro BUPOOBIEHHS pilleHb B YyMOBaX
Hag3BUYaMHUX CUTYaLIN.

CTyOeHT NoBMHEH BMITWU: aHanisyBaTn HOPMaTUBHO-MPaBOBY Ta TEXHIYHY iHpopMaLito y chepi UMBINbHOIO 3aXUCTY; BUABIATN HEOE3MEKN Ta

OujiHIOBaTHU PU3UKU, MJTaHyBaTU BJ1aCHY OiSNbHICTD i OJOTPUMYBaAaTUCA BCTAaHOBJIEHUX aJ'IFOpVITMiB I'IOBe,EI,iHKVI; KOPEKTHO CI'IiJ'IKyBaTVICFl 3

BMKNagadaMu Ta ogHOrpyrnHUKaMK; 6paTh y4acTb Y KOMaHAHIN po6oTi Ta po3nofinsaTv 060B'S3KM B YMOBaX Haa3BUYaNHUX CUTYaLLiN.



PaxoBl KOMMNEeTeHTHOCTI

[paBoBI Ta opraHi3auiviHi ocHoBwu L3

PO3yMiHHS NpaBoOBKX 3acaf, i CTPYKTYpu €0UHOT Oep>KaBHOI
CUCTEMMU UMBINBHOrO 3axmncTy YKpaiHu, i1 3aBAaHb, NOBHOBaXeHb
OpraHiB ynpasniHHA Ta CUN UMBINbHOMO 3axncTty. 3HaHHa Kogekcy
LMBINIbHOro 3axmMcTy YKpalHM Ta CYMIXXKHOrro 3aKoHoZaBCTBa.

3axUCT HAaceNeHHs Ta TepUTOPINA

3HaHHA MEeTOoAIB | 3aC06iB 3aXUCTY HaCesNeHHs Ta TepUTopin Big,
HC: eBaKyaUinHi 3axo4n, 3aXUCHi Cnopyan, 3acobm
iHOMBIOQYaNbHOrO Ta KONIEKTUBHOIO 3aXUCTY, Ae3aKTuBaLis,
perasauisl, gesiHdekuis. MNnaHyBaHHA 3aX0A4iB LUUBINbHOIO
3axXMCTy Ha 06'eKTax.

Knacnéikauia ta aHams HC

34aTHICTb KnacudikyBaTu HaA3BUYaWHI CUTYaLil 3a XapakTepom
NOXOAXEHHSA (NPUPOOHI, TEXHOIEHHI, CoLjianbHi, BOEHHI),
aHanisyBaTu ypa)katoui ¢akTopu, oUiHOBaTM MacLuTab HacnigKiB i
BM3Ha4aTW NpiopuUTETN pearyBaHHs.

MepwoyeproBi Aii Ta AIKBIAALIS HACNIAKIB

OpieHTyBaHHS B NopsaKy nikeigauil Hacnigkis HC: aBapinHo-
PATYBanbHi pO60THU, HaJAHHA NepPLUOl JONOMOrU, NPOrHO3yBaHHSA
06CTaHOBKM B 30HaX 3apaXeHHs; BUKOPUCTaHHS HayKOBUX Ta
HOPMAaTUBHMX PecypcCiB AN NPUNHATTA O6rPYHTOBAHMUX PilleHb.



Pe3ynbtati HaBYaHHS

O1

02

[ToACHEeHHS OCHOBHUX KaTeropuZ

[MOsAACHIOBATW CYTHICTb K/TFOYOBUX MOHATL | IBULL: HaA3BUYanHa
CUTyaUifl, UMBINbHUM 3aXUCT, eBaKyalisi, KapaHTUH, ocepeaok
YpaXKeHHs1, 30Ha pafioakTUBHOIO 3apaXkeHHs!, 3aXMCcHa cnopyaa,
aBapivHO-pATYBaNbHI POBOTMU.

03

XapakTtepucTtrka Bnaie HC 1 3axo/iB pearyBaHHs

XapakTepusyBaTu OCHOBHI BUAN HAL3BUYaNHUX CUTYaLiM Ta KOMMJIEKC
3aXOAiB i3 3aXMCTY HaCeNeHHs!; 3aCTOCOBYBaTU MeTOAM NPOrHO3yBaHHSA
O6CTaHOBKM Yy 30HaX ypPaXkeHHs, BU3HayaTh TeHAEHLiT Ta GopmMyntoBaTK
BMCHOBKMW.

04

AHanI3 anropuTMIB Al

AHanisyBaTu anroputMu Ain HaceneHHsa Ta ¢axisuiB y pisHux sugax HC
A1 BU3HAYEHHS ONTUMarnbHUX 3aX04iB 3aXMUCTY i MiHIMi3aUil BTpaT
cepep nepcoHany i Ha 06'ekTax IHGPACTPYKTYpPHU.

Po60Ta 3 HOpMaTVUBHO-MPaBOBO 6a30t0

OpieHTyBaTUCA B HOPMaTMBHO-NPaBOBiM 6a3i Ta HayKOBiM NiTepaTypi 3
NUTaHb UMBINIbHOIO 3aXMUCTY; BUKOPUCTOBYBATK 0QiLiNHI pecypcu ons
NigroToBKM OOI'PYHTOBaHUX aHaNiTUYHMX MaTepianis i NnaHiB
pearyBaHHsi Ha HC.



MOAVY/Ib 1

[lpaBoBI Ta opraHi3auiiHl OCHOBU LBIIbHOMO 3aXUCTY

1 Tema 1.1

Cuctema UMBINbHOro 3axnCTy YKpaiHW: NpaBoBi 3acagun, CTPYKTypa Ta 3aBgaHHa €4CLL3

2 Tema 1.2

Knacuogikauis Hag3snyanHux cutyauin. MOHITOPUHT | NporHo3yBaHHA HC

3 Tema 1.3

3axuncT HaceneHHsa Ta Teputopin Big HC: 3acobu Ta meToau

4 Tema 1.4

EBakyaUuinHi 3axofn. 3axncHi cCnopyan LMBINbHOIO 3aXUCTy



\ MOZY/b 1- TEMA 11 |

CuctemMa UMBIIbHOTO 3aXUCTY YKpalHU

NexuinHnii matepian (4 roa,)

Nekuisa 1: UmBinbHMI 3axnCT 9K QyHKUIA gepxaBu. Kogekc
LUMBINbHOro 3axmcTy YKkpaiHu (2012, 3i amiHamu). MpuHumnn,
3aBAaHHA Ta OCHOBHI 3axoaun LI3. €anHa gep>kaBHa cuctema
umBinbHoro 3axucty (€ACL3): cTpyKTypa, opraHu
yrpasniHHA, CUNK Ta 3acobu. NToBHOBaXeHHsI OpraHis
BMKOHaB4OI BNaan Ta MiCLLEBOro camMmoBpsgyBaHHA y coepi
L3.

Nekuia 2: MNpaea Ta 060B'A3KN rpoOMagsaH y chepi UMBINbHOro
3axucty. Cy6'ektn cuctemu LI3. [lep>xaBHa cnyx6a YKpaiHu
3 Hag3BMYyanHux cutyauiv (OCHC): cTpykTypa Ta
NOBHOBaXeHHs. Pexkumn ¢pyHKuioHyBaHHA €CLL3:
NOBCSAKAEHHE QYHKLIOHYBaHHS, NigBULLEHA FOTOBHICTD,
Hag3BMYaHa CUTyauiqd, Hag3BMYaMHUIA CTaH.

KnrouoBI NUTaHHA nekuli

e HopmaTtuBHO-npaBoBa 6a3a y cdepi UMBINIBHOIO 3aXUCTy
e Crpyktypa €CL3 Ta 3aBAaHHA 11 nigcuctem

e [loBHoBaxeHHs1 [ICHC YkpaiHu

e Pexumun pyHKLiOHYBaHHA cuctemu L3

e [IpaBa Ta 060B'AA3KN rpOMagsH i nignpnemcTs y coepi L3

MpakTu4He 3aHATTS (2 roa.)

3aspaHHsA 1. AHani3 cTpykTypu €0CL3: cknagaHHA cxemu
opraHiB ynpasniHHs i cun LI3 3a piBHAMMK (aep>kaBHUN,
perioHanbHWUI, MicLEeBUN, 06'EKTOBUN).

3aBpaHHs 2. Kelc: BU3HaYeHHs nepeniky NOBHOBaXeEHb Ta
000B'A3KIB KepiBHMKA 06'€KTa KOMM'FOTEPHOT iHXeHepIT y
chepi UMBINBbHOro 3aXMCTy BiANOBIGHO OO YMHHOIO
3aKoHofaBCTBa.

3aBaaHHsA 3. TecTyBaHHSA 3a KNHOYOBMMU TEPMiIHAMU TeMU
(10 nuTaHb).

CamocTiiHa po6oTa (8 roa.)

e OnpautoBaHHs: benikoB A. C. Ta iH. «LINBINbHUIN 3aXUCT»
(2024) — posgin «lpaBoBi Ta opraHiszawifHi OCHOBU»

e T[ligrotoBka pedepaTty: «KofgeKc LUMBINIbHOrO 3aXUCTy
YKpalHW: OCHOBHI MONOXEHHS Ta iX 3HauYeHHa gnsa IT-
ranysi»

e CknagaHHs NOpiBHANBHOI CXEMU PEXNMIB
¢yHKUiOHYBaHHA €1CLL3

O OuikyBaHUM pe3ynbTaT: CTYLEHT BMIE
XapaktepusyBaTu cuctemy L3 YkpaiHu,
nosicHioBaTu CcTpykTypy €4CL3 Ta 060B'A3KM
Cy6'eKTiB y chepi UMBINBHOIO 3aXUCTY.



| MOLYIb 1 TEMA1.2 |

Knacndikauiga HC. MOHITOPUHT | MPOrHO3yBaHHSA

MpupogH! HC

MeTeoponoriyHi, rigponorivyHi, reonoriyni, 6ionorivHi.
Knacudikauis 3a MaclwuTaboM: Aep>XaBHOro, perioHanbHOro,
MiCLIeBOro pPiBHS.

3

CoulanbHI Ta BOEHHI HC

TepopUCTUYHI aKTWN, MacoBi 3aBOPYLUEHHS!, 36POWHI
KOHONiKTU. OCcob6nnBUIA Nepiod Ta BOEHHUN CTaH.

Nekuyirinnin matepian (4 roa.)

Knacuoikauis Hag3BuYanHUX CUTyaLin 3a XapaKTepoMm Ta
MacwTabom (Knacuoikatop HC K 019-2010). Yparkatoui
dakTopn HC npnpoaHOro, TEXHOrEHHOro, couianbHOro Ta
BOEHHOIrO xapakTtepy. Cuctema MOHITOPUHTY Ta
nporHo3yBaHHs HC. Mepexa CnoCTepEeXeHHs |
nabopaTopHOro KOHTPoto. CUrHann onoBilLeHHs LMBINIbHOO
3axucTy. [lii HaceneHHs 3a CUrHanamm ONoBILLEHHS, ¥ T.U. B
YyMOBaX BOEHHOIO CTaHy.

2

TexHoreHHI HC

ABapii Ha NPOMUCNOBKX 06'EKTaX, TPAHCNOPTI, A0EPHUX
yCTaHOBKax. XiMiyHe, pagiauinHe, 6ionoriyHe 3apa>eHHs.

4

MOHITOPUHT | NPOrHO3yBaHHS

Mepexa cnocTepexXeHHs, NabopaToOpHOro KOHTPOJIHO.
MeToau NnporHo3yBaHHA 06CTaHOBKNU. CUrHanm
OMOBILLEEHHA.

MpakTtuka (2 roa.) Ta CPC (7 roa.)

MpakTuka: AHaniz Knacugikatopa HC K 019-2010; po36ip
Kency «BusHaueHHs piBHs HC Ta HeobXigHUX pecypciB ans

pearyBaHHA»; BignpaLutoBaHHA i 3a curHanom «losiTpsiHa
TpuBora».

CPC: OnpautoBaHHs: MacikeBuy tO. I'. Ta iH. «OcHoBM
npodecinHol 6e3nekn Ta 3gopos's» (2023); nigrotoska
aHaniTM4yHol 3anuckn «HC TeXHOreHHOro xapakTepy Ha
06'ekTax IT-iHdpacTpyKTypu: pU3NKN Ta 3aX0gm
pearyBaHHs».



MOAVY/Jib 1- TEMWN 1.3-1.4

3aXMCT HaceneHHs. EBakyallsa Ta 3aX1CHI COPYAM

Tema 1.3 — 3axucT HaceneHHs (Jlekuia 5, 2 roa.)

OCHOBHi croco6u 3axmucTy HaceneHHs Big HC: yKpUTTSA B 3aXUCHUX
crnopygax, eBakyalisi, BUKOPUCTaHHS 3aco6iB iHAUBIQYaNbHOIro
3axuUCTy. 3acobu iHOMBIAYaNnbHOrO 3aXMCTy OpraHiB ANXaHHA Ta
LWKipK: kKnacudikauis, NopsaoK 3actocyBaHHA. MeanyHi 3acobum
3axucTy. 3He3apaXKeHHs: Ae3aKTmBauid, nerasauis, gesiHdpekuis.
CaHiTapHa 06po6Ka ntogen Ta crneujianbHa 06pobKa TEXHIKN.

MpakTuka (2 roa.): BignpavutoBaHHS NpaBua HagsaraHHs 3aco6is
iHAMBIAYaNbHOrO 3aXMCTY; KEUC «3aXMUCT NepcoHany IT-koMnaHii npu
XiMIYHOMY 3apa> eHHi»; CKNagaHHsa anroputMy Sin npy pagiauivHin
aBapil.

CPC (8 rog.): OnpautoBaHHs: JleBuyeHko O. I'. Ta iH. «OxopoHa npadi
Ta uMBinbHWUn 3axmucT» (2024, KIl); nigrotoBka pedepaTty «3acoom

iHOMBIQYanbHOro 3axXnCTy: Knacudikauisi, NPU3Ha4YeHHs Ta
3aCTOCYBaHHA».

Tema 1.4 — EBakyauia Ta 3axucHi cnopyam (Jlekuisa 6, 2
rog.)

EBakyaLinHi 3axoan: NOHATTS, BUAW eBaKyal,ii (3aranbHa, 4YaCTKOBa,
3aBYacHa, ekcTpeHa). OpraHu ynpaBniHHA eBakyauieto. [Nopagok
npoBefeHHs1 eBaKyalil Ta npaBuaa NoBeAiHKM eBaKynoBaHMX.
3axu1CHi cnopyan UMBINbHOro 3axucTy: knacuoikauis (cxosuia,
npoTUpagiauinHi yKpuUTTS, YKPUTTS), BAMOrM A0 iX BNalTyBaHHS,
OCHaLLEHHSA Ta BUKOPUCTaHHA. OCOBMNBOCTI YKPUTTSA B YyMOBaX
BOEHHOIO CTaHy Ta pPaKeTHUX ygapis.

MpakTuka (2 rop.): Po3po6ka nnaHy eBakyauii gns ymoBHoro IT-
nignpUeEMCTBA; aHani3 BUMOI 0O 3aXUCHUX Cropyn,; OUCKYCis
«OpraHisauia yKpuTTa nepcoHany B yMoBax NOBITPSAHUX TPUBOM».

CPC (7 rop.): lNiarotoBka aHaniTM4yHoi 3annckn «OpraHisauis
eBakyauii nepcoHany IT-nignpuemMmcTBa: HOPMaTUBHI BUMOIU Ta
NPaKTUYHI pekoMeHaaLiT.




MOAVY/b 2

Haa3BuyanHi cuTyauli Ta AllY pa3l iIX BUHUKHEHHS

Tema 2.1 Tema 2.2

HC npupogHoro xapaktepy: CTUXiMHI inxa, NOBEHi, NoXeXi, HC TexHOreHHOro xapakTepy: aBapii Ha XiMiYHO HebGe3neyHuX,

3emnetpycu. Lii HaceneHHs. pagiauinHO He6e3MneYHMX Ta BUBYXOMOXeXoHebe3neyHnx
06'eKTax.

Tema 2.3 Tema 2.4

HC BoeHHoOro xapaktepy. Ocobénusun nepiog. [ii B ymoBax MoxkexxHa 6e3neka. NMpoTUnoXeXXHuUn 3axmcT 06'ekTiB. il npu

36POMHOIr0 KOHPNIKTY Ta BOEHHOIO CTaHYy. BUHUKHEHHI MOXeXi.



\ MOZY/b 2 - TEMA 2.1 |

HC NnpnpoAHOro xapaktepy

NexuwinHnii matepian (4 roa,)

Knacudikauis HC npupogHOro xapakrepy: MeTeopONoriyHi
(yparaHu, cmepui, cHiroBi 6ypi), rigponoriyHi (noBeHi,
NaBOAKMW, NIATOMNMNEHHS), reonoriyHi (3cysu, ob6sanu,
3emMneTpycu), 6ionoriyni (enigemil, enizooTii, enidiToTil).
XapaKTepucTmKa ocepekiB ypaxeHHs. [IporHo3yBaHHA Ta
3aBYacHi 3axogu 3axucTy. il HaceneHHs nNpu pPisHUX BUpax
npupogaHux HC. CtaH npupogHMX pu3sunkie B YKpaiHi Ta
0COONMMBOCTI perioHanbHOro Po3noAiny Hebesnek.

KnrouoBl NNTaHHSA

e Knacuodikauis CTUXIMHUX NNX Ta IX ypaxkatodi dakTopu

e [lporHosyBaHHS NpupoaHnx HC Ta cucTteMmn onoBilLEeHHS
e [lii HaceneHHs Npu NoBeHi, 3eMNETPYCi, yparaHi

e [lpaBuna NoBeAiHKK Npu NiICOBUX i CTEMNOBUX NOXEXaX

e 3axoam 3axuUcTy Bif GionoriyHmMx Hebesnek (enigemii)

MpakTu4He 3aHATTS (2 roa.)

3aBpaHHsA 1. AHani3 KapT NPUPOLHUX PU3UKIB YKPaTHU:
BU3HAYEHHS PErioHiB 3 NigBULLEHOKD HEGE3MEKO CTUXIMHNX
NNX | po3pobKa pekoMeHaL,in Woao NPEeBEHTUBHUX 3aX0LiB.

3aBpaaHHs 2. Keic: «[oBiHb Y HaceneHoMy NyHKTi — nnaH
eBakKyaLil Ta nepwoyeprosi 3axogu 3axmcTy». pynosa
po60Ta Ta Npe3eHTaLid BUCHOBKIB.

3aBpaHHSA 3. TeCcTyBaHHS 3a KTIFOYOBUMU TEPMIHAMN TEMU
(10 nuTaHb).

CamocTiviHa po6oTa (8 roa,.)

e OnpauytoBaHHa: benikos A. C. Ta iH. «be3neka
XNUTTERianbHOCTI» (2024) — po3ain «HC npupogHoro
XapakTepy»

e T[ligrotoBka pegeparty: «lMpupoaHi HC B YkpaiHi:
CTaTUCTUKA, aHani3 Ta TeHOEHLIT»

e CknafgaHHA NopiBHANBHOI Tabnuui ypa)karoumx Gpaktopis
Pi3HUX BUAIB CTUXINHUX NTUX

O OuikyBaHUM pe3ynbTaT: CTYAEHT BMIE
XapakTepusyBaTu npupoaHi HC, nporHo3yBaTu ix
HacnigKkun Ta onuMcyBaTu anropuUTMU Aih HaCceneHHs i
daxisLiB.



| MOLYIIb 2 - TEMA 2.2 |

HC TeXHOreHHOro xapakrepy

XIMIYHI aBapli Bnbyxm Ta noxexi JlikBlgaula Hacnigkie
ABapii Ha XiMiYHO He6e3MneyYHnX ABapil Ha ABapinHO-pATYBasnbHi PO6OTU.
06'eKTax. 30HM XiMIYHOTO BUOYXOMOXEXOHEBE3MNEYHUX 3He3apaXkeHHs1. OUiHOBaHHSA
3apaxkeHHs. i npu XiMivHin 06'eKTax. 30HN PYMNHYBaHHS. 30UTKiB. BigHOBMEHHSA
Heb6e3neL,i. Mepwoyeprosi gii psaTyBanbHUKIB. iHppacCTpyKTypW.
[ [ [ [ o

PaalauiviHi asapli
ABapil Ha AfepHUX 06'eKTax.
PagiauinHe 3apa)eHHs. MlogHa
npoginakTuka. 3axucT Bif
IOHI3yHOUOro BUNPOMIHIOBAHHS.

Nekuyirinnin matepian (4 roa,)

Knacugikauis TexHoreHHux HC. ABapii Ha XiMi4yHO
Hebe3rneyHnx 06'eKTax: 30HM XiMIYHOIro 3aparkeHHs,
Heb6e3MneyHi XiMidHi pevoBuHU (HXP), meTogm NporHo3yBaHHS
Ta 3axucTy. ABapii Ha pagiauinHo He6e3neyHnx 06'eKTax:
ypaxkatoui pakTopu, 30HM pagialinHOro 3apakeHHsi, nogHa
npoginakTuka. BuéyxonoxexxoHebe3neyHi 06'eKTu:
ocepenkn pymHyBaHHS, 3axXmUcT. ABapil Ha TpaHCMopTi Ta
06'eKTax KPUTUYHOI iIHPPACTPYKTYPH, Y T.4. KiIGEPIHLMAEHTU.

TpaHcnopTHI aBapli
ABapii Ha TpaHcnopTi Ta
TpyGonposopax. KomyHanbHo-
eHepreTnyHi aBapil. KibepiHUMAEHTH
KPUTUYHOT IHOpacTpyKTypy.

MpakTtuka (2 roa.) Ta CPC (7 roa.)

MpakTuka: NMporHo3yBaHHA 06CTAaHOBKKN NpuY aBapii Ha
XiMiYHO He6e3nNeYHOMY 06'eKTi; PO3PaXyHOK 30H YPaXKeHHS;
BiANpaLuroBaHHA Oi nepcoHany npu XiMiyHin TpMBo3i Ha
BUPOOHMYOMY 06'€EKTI.

CPC: OnpautoBaHHs: JleBuyeHko O. I'. Ta iH. «OxopoHa npadui
Ta UMBINbHUM 3axmncT» (2024, KIl) — po3gin «TeXHOreHHi
HC»; nigrotoBka aHaniTM4Hol 3annckun «KibepiHumaeHTn aK
dopma TexHoreHHux HC: 3arposu gnsa IT-inppacTpykTypu Ta
3axo04u 3aXUCTy».



MOAVY/JIb 2 - TEMW 2.3-2.4

HC BOEHHOro xapakTepy Ta NoXxexHa 6e3neka

Tema 2.3 — HC BoeHHoro xapakTtepy (Jlekuis 11, 2 roa.)

HapsBuyanHi cuTyauil BOEHHOIro xapakTepy: NOHATTS, Knacudikauiq,
0CO6NMBOCTI BUHUKHEHHS. Cy4acHi 3aC06M ypaXKeHHS: pakeTHO-
60MO60BI yaapu, apTunepis, 6e3ninoTHMKKU. Ocepeakn s4epHoro,
XiMiYHOro, 6i0N0OriYHOro yparkeHHs Ta 3aXUCT Bifg 36poi MacoBOro
3HULWEHHSA. OCOBNMBUIN NEPIOA Ta BOEHHMIM CTaH: NPaBOBUM PEXUM,
NOBHOBAXEHHS OpraHiB Bnagu. [liit HaceneHHs i NignpMemMcTB B
yMoBax 36pOMHOro KOHONIKTY. EBakyaLis 3 He6e3neyYyHnX panoHis.

MpakTuka (2 roa.): Pospobka nnaHy pearyBaHHs IT-nignpnemMmcTsa Ha
HC BO€EHHOro xapakTepy; AUCKYCia «3aXUCT KPUTUYHOI IT-
IHPPaCTPYKTYpU B YMOBaX 36POMHOIrO KOHPMIKTY».

CPC (7 rop.): OnpautoBaHHs: MacikeBud HO. I'. Ta iH. «OcHoBM
npodecinHoi 6e3nekn Ta 3gopos'a» (2023); nigrotoBka pepepaty
«3axXUCT HaceneHHs Ta iIHpPaCTPYKTYpU Bifg, HACIgKIB paKeTHUX
yoapis: focBig, YKpaiHu».

Tema 2.4 — MoxexHa 6e3neka (Jlekuis 12, 2 roa.)

Moxexa Ak HC: npuyYmMHN BUHUKHEHHS, PO3BUTOK, KNnacugikadis.
KaTeropyBaHHs NpuMiLLeHb 3a BUOYXOMNOXEXHOI Hebe3dnekoro (HIT
b 05-86). 3acobu noxexxoraciHHA: KnacudikaLisi, 3aCTOCyBaHHS.
CucTeMm NOXKEeXXHOI CUrHani3auii Ta NoXXeXXoraciHHS.
[MPOTMNOXEXHNN PeXMM Ha 06'eKTi. il nepcoHany npu BUSBNEHHI
noXexi. OCO6/MBOCTI MOXEXHOI 6e3MeKn B gaTta-UeHTpax Ta
CepBEPHUX MPUMILLEHHAX.

MpakTuka (1rog.): MpakTMyHe BignpaLoBaHHA 3aCTOCYBaHHS
NEPBUHHUX 3aCOGIB NOXEXKOracCiHHA; aHani3 BUMOT 40 CUCTEM
MOXEXHOro 3aXUCTY AaTa-LeHTpiIB.

CPC (7 rop.): lMinrotoBka aHaniTM4HoI 3anmcku «MoxexxHa 6e3neka
CepBepPHUX NPUMILLEHDb | AaTa-LeHTpPIB: HOPMaTUBHI BUMOIM Ta
NPaKTUYHi 3axoan».




MOAVY/ib 3

ABapINHO-PATYBaNbHI PO6OTK Ta NMepLua 4OoNomora

Tema 3.1 Tema 3.2

ABapinHO-pATYBanbHI Ta iHWI HeBigknagHi po6otu (AIHP): HapaHHA nepuwoi goMeanyHol gonomMoru noctpaxganum npu HC.
opraHisauif, NopsAAoK NPOBEAEHHS, 3a/yYeHHs Cun i 3acobiB.. OcHoBHi cTaHX Ta MeToam cTabinizauil. Npasuno KPOTIMBA.
Tema 3.3

MBINIbHUM 3aXUCT Ta 6e3neka B IT-ranysi. 3aXxucT 06'eKTiB KPUTUYHOI iIHPOpPMaLINHOI IHPPaACTPYKTYPMU.
L 6 IT 3 6'



\ MOZY/Ib 3 - TEMA 3.1 |

ABapINHO-PATYBAsIbHI Ta IHLWI HEBIAKNAAHI pO6OTHY

NexuwinHnii matepian (4 roa,)

MOHATTA Ta cKNag, aBapinHO-pATYBaNbHUX Ta iHLWMX
HeBigknagHux po6iT (AIHP). NMpuHuMnn opraHizauii Ta
BegeHHst AIHP. Cnnu Ta 3aco6u UMBINBHOIO 3aXUCTY, WO
3anyvatoTbea oo AIHP: aBapinHO-pATYBanbHi Cry>o6u,
dopmyBaHHA L3, nigposainu OCHC. Nopsagok BUKUKY
aBapinHO-pATYBaNbHUX CNyXx6. il nocagoBux ocié npu
BUHUKHEHHI HC Ha 06'ekTi. MaTepianbHO-TEXHIYHe
3a6e3neyeHHs AIHP. MixkHapoaHa rymaHiTapHa gornomora ta
B3aEMOLIA 3 Mi>XXHAaPOAHUMU PATYBaNIbHUMU OpraHi3auismu.

KntoyoBl NNTaHHSA

e Cknag Ta nocnigoBHicTb nposeaeHHs AIHP
e Po3Bigka 30HM HC Ta ouiHKa 06CTaHOBKU
e [lopATYHOK i A4e6NOKYBaHHSA MOCTpa)ganmx

e [lowyKoBi onepaLlii Ta 3aCTOCYBaHHA PATYBaNbHOIO
ob6slagHaHHS

e JlikBigauis Hacnigkis HC Ta BigHOBOBaNbHI po60TH

MpakTu4He 3aHATTS (2 roa.)

3aBpaHHs 1. Po3po6bka nnaHy nposeaeHHst AIHP npu
yMOBHi HC Ha IT-nignpnemcTBi: BU3HaYEHHS NOCNIJOBHOCTI
Ain, 3any4eHHs cun i 3acobis..

3aBpaHHs 2. Keic: «OpraHiszauia niksigauii Hacnigkis aBapii
B CEpPBEPHIN KiIMHATi — anropuT™m fin nocagoBumx ocib Ta
nepcoHany». [pynosa po6oTa.

3aBpaHHSA 3. TeCcTyBaHHS 3a KTIFOYOBUMU TEPMIHAMN TEMU
(10 nuTaHb).

CamocTiviHa po6oTa (8 roa,.)

e OnpauytoBaHHsA: benikos A. C. Ta iH. «LUMBinbHUI 3aXMCT»
(2024) — po3zginu «AlHP» Ta «Cvnnn UMBINbHOrO 3aXUCTY»

e T[ligrotoBka pedpepaTty: «ABapiNnHO-PATYBaSIbHI CIY>XX6U
YKpaiHu: CTPYKTypa, OCHAaLLEHHS Ta OOCBig po6oTu B
YMOBax BOEHHOIO CTaHy»

e AHanis HOpMaTUBHUX JOKYMEHTIB LOA0 NOPSAKY
nposefeHHs AIHP

O OuikyBaHUM pe3ynbTaT: CTYQEeHT BMI€ onucyBaTu
nopsiaok opraHisauii AIHP, Bu3HayaTu cknapg, cvn i
3acobiB gna nikeigauii Hacnigkie HC Ha 06'eKkTax
pi3HOro Tuny.



| MOZY/Ib 3 - TEMA 3.2 |

[eplua gomMeanyHa AonomMora NocTpaXxaaanm npu

HC

(&

3abe3neYyeHHs BNacHOI (K)
6e3nekun

OuiHKa 06CTaHOBKU, BUABNEHHSA
Hebe3nekK s pATIBHUKA. ANropuTm
Ain: cton — gyman — gin. MNpasuna
6€e3MneYHoro HabNMXeHHa o
nocTpaxpganoro.

3ynmHKa MacrBHOI KpOBOTeu|

NexuinHnii matepian (4 roa,.)

MpaBoBa OCHOBa HafaHHA NepLlol 4OMeANYHOI LONOMOTrU
(3akoH YkpaiHu «[1po eKCTpeHy MeguyHy AOMOMOry»).
MpuHuMn «3o0noT1ol roguHu». Mpasuno KPOTBA.
ANropuTMuM HagaHHs gonomoru npu 3ynuHui cepus (CI1P),
30BHILLUHIN KpOBOTEYi, Nepenomax, onikax, OTPYEHHI.
Oco6nNMBOCTI HaAaHHS AOMOMOrM NOCTpaXaanum Big,
BOMOBUX YpPaXKeHb: AXIYT, OKO3IMHUIA NnacTup.
lMcuxonorivyHa nepwa gornomora B ymoax HC.

Mpasuno KPOTMBA. HaknagaHHs
[KryTa, TaMrnoHaza paHu.
MpoTuwokosi 3axogun. Cneundika
AOMOMOrM NPW BOrHenanbHUX Ta
BMOYXOBUX MOPAHEHHSX.

N

BiagHOBNEeHHSA ANXaHHS Ta
cepueBo-/siereHeBa
peaHIMallA

C/J1P 3a anroputmom ABC.
3acTtocyBaHHsa A3[1 (aBTOMaTU4yHOro
30BHiWIHbOro aedibpunatopa).
CtabinbHe 6i4YHEe NONTOXKEHHS.
HagaHHA [OnoMoru npu OTPYEHHI
yagHUM rasom.

MpakTurka (2 roa.) Ta CPC (7 roa.)

MpakTuka: NpakTMyHe BignpaLutoBaHHA cepLeBOo-nereHeBoi
peaHimMauii (Ha MaHeKeHi); HaknagaHHsa oXkryTa Ta
nepes'si3ka paHu; anropuTM BUKIINUKY EKCTPEHOI OMNOMOrun
(112) Ta HagaHHs iHpopMaUii gucneTyepy.

CPC: OnpautoBaHHs: Macikesuny HO. . Ta iH. «OcHoBM
npogdecinHoi 6e3nekun Ta 3aopoB'sa» (2023) — po3gin
«[lMepwa gomegnyHa gonomMorax; nigrotoBka nam'aTku
«[Nepwa gonomora npu HC: anroputm ain ana IT-paxisusa».



| MOZY/Ib 3 - TEMA 3.3 |

L3 B IT-ranysl. 3axmct KpUTUYHOI IHPOPMALINHOI
IHPPACTPYKTYpPU

Nexuirinnin matepian (4 roa.) MpakTnyHe 3aHATTA (1r0o4.)

O6'eKTUN KPUTUYHOI IHPPACTPYKTYPU Ta KPUTUYHOI 3aBpaHHs 1. Po3pobka ¢pparmMeHTy nnaHy 6e3rnepepBHOCTI
iHbopMmauinHoi iHppacTpykTypu (KIl) B YKpaiHi. pisnbHocTi (BCP) gnsa ymoBHOI IT-KOMNaHii: BU3HaUYeHHs
HopmaTueHO-npaBoBa 6a3a 3axucty Kll. 3arposu Kll B KPUTUYHUX NPOLECIB, 3aX0AiB 3aXUCTY i NOPAAKY

YMOBax BOEHHOIo KOHOIKTY: KibepaTaku, ¢pisnyHe BiAHOBNEHHS.

PYWHYBaHHSA, eNeKTpOoMarHiTHi imnynbcu. MNnaHu
6e3nepepBHOCTI gisnbHOCTI (Business Continuity Plan) Ta
BiAHOBEHHSA nicns kKaTacTpod (Disaster Recovery Plan).
Pe3epBHe KoNitoBaHHA AaHUX Ta IX 3axXucT. CTinkicTtb IT-

3aBpaHHs 2. [Juckycia: «[Jocsig 3axucTty IT-iHppacTpyKkTypu
YKpaiH1 B yMOBax MOBHOMACLUTabHOIro BTOPrHEHHSA: YPOKMU
Ta BUCHOBKUY.

reHepaTopy, Pe3epBHE XUBMEHHS). nignpuemctea coepu IT: KOMMNIEKCHUI NNaH».

KHOUOBI MATaHHS CamocTiviHa po6oTa (7 roa.)
Knacugikauis 06'exTis Kll Ta ix kaTeropii * OnpaytoBaHHa: Jlesuerko O. I'. Ta iH. «OxopoHa npaui Ta
3arpo3su Kll npnpoaHoro, TeXHOreHHoOro Ta BOEHHOIO L"M?mb.HMM saxuct» (2024, KMi) — pospin «3axuct
xapakTepy 006'eKTiB»
BCP Ta DRP: po3po6ka Ta BNpOBaKeHHs e T[ligrotoBKa aHaniTUYHOI 3aNNCKN «3aXUCT KPUTUYHOI I T-

iHppacTpykTypu Big HC: HOpMaTMBHI BUMOTK Ta
NPaKTUYHi 3axoan»

e AHani3 BUMOr 40 CUCTEM PEe3epPBHOro efIeKTPOXMBIEHHS
AaTa-ueHTpiB

3axucT IT-iIHPppacCTpyKTypu Npu BigKIHOUEHHI
enekTpoeHepril
Ki6epcTinkicte B ymoBax HC Ta 36pOMHOro KOHONIKTY

O OuikyBaHUM pe3ynbTaT: CTYAEHT BMIE PO3p06NATH
nnaHu 3axucTy IT-nignpuemcTs Big HC, ouiHtoBaTH
pu3unku gnsa Kll Ta nponoHyBaTu 3axogm NigBULLIEHHS
CTIMKOCTi CUCTeM.




Po3noain HaB4YanbHOro yacy — 90 roanH
(Moayne  Tewa  Jlewioa)  Mpaktwwilroa)  CPC(oa)

Mogynb 1 Tema 11— Cuctema 4 2 8
LL3 YkpaiHu
Tema 1.2 — 4 2 7
Knacugikauis HC.
MOHITOPWHT
Tema 1.3 — 3axuct 2 2 8
HaceneHHsa Ta
TepuTopin
Tema 1.4 — 2 2 7
EBakyaujia Ta 3axu1CHi
cropygm

Mogynb 2 Tema 21— HC 4 2 8
NPUPOLHOro
Xxapaktepy
Tema 2.2 — HC 4 2 7
TEXHOMEeHHOro
XapakTtepy
Tema 2.3 — HC 2 2 7
BOEHHOIO Xapakrtepy
Tema 2.4 — 2 1 7
[NoxkeXxHa 6e3neka

Mogynb 3 Tema 31— 4 2 8
ABapinHo-
pATYBaNbHI po60TH
Tema 3.2 — lNepuwa 4 2 7
JomMeanyHa
joromora
Tema 3.3 — U3 BIT- 4 1 7
ranysi. 3axucT KiIl

Pazom M Tem 30 15 45

3aranbHum o6cqar: 90 roguH = 3 Kpegutn EKTC. Po3nopfin € opieHTOBHUM | MOXe KOpUryBaTuCS BigMnoBigHO Ao
cneumdikm HaBYanbHOro nNpouecy.



CTpyKTypa HaBYa/NbLHOIo Yyacy

B Jlekuii - 33.33%
B [paKTuyHi 3aHATTA - 16.67%

b CamocrTiriHa po6oTa - 50%

KomeHTap Ao po3noainy

3aranbHum o6csar — 90 rogmH (3 kpegutn EKTC) — posnoaineHo
MiX TpboMa popMaMn POB6OTU O/1s 3a6e3neyYeHHs 6anaHcy Mix
TEOpIiEtO Ta NPaKTUKOHO.

Nexyli — 30 roa. (33%)

CucteMHe nogaHHs TeoOpeTUYHOro MmaTepiany 3 BUKOPUCTaHHAM
HAOYHMX CXeM, Tabnuub, BigeomaTepianis Ta NpukNagis 3 NPakTUKu
LUMBINIBHOIO 3aXUCTY.

MpakTnyHI — 15 rog. (17%)

BignpauroBaHHA NpakTUYHUX HaBUYOK, aHani3 kencis HC, po3pobka
NNaHiB 3axXMUCTy, NPaKTUYHa NigroToBka 3 HaJaHHS NepLloi 4OMNOMOrn
Ta 3aCTOCYBaHHSA 3aC06iB 3aXUCTY.

CamocTiiHa po6oTa — 45 rog. (50%)

MornuéneHe BMBYEHHA MaTepiany, NigrotoBka 3aBhaHb, po6oTa 3
HOPMaTMBHO-NPaBOBOK 6a30H0 Ta HAYKOBOO NiTepaTyporo.
CamocTinHa po6oTa cTaHOBUTb 50% 06¢cAry aUCLUUNANIHMN.



CamMocCTINHa poboTa cTyaeHTIB — [leTanbHui onnc

1]

OnpauroBaHHA niTepatypu

MornuéneHe BUBYEHHS TEOPETUYHOIO MaTepiany 3a nigpyvYHnKkamu 3
umBinbHoro 3axucty (benikos, JleBueHko, MacikeBud Ta iH.), Kogekcom
LUMBINbHOIo 3axncTy YkpaiHn, noctaHoBamn KMY Ta Hakazamu OCHC.
CTyLAEeHT KOHCNEKTYE KIHOYOBI MNONOXEHHS, BULINSAE FOMIOBHI MOHATTA Ta
NOPIBHIOE MiAX0AN Pi3HMX aBTOPIB.

=

Po6oTa 3 IHpopMaLInHUMK pecypcamm

OnpavutoBaHHA odiuinHmx canTis: [JCHC Ykpainuu (dsns.gov.ua),
BepxoBHoi Pagu (zakon.rada.gov.ua), HauioHanbHoi 6i6nioTeku

(nbuv.gov.ua), MOH Ykpaiuu (mon.gov.ua). AHani3 HayKoBuX cTaTen,

NOLYK aKkTyanbHOI iHpopMaLil ona HaB4YanbHUX 3aBAaHb.

E

IHAVBIAYaNbHI 3aBAAHHS

B1KOHaHHSA aHaniTMYHMX 3aBfaHb (ouiHka puaunkis HC, po3pobka
NNaHiB 3aXMUCTy, aHani3 anropuTMiB fin); TBOPUYMX 3aBAaHb —
pedepaTn, aHaniTUYHI 3annCcKn, NNaHu pearyBaHHA, MiHi-4oCNigXeHHs
3 aKTyallbHUX NUTaHb UMBINIbHOIO 3aXUCTy Ta 6e3neku B IT-ranyai.

2

[ligroToBKa A0 3aHATb

MigroToBKa 00 NPaKTUYHUX 3aHATb (ONpauroBaHHA HOPMAaTUBHOI 6a3u,
NOBTOPEHHS Teopii 3axmcTy Big HC); niarotoBka Ao TeCTyBaHb
(knrouoBi TepMiHK, Knacudikauii, anropuTmMm); NigrotToBka 4o
KOHTPOJbHUX POGIT 3@ KOXHUM Moaynem (CuctemaTmsalisi 3HaHb,
TUNOBI MUTaHHSA).


https://dsns.gov.ua/
https://zakon.rada.gov.ua/
https://nbuv.gov.ua/
https://mon.gov.ua/

PopPMUM KOHTPOJIHO 3HAHb

MMOTOUHWMIA KOHTPO/Ib

3aBOaHHSA: aHaniTUYHI Ta TeCTOBI Brpasu
3a TeMaMu 3MiCTOBHOIO MOy S.
OUiHIOKTbCA PErynspHICTb BUKOHAHHS
3aBfaHb, SKICTb BignoBigen i piseHb
3aCBO€EHHSA MaTepiany. NMoToYHum
KOHTPONb pOpPMYyE HaKonmU4uyBasnbHy
OUiIHKY NPOTAroM CEMecCTpY.
[MpoBOANTBLCSA MICMS KOXHOI TEMU Y GOpPMI
TecTyBaHHs (10-15 nuTaHb) abo yCHOro
OMUTYBaHHS.

2

[MPOMPKHUI KOHTPO/b

CamocTinHa po60oTa — KOMIMIEKCHe
CuUTyauinHe 3aBOaHHsa abo pedepar, Wwo
OXOMNJIOKTb TEMU 3MICTOBHUX MOLYNIB
(TeopeTuyYHI NUTaHHSA, aHanis anropuTmis
Ain npn HC, po3po6Ka nnaHiB 3axmcTy).
OuiHroTbCS NOBHOTA BiANOBIA|,
apryMeHTOBaHICTb Ta OOI'PYHTOBAHICTb
BUCHOBKIB. MpoBoanTbCs nicnsa
3aBEepLUEHHS KOXXHOro 3MiCTOBHOIO
Moayns.

3

MACYMKOBUiA KOHTPO/Ib

3anik BignoBigHO A0 HaBYasNibHOro MNnaHy.
dopma npoBeAeHH — TeCTyBaHHSA Ta
NUCbMOBI BigMNoBigi Ha NPaKTUYHI
nuTaHHs. MNigcyMKoBa OLiHKa BpaxoBye
pe3ynbTaTth NOTOYHOro, MPOMIXKHOIO Ta
NigCYMKOBOIro KOHTPOJIKO BiANOBIAHO A0
BCTaHoBNeHo! wkanu: 100-6anbHa
CUCTEeMa 3 MNepeBEefEHHSAM Y HaLliOHaNbHY
wkany Ta EKTC (A, B, C, D, E, FX, F).



MeToan BUKnagaHH4A

BuknagaHHsa gucumnniiy «LnBinbHMM 3aXUCT» NOELHYE KMaCUyHi akafgeMiyHi Ta iHTepaKTUBHI MeToau, LWo 3abe3neyye
bOpMyBaHHS HE NNLLE MILHOI TEOPETUYHOI 6a3K, a M NPaKTUYHUX HABUYOK AiM Y Haf3BMYaNHMX CUTYaLiSX, HEOOXiAHUX ANS
ManbyTHbOI NPodeCINHOT AisNbHOCTI y chepi KOMN'OTEPHOI iHXEHepIT.

Nexuli Po60Ta 3 HOpMaTUBHUMU aKTaMu

CucTeMHe noJaHHA TeopeTUYHOro martepiany 3 OnpautoBaHHA Kogekcy UMBIiNbHOro 3axmcTy, NOCTaHOB
BUKOPUCTaAHHAM HAaO4YHMUX CXeM, KapT 3apakeHHA, Tabnuub KMY, Haka3ziB ICHC; ¢popmMyBaHHSA HABUYOK KPUTUYHOIO

i BigeomarepianiB; CTygeHTU BeQyTb KOHCMEKTU Ta aHanisy HopMaTUBHO-NMPaBOBMX BUMOT Ta OLIHKW PU3KKIB.

3a0akoTb yTquroeaani 3annTaHHA.

Kenc-cTaal Avckyaii

AHani3 peanbHux Bunagkis HC B YKpaiHi Ta CBIiTi; CTYAEHTH O6roBoOpeHHs aKTyasnbHUX NMUTaHb UMBINIbHOIO 3aXUCTYy B
BUSIBASIKOTb MPUYNHU, OLLIHIOKOTb 3aX04M pearyBaHHS Ta yMOBaX BOEHHOIO CTaHy; PO3BUTOK KPUTUYHOIO MUCITIEHHS,
OOr'PYHTOBYHOTb BUCHOBKMW LOAO MOJINWEHHS CUCTEMM aprymeHTaLil Ta nosaru go pisHMUX TO4YOK 30py.

3axXucCTy.

@

[MpaKTUYHI TpeHyBaHHS CaMOCTIVHe AOCIAKEHHS

BignpautoBaHHSA HaBNYOK: Hafl@HHA NepLLol 4ONOMOrK, MigroToBKa aHaniTUYHUX 3anNUCoK, pedepaTiB i NIaHiB
3aCTOCyBaHHs 3ac06iB 3aXUCTY, il 3a CUrHanamu 3aXUCTY; PO3BUTOK HaBMYOK CAMOCTIMHOIO MOLLYKY,
ONoBILWLEHHs, eBaKyaUisi; GOpMyBaHHSA CTINKNX cucTemMaTusauil Ta aHanisy iHpopmauil y chepi 6e3neku.

nosepfiHKoBMX anroputmie y HC.



PekomeHgoBaHa nitepatypa — MapyyHunku ta
noci6HmnKkn (2022-2024 pp.)

1. BenikoB A. C. Ta IH.

LimBinbHUM 3axmcT: nigpy4dHuk / A. C. Benikos, B. C.
KopoTaes, B. A. LLanomos, C. B. lNoakonaes Ta iH.; Nig, 3ar.
pegn. A. C. benikoBa. — [Hinpo : XypooHa, 2024. — 516
c. ISBN 978-966-934-593-6

3. JleByeHko O. . Ta IH.

OxopoHa npaui Ta UMBiNbHUI 3axXmUCT: Nigpy4YHmk [ O. T.
INeByeHko, O. I. Monykapos, B. B. 3auapHun, 0. O.
Monykapos, O. B. 3emnsHcbka; 3a pen. O. I'. JleByeHka. —
Kwuig : KMl im. Iropsi Cikopcbkoro, 2024. — 158 c.

5. benikoB A. C. Ta IH.

OxopoHa npaui B 6yaiBHULTBI: Nigpy4HuK / A. C. Benikos,

B. A. Wanomos, M. M. Hanucbko, A. A. Kynb6au Ta iH.; nig,
3ar. pea. A. C. benikosa. — [IHinpo : XXypdoHpg, 2023. —

523 c. ISBN 978-966-323-132-7

7. OcnneHko C. 1., IBaHOB A. B.

OpraHisauis pyHKLIOHaNbHOro HaB4YaHHs y coepi
LUMBINIbHOrO 3axXMCTy: HaBuY. nocié. — Kuie : 1AYL3, 2023.
— 185 c.

2. benikoB A. C. Ta IH.

Besneka xuTtTegianbHocTi: nigpy4dHuk / A. C. benikos, B.
A. Wanomos, C. B. lNoakonaes Ta iH.; nNig 3ar. pea. A. C.
BenikoBa. — [Hinpo : XXypdoHpg, 2024. — 240 c.

4. Macikesund HO. I. Ta IH.

OcHoBM NpodecinHoi 6e3nekn Ta 300poB'A: NigPYYHUK /
0. I'. MacikeBuy, B. ®. Panko, O. B. LLlectonanos, O. T.
AHYMK Ta iH. — YepHiBui : MicTo, 2023. — 288 c.

6. JleBueHko O. . Ta IH.

bBe3neka XUTTEQIANBHOCTI Ta UMBINIbBHUIA 3aXUCT:
nigpyyHuk / O. I'. JleBueHko, O. B. 3emnsaHcbka, H. A.
MpaxoBHiK, B. B. 3auapHuin. — KuiB : Kapasena, 2022. —
268 c.

8. 3anopoxeub O. I, Muxannwok B. O.,
Xanmypagos b. [I. Ta IH.

LIMBINbHMIM 3aXUCT: NigpyYHUK. — Bug. 2-re, nepepoob. Ta
pon. — Kuie : LleHTp yuy6oBoI nitepatypu, 2022. — 264 c.



[loaaTKoBa /liITepaTypa Ta HAayKoBI CTATTI

O.Kanpa . C, LUesensa B. B., benikos A. C. Ta IH.

bBesneka ekcnnyaTauii anbTepHaTUBHUX OyKepes eHepril:
HaBYanbHUM NOCI6HUK Ans cTyaeHTiB 3BO. — XmMenbHuubkui : XHY,
2022. — 197 c. PekomeHayeTbcs s tem 1.7-1.2 (3axuct o6'eKTiB
EHEePreTUYHoI iHYPacTpyKTypu).

1. leByeHko O. I, NMonykapos O. I, 3emnsackbka O. B.

Be3neka XUTTeAIANbHOCTI Ta UMUBINIbHUA 3aXUCT: JOOaTKN A0
nigpy4Hmka. — Kuis : KIl im. Irops Cikopcbkoro, 2022. — 95 c.
(enekTpoH. pecypc). PekoMeHayeTbCA /159 MogysiB 1-2.

10. €pwosa O. O., ToHuapeHko 1. M.

Cyu4acHi mogeni ynpaBniHHs pO3BUTKOM 6i3Hecy B yMOBaX BOEHHOMO
CTaHy. XXypHan cTpaTeriyHmx eKOHOMIYHUX aocnigxeHb. — 2022, —
N2 2(7). — C. 75-84. PekomeHayeTbCcs A8 Temu 3.3
(6e3nepepBHICTb AiSSIBHOCTI MiAMNPUEMCTB).

12. MpaxoBHIK H. A, 3auapHwuin B. B., 3emnsHcbka O. B.

OxopoHa npaui Ta UMBINIbHUM 3aXUCT: HaBYanbHUN MOCIGHMK ONs
3006yBauviB cTyneHs 6akanasp. — Kuis : KII im. Irops CikopcbKkoro,
2023. — 180 c. PekomeHAayeTbCA 419 MoayniB 2-3.



HopmaTmBHO-NpaBoBa 6a3a

— Kopgekc UmMBIIbHOro 3axmcTy YkpaiHu Big 02.10.2012 Ne 5403-VI

OCHOBHMI 3aKOHO4ABYMM aKT Yy chepi UMBINbHOro 3axmcTy. zakon.rada.gov.ua

—  3aKoH «[1po NpaBoOBUI PEXMM BOEHHOMO CTaHy» Bij 12.05.2015 Ne 389-VIII

Bu3Hayae NpaBoBUI peXUM BOEHHOMO CTaHy, 060B'sI3KM OpraHiB Bfagu Ta rpoMagsH. zakon.rada.gov.ua

—> 3akoH «[1po OCHOBHI 3acaau 3a6e3neveHHs Kibep6esnekn YkpaiHu» Big 05.10.2017 Ne 2163-VIII

Bu3Hayae 3acaam 3axmCTy KiGepnpocTopy Ta KPUTUYHOI iHGpacTpyKTypu. zakon.rada.gov.ua

—>  3aKoH «[1po KpUTUYHY IHGPaACTPYKTYpY» BiA 16.11.2021 Ne 1882-1X

BusHauae npaBoBi 3acagm 3axXmMCTy 06'€KTIB KPUTUYHOI iIHOpaCTPyKTypH, Y T.4. IT-cuctem. zakon.rada.gov.ua

—>  3aKoH «[1po eKCcTpeHy MeanyHy gornomMory» Big 05.07.2012 Ne 5081-VI

Peryntoe HafaHHA eKCTpeHOol Ta NepLwol gonomoru, y T.4. B ymosax HC. zakon.rada.gov.ua


https://zakon.rada.gov.ua/laws/show/5403-17
https://zakon.rada.gov.ua/laws/show/389-19
https://zakon.rada.gov.ua/laws/show/2163-19
https://zakon.rada.gov.ua/laws/show/1882-20
https://zakon.rada.gov.ua/laws/show/5081-17

OdILINHI pecypcn Ta paxoBl BULAHHS

AepxaBHa cnyxkba YkpaiHm 3 HC

dsns.gov.ua — odiuinHi maTepianu LCHC, onepaTuBHa
iHpopMmauist npo HC, HopMaTUBHI LOKYMEHTU, HaBYalbHi
mMaTtepianu 3 LI3.

YHIBEPCUTET LMBIIbHOIO 3aXUCTY YKpaiHW
huczu.edu.ua — HayKoBi Ny6nikauii, HaBYasnbHi

MaTepiann, oCBITHI NporpamMmun y coepi UMBINTIbHOrO 3aXUCTY.

XypHan «LnBInbHUA 3aXmcT»

Paxose BngaHHa JCHC YkpaiHu — HayKOBIi Ta MpaKTUYHI
CTaTTi 3 NUTaHb 3aXMUCTY HaceNeHHs, pearyBaHHsa Ha HC Ta
aBapiNHO-pATYBasIbHUX POOIT.

[epXaBHa cy>b6a CTaTUCTUKN

ukrstat.gov.ua — ctaTUCTUYHI gaHi ansa aHanisy HC,
36UTKiB, AemMmorpadivyHmMx Hacnigkie Hag3BUYaNHUX
cuTyauin.

BepxoBHa Paga YkpaiHun

zakon.rada.gov.ua — HOpMaTUBHO-NpaBoBa 6a3a,
3aKOHOAaB4i akTn y chepi UMBINBbHOIO 3aXUCTY,
Hag3BUYaNHUX CUTYaLiM Ta Kibepbe3neku.

HauloHanbHa 616a10Teka IM. BepHaaCbKoro

hbuv.gov.ua — efneKTPOHHI pecypcu, HayKoBi CTaTTi,
MoHorpagii 3 nMTaHb 6e3neku Ta UMBINIbHOIO 3aXUCTY.

MIHICTEPCTBO OCBITU | HAYKW YKpPaiHW

mon.gov.ua — OCBITHi CTaHAAPTH, TUNOBI HaBYaNbHi
nporpamu 3 LUMBINbHOIO 3aXUCTy Ta 6e3neKkun
XUTTEQIANBHOCTI.

ACHC — HaB4anbHI MaTeplanu

dshs.gov.ua — MeTOgMYHi peKoMeHaaLil, iHCTPYKLUIT,
BideoMaTepianu 3 NUTaHb 3aXUCTYy HaceneHHs Ta gin y HC.


https://dsns.gov.ua/
https://zakon.rada.gov.ua/
https://nuczu.edu.ua/
https://nbuv.gov.ua/
https://mon.gov.ua/
https://ukrstat.gov.ua/
https://dsns.gov.ua/diialnist/tsyvilniy-zakhyst

3B'A30K ANCUMNAIHK 31 cneulanbHICTHO 123 «KoMMn'toTepHa

IHXXeHepIa»

YoMy «LInBiNnbHWIA 3aXNCT» ANd iHXeHepiB?

Oucumnnnida «LmnBinbHWMM 3aXNCT» € HEBIA'EMHOKO CKNAA0BOK
nigroToBkn 6akanaspiB 3i crieyjianbHicTo 123 «Komn'toTepHa
iHXeHepisa». PO3yMiHHS 3acaf, 3aXUCTY HaCeseHHs | KPUTUYHOI
IHPPaCTPYKTypHn GOpMYyeE Yy ManbyTHIX iHXeHepiB BigMNoBiAanbHICTb,
3[4aTHICTb AiaTn B ymoBax HC Ta po3po6natu cTinki IT-cuctemu.

CyyacHun IT-paxiBeupb Npautoe 3 KPUTUYHOK IHPPaACTPYKTYPOHO
Aep>kaBu, oe PO3yMiHHA NPUHLUMMIB LMBINbHOMO 3aXMUCTY,
6e3nepepBHOCTI AiSNbHOCTI Ta KiIGEPCTINKOCTI € HEOBXiAHOK
NPOpECinHOK KOMMETEHTHICTHO.

[MpakTUYHe 3HaYeHHA A1 ManbyTHLOI Kap'epu

Po3po6ka nnaHiB 6e3nepepBHOCTI AisnbHocTi (BCP) Ta
BigHOBNEHHS nicnsa katactpod (DRP) ansa IT-cuctem

[MpoeKTyBaHHS CTINKOI IT-iIHppacTPyKTypu 3 ypaxyBaHHSAM PU3UKIB
HC

3abesrneyeHHst 3aX1CTy NepcoHany Ta obnagHaHHA gaTta-LUeHTpiB
Big HC pi3HOro xapakrtepy

B3aemogis 3 opraHamu U3 Ta JCHC npu BUHUKHEHHI aBapinHMUX
CUTyaUin Ha 06'eKTax

3HaHHA BUMOT [0 3aXULLEHOCTi 06'€KTIB KPUTUYHOI iIHGOpMaLiNHOT
IHppacCTPyKTypH

HaBn4KkM HagaHHS nNepLlol SOMeanUYHOI AONOMOrn Ta 4in B yMoBax
HC Ha po6o4omy MicLi



Kno4yoBI KOMMETEHTHOCTI Kypcy — iacymok

Kypc oxonntoe BCi KNHOYOBI acnekTu UMBINbHOMO 3aXMCTy — Bif, NpaBoBuUX 3acap, i knacuoikauii HC o npakTUYHUX HaBUYOK HafaHHA nepLuol
AONOMOru Ta 3axmucTy IT-iHdpacTpyKTypun — i pOpMYyE y CTYLEHTIB LiNiCHE PO3yMiHHSI CUCTEMU BE3MNEKN OEepXKaBM.



BEa)kaemo ycnixiB y BUBYEHHI LIBIIbHOIoO 3axucTy!

90 3

foanH KpeagnTtn EKTC
3aranbHum o6Ccar gMcumnnaiHm BignosigHo Ao ctaHgapTy
Tewm xepen
Y 3 3MiCTOBHMX MOgYNsIX PekomeHpgoBaHoI niTepatypun 2022-2024 pp.

«Bbe3neka — Le He BUNaAKoOBICTb. BoHa € pe3ynbTaToM NOCTINHOT yBaru i roTOBHOCTI.» — MPUHLMN LUMBINBHOIO 3aXUCTY

CnevuianbHictb 123 - Komn'toTepHa iHXeHepis - bakanasp - 3 kpeantn EKTC



