Poboua nporpama AncumMnaiHu
«be3neka XUTTEAIANBbHOCTI Ta
OXOPOHa npaw»

CIMEUIANBHICTb 123 - KOMIM'FOTEPHA IH)XEHEPIA BAKAJTABP

90 3

fognH Kpeantn EKTC

3aranbHui 06CAr gUcUMniHU BignoBsigHo no ctaHpapTy

3

Mogayni

3MICTOBHUX BJIOKK KypCy




3arajibHa IHpopMaLIs NPO ANCUUMIIHY

laeHTndikauis [MpU3HaYeHHSA ANCUUNAIHN

HasBa: beaneka XUTTeLIANbHOCTI Ta OXOpoHa npadwi OucumnniHa «be3neka XUTTERIANBbHOCTI Ta OXOPOHa npaui» popmye y
. . ) ) CTYLEHTIB CUCTEMHE PO3YMIHHA NPUHLNMIB 6e3MeYHOol B3aEMOoail
CneuianbHicTb: 123 Komn'toTepHa iHXeHepis . .
NOLVHN i3 cepefoBULLLEM ICHYBaHHS (BUPOBHUYNM, NMPUPOLHUM,
CtyniHb: Bakanasp couianbHMM), 3HaHHA HOPMaTMBHO-MPaBOBOI 6a3n 3 OXOPOHK NpaLi Ta
BMiHHS OiITU B Hag3BUYaNHUX cuTyauiax. Kypc oxonntoe TeopeTuYHi
O6csr: 90 roant / 3 kpeann EKTC OCHOBW 6€3MneKn, BUPOBHUYY CaHiTapito, TEXHIKY 6e3MneKkn Ta

NOXEXHY 6e3rneKy CTOCOBHO YMOB po60TH B IT-ranyasi.

MopayniB: 3 3MICTOBHUX G/TIOKMK

OvcuunnniHa € 060B'A3KOBOIO 4NN MiAroToBKWN 6akanaBpiB 3i
cneuianbHOCTi «kKoMn'toTepHa iHXeHepis» Ta 3abesneyye
bopMyBaHHSA 3aranbHUX i GaxoBMX KOMMETEHTHOCTEN, NepeadadeHmnx
OCBITHbO-NMPOYECIMHOK NPOrpamolo.




3arajsibHI KOMMNeTeHTHOCTI

AHanIT4yHe MUC/IeHHS

30aTHICTb 0 aHanisy, CUHTe3y Ta KPUTUYHOIO OLHIOBAHHSA
iHpOpMaUiT 3 MUTaHb BEe3MeKN: BUSBIIEHHS HEGE3NEYHUX GaKTopiB
BUPOOHMYOro cepefoBuLla, NOPIBHAHHA METOLIB 3aXUCTY,
$OpMyBaHHSA OOI'PYHTOBAHUX BUCHOBKIB LWLOA0 YrpaBfiHHA
PU3NKaMMW.

CamoopraHi3auis

YMiHHSI CaMOCTIMHO HaBYaTuUCS, NaHyBaTu poboTy Ta
OpraHi3oByBaTW BUKOHAHHS 3aBAaHb Y BU3HAYEHI CTPOKMU, 30KpeMa
nig Yyac NigroToBkKM aHaniTUYHUX 3anNnCOoK, pedepaTiB i MPaKTUYHUX
NPOEKTIB 3 6e3neKn npaw;.

KomyHIkaulsa

30aTHICTb 40 YCHOI Ta NMCbMOBOI KOMYHIKaLil: Y4iTKO NOSICHKOBATKU
BUMOTrUK 6e3neKun, NnpaBubHO 0popMIOBaTU AOKYMEHTALO 3
OXOPOHM Mnpaui, AOHOCUTHK iHpOPpMaLio NPO HeGEe3MNeKN A0 KOoNer Ta
KepiBHMUTBA.

KomaHaHa poboTa

BignoBiganbHicTb, iHILIaTUBHICTb Ta FOTOBHICTb NpauoBaTu B
KOMaHAI Nig, Yyac aHanisy BUPOOHUYNX PU3UKIB, PO3POOKN 3aX0AiB 3
OXOPOHM MpaLi Ta CiIbHOro BUPILLEHHSA CUTYaUiNHMX 3aBAaHb 3
6e3neku.

CTyLeHT NOBMHEH BMITW: aHanisyBaTh He6e3MneYHi Ta WKiaanBi BUPOOHUYI GaKTopKu; OLUIHIOBATU PU3MKK Ha POOOYOMY MiCLi; NaHyBaTU 3axXo4u 3
OXOPOHM MpaL,i; KOPEKTHO CRiSIKYBaTUCA 3 KoNeramu LWoao NUTaHb 6e3nekn; 6paTi yyacTb Y KOMaHAHiM po6oTi Ta AOTPMMYBaTUCS BUMOT
HOPMaTMBHO-MPaBOBUX aKTiB.



PaxoBl KOMMNEeTeHTHOCT!I

P03yMIHHF| OCHOB 6e3neKkun AHani3 PU3UKIB Ta Hebe3nek

PO3yMiHHSI CYTHOCTI Ta 3aKOHOMIPHOCTEN B3aEMOZIT IOANHM 3 30aTHICTb iAeHTUGIKyBaTU HEGE3MNEKM HA POBOYOMY MiCLy
BUPOBHUYNM | HABKOJULLHIM CepefoBULLEM Y CUCTEMI «HOANHA — iHXXeHepa-KOMM'toTepHMKa: epProHOMiYHi hakTopy,

MallMHa — cepefoBuLe». 3HaHHS Krnacudikauii He6e3neyHux i efeKTpoOMarHiTHe BUNPOMIHIOBAHHS, 30pOBE HaBaHTaXEHHS,
WKigNMBUX BUPOOHNYMX GaKTOPIB, IX BMIMBY Ha OpraHiam enekTpobesneka; ouiHBaTU PU3NKKU Ta 0OUpaTH agekBaTHI
NOANHU Ta METOLIB 3aXUCTY. MeTOoOM 3aXUCTY.

[NpaBoBa 6a3a OXOPOHWM Npawy Al B HaA3BNYaMHNX CUTYyaLIsIX

3HaHHA OCHOB HOPMAaTUBHO-MPaBOBOI 6a3n y chepi OXOPOHM 3HaHHA NPUHLUMMIB LMBINbHOMO 3aXMUCTY, Knacugikauil

npaui B YKpaiHi: 3aKoHiB, CTaHAapTIB, CaHiTapHUX HOPM i Npaswu. Haf3BUYaNHUX CUTYaLIn NPUPOLHOro, TEXHOMeHHOro Ta
BMiHHSI OpieHTYBaTUCA B CUCTEMI JepPXKaBHOro ynpasniHHS couianbHOro xapakrepy. YMiHHA opraHi3oByBaTu Aii nepcoHany B
OXOPOHOIO NpaLi Ta NpaBax i 060B'A3Kax NpaLiBHUKIB. ymoBax HC, HagaBaTu nepLuy gOMOMOory Ta 3acTocOByBaTH

3acobu 3axXuUCTy.



Pe3ynbtati HaBYaHHS

o1 02

[MosicHeHHs KaTeropivi 6esneku XapakTepucTrka yMoB npadil

[MosAACHIOBATW CYTHICTb K/THOYOBUX MOHATL i IBULL: He6e3neka, pusuk, XapakTepusyBaTu YMOBU npaLi Ha po6o4yoMy MicL,i iHXeHepa-
LWKigNMBMn GakTop, Haa3BUYaKMHa CUTYaLis, OXOPOHa npayji, UMBINbHUMA  KOMM'tOTEPHMKA, 3aCTOCOBYBaTM MeTOAM aHanily BUPOBHNUUYMX PU3UKIB,
3aXUCT, BUPOBHUYNI TpaBMaTU3M, NOXEXHa 6e3rneka, BU3Ha4aTW NPIOPUTETU 3aXUCHUX 3aXOAiB Ta pOOUTK OO pPYyHTOBaAHI
enekTpob6esneka. BUCHOBKMW.

03 04

AHani3 Hebe3neyHUX cUTyaLin Po6oTa 3 HOpMaTMBHO 633010

AHanizyBaTu NPUUYNHU BUPOBHNYOro TpaBMaTU3My Ta HeLaCHUX OpieHTyBaTUCA B HOPMaTMBHO-NPaBOBiM 6a3i 3 OXOPOHM NpaLi Ta
BMMNaAKiB, pO3p06NATU 3axX04M 3 TX Nonepeny)KeHHs!, 3aCToCoBYBaTH UMBINIbHOrO 3aXUCTY; BUKOPUCTOBYBATU HAYKOBI, HOPMATUBHI Ta
HOPMM 3aKOHOLaBCTBa 3 OXOPOHMU MpaLi B KOHKPETHUX BUPOOHUUNX iHpopMaLinHi pecypcu ansa NigrotToBKM 06r'pyHTOBaHNX aHaNiTUYHNX

cutyauiax IT-cepegoBuua. MaTepianiB i BUPILWEHHS MPaKTUYHUX 3aBOaHb.



MOAVY/Ib 1

TeopeTUYHI OCHOBU 6e3neKu XMUTTEAIANBHOCTI Ta NPaBOBI
3aCajv OXOPOHM npawy

1 Tema 1.1

TeopeTuyHi OCHOBWM 6e3NeKN XUTTEZIANbHOCTI. CucTemMa «toguMHa — cepefoBuLle iCHyBaHHA». Hebe3nekn Ta pusmku.

2 Tema 1.2

HopmaTuBHO-NpaBoBa 6a3a OXOPOHM npaui B YKpaiHi. Cuctema gep>kaBHOro ynpas/iHHS OXOPOHOIO npali.

3 Tema 1.3

Bupo6HnuMn TpaBMaTm3M Ta NpodecinHi 3aXBOPIOBAHHSA: NPUYNHIK, aHani3, NpodinakTuka.

4 Tema 1.4

OpraHisauis oxopoHu npaui Ha nignpueMcTBi. [1paBa Ta 060B'A3KKN NMpaLiBHUKIB Y chHepi OXOPOHM npaLii.



\ MOZY/b 1- TEMA 11 |

TEOpETI/IL—IHI OCHOBW be3neku KUTTEAIANIBHOCTI

NexuwinHnii matepian (4 roa,)

Nekuis 1: NMpeameT, MeTa Ta 3aBAaHHA gucunnniHn «besneka

XUTTEQIANBHOCTI Ta OXOPOHa npaui». Cuctema «nrogmHa —
cepepnosuLLe iCHYBaHHA». [OHATTS 6e3neKkun, Hebesneku,
pu3nKy. Knacuikauis He6e3neyHux i WKigamemx

BUPOOHMYMX paKTopiB. AKCiOMa MpPo MOTEHLUiINHY HEGEe3MNeKy.

Nekuyia 2: MNMpuHUMNK, MeTOAMN Ta 3aCco0n 3abe3neyeHHs
6e3nekn. CucteMHum Nigxig oo ynpasniHHA 6e3neKkoto.
loeHTndIKauia He6eanek Ta ouiHKa pu3nkis. KoHuenuisa

NPUNHATHOIO PU3NKY B YMoBax IT-BUpOBGHULTBA.

Knto4oBl NUTaHHA ekl
e CuctemMa «0gMHa — MallnHa — cepegoBuwe» Ta il
CKnapoBi

e Knacuodikauis Heb6e3neYyHnx i WKigIMBnUxX BUPOOHUYNX
dakTopiB

e [lOHATTA PU3NKY Ta METOAM NOT0 OLIHKK
e [lpuHuunn 3abesneyeHHs 6e3neku B IT-cepenoBuLi
e AKciomMaTuKa 6e3MneKu XUTTERIANbHOCTI

MpakTu4He 3aHATTS (2 roa.)

3aBpaHHsA 1. IneHTUdikaUifa He6Ee3NeYHUX i WKIgINBUX
daKTopiB HA TUMOBOMY PO6OYOMY MiCLi iHXeHepa-
KOMM'tOTEPHMKA: CKNafaHHA nepeniky pusukis, iX
Knacuoikauis Ta oujiHKa.

3aBaaHHs 2. Po3paxyHOK piBHS pU3nKy A1 yMoB po60TH 3
KOMM'toTepOM. AHani3 Ta NOPIBHAHHS METOLIB 3aXUCTY.

3aBpaHHSA 3. TeCcTyBaHHS 3a KTIFOYOBUMU TEPMIHAMN TEMU
(10 nuTaHb).

CamocTiviHa po6oTa (10 rog.)

e OnpautoBaHHSA Nigpy4YHuka: Npubar B. I'., DomeHko A. €.,
KasHauveeB [. . «kbe3neka XUTTEAIANbHOCTI Ta OXOPOHa
npauyi» — po3ain «TeopeTuyHi OCHOBU»

e T[ligrotoBka pedepaty: «KoHuenuis NPUAHATHOrO PU3NKY
Ta 11 3acTOCyBaHHS B IT-KOMMaHisgx»

e CknapgaHHs Tabnuui «Hebe3neyHi Ta WKignunei pakTopun Ha
po60oYOoMYy MicLi NnporpamicTa»

O OuikyBaHUM pe3ynbTaT: CTYAEHT BMi€
KnacudikyBaTn Hebe3neku, ineHTUhiKyBaT puU3nKu
Ha pO60YOMY MiCLi Ta 3aCTOCOBYBaTU MPUHLUNK
6e3rneku.



MOAVYJIb1- TEMA 1.2

YKpalHi

KOHCTI/ITyLI,IFI Ta 3aKOHWU

KoHcTuTyUis YKpaiHn. 3akoH «[1po 0XOpOHYy npaui» —
OCHOBHMI 3aKOHO4aBYMI aKT. KogeKc 3aKoHiB Mpo npatto.

3

[epXaBHe ynpaBniHHSA

Hepxnpaui YkpalHn. Cuctema Harnsigy Ta KOHTPOO 3a
OXOPOHOIO MpaLi. BignosiganbHICTb 3a NOPYLLUEHHS.

NexuinHnii matepian (4 roa,)

CurcTteMa HOpMaTMBHO-MPaBOBUX aKTiB 3 OXOPOHM MpaLi B
YKpaiHi. 3akoH YkpaiHu «[po OXOPOHY npaui»: CTPYKTYpa,
OCHOBHI MOMOXEHHS, NpaBa i 060B'A3KN CTOPIH TPYLAOBUX
BigHOCUH. Kogekc 3akoHiB npo npauto. Cuctema ctaHAapTiB
6e3neku npaui (HMAOTMM). MixHapoaHe cniBpOGIiTHULTBO Y
coepi oxopoHu npaui. CtaHgapT ISO 45001:2018 — cuctema
yrpasniHHA OXOPOHO npaui. Cuctema ynpasniHHA
OXOPOHOHO Mpaui Ha NigNPUEMCTBI.

HopMaTuBHO-MpaBoBa 6a3a OXOPOHM npadll B

HOpMaTI/IBHI dKTu

HMAOTI, OCTY, caHiTapHi HOpmu | NnpaBuna, 6yaisenbHi
HopMU. Mi>kHapoaHi ctaHgapTh ISO 45001.

4

MpaBa Ta 060B'A3KN

[MpaBa Ta 060B'sA3KM NpaLiBHMKA 1 po60OTOLABLS.
BigwkogysaHHSA wkogu. CouianbHe cTpaxyBaHHS Bif
HellLacHUX BUNaKiB.

MpakTurka (1roa.) Ta CPC (8 roa.)

MpakTuka: AHaniz 3akoHy YkpaiHu «[1po OXopoHy npaui»;
cknapgaHHs cxemu «lNpaBa Ta 060B'A3KM NpaLiBHUKA i
pPO6OTOAABLS»; PO3rNsA TUNOBUX NOPYLIEHb BUMOI OXOPOHU
npaui B IT-koMmnaHisx.

CPC: OnpautoBaHHs: 'pubaH B. I'., DomeHko A. €.,
KasHauveeB [. . «kbe3neka XUTTELIANbHOCTI Ta OXOPOHa
npaui» (2022), po3ain «NpaBoBi OCHOBM»; NiArOTOBKA
aHaniTnyHoi 3anucku «Ctangapt ISO 45001:2018 Ta noro
BNPOBaAXEHHS B YKPAIHCbKUX I T-KOMMNaHIAX».



MOAVY/Jb 1- TEMWN 1.3-1.4

BUpo6HMUNMiA TpaBMaTU3M Ta OpraHi3aLisi OXOPOHU

npawy

Tema 1.3 — BupobHunumnii TpaBmatmam (Jlekuis 5-
6,4 roa.)

Bpo6HMYMIA TpaBMaTU3M Ta NPOPECiHI 3aXBOPHOBAHHS:
NOHATTA, KNacuoikauia, npuynHn. Metoamn aHanisy
BUPOBHMYOIO TpaBMaTU3MYy: CTaTUCTUYHUIN, MOHOTrpadiyHUN,
TonorpadivyHmnn, eKOHOMIYHUN. MMopAAOK po3CcnifyBaHHS Ta
006niKy HewacHMxX BMNaaKiB Ha BUpo6HULUTBI. CreuianbHe
po3cnifyBaHHS. 3BITHICTb 3 OXOPOHUW npaui. NpoginakTnka
TpaBMaTu3My Ta npo¢p3axBoptoBaHb B yMoBax po6oTu 3 BAOT
Ta [MNEOM.

MpakTuka (1rop.): AHanis akty 3a popmotro H-1npo
HellacHUM BUNA[oK; po3rnsag TUNnoBux NpUYnH TpaBMaTnamy
B IT-ranysi; cknagaHHa NpodinakTUYHNX 3aX0aiB.

CPC (8 rog.): OnpautoBaHHs: Tkauyk A. |, MNynsak O. B.
«be3sneka XUTTELIANbHOCTI Ta OCHOBM OXOPOHW NpaLi B
ranysi» (2022); nigrotoBka pedepaty «lNpodp3axBoproBaHHS
iHXXeHepa-KOMM'toTePHMKA: NPUYMHN Ta NpodinakTuKa».

Tema 1.4 — OpraHi3auis oxopoHu npaui (Jlekuis
7-8,4 ropa.)

Cunctema ynpasiiHHA OXOPOHOHO MpaLi Ha NigNnPUEMCTBI
(CYOI). Cny>6a oxo0poHU npaui: GYHKLIT, YNCENbHICTb,
nignopsigkoBaHicTb. KOMicis 3 NUTaHb OXOPOHM npad,i.
HaBuaHHS i nepeBipka 3HaHb 3 OXOPOHM MpaLi. IHCTpyKTaxi:
BCTYMNHUI, NEPBUHHUIA, MOBTOPHUK, NO3anjiaHOBUN,
LinboBUK. ATecTauia po6oumnx Micub 3a yMoBaMM npaLi.
KonekTnBHUM OOroBip Y YacTUHI OXOPOHK npad,.
Oco6nMBOCTI opraHisauii OXOpoHM npaui B IT-koMnaHiax
(AmMcTaHuinHa npausi, KOBOPKIHIM, ayTCOPCHUHT).

MpakTuka (1rop.): CknagaHHAa nepeniky iHCTPYKTaxis ans
iHXeHepa-KoMN'toTepHMKa; aHania BUMOr 0 aTecTauil
po6oumnx micub BAOT/TTIEOM.

CPC (7 rop.): OnpautoBaHHs: NpubaH B. ., dDomeHko A. €.,
KasHauveeB [. . «kbe3neka XUTTEAiISNbHOCTI Ta OXOPOHa
npaui» (2022), po3ain «OpraHizauia oXxopoHW npawi»;
nigroToBkKa aHaniTMYHOI 3anMckn «OCoB6IMBOCTI OXOPOHM
npaui Npu gucTaHuinHin po6oTi B IT-ranysi».




MOAVY/b 2

BupobHmnua caHITapis, ririeHa npayl Ta enekrpobesneka

Tema 2.1

Bupo6HuMYa caHiTapia Ta ririeHa npaui. MikpokniMmaT, OCBITNEHHS,
LWyM, Bi6pauist Ha po6o4YOoMYy MicCLj iHXeHepa-KOMMN'toTEPHMKA.

Tema 2.3

EnekTpo6esneka. [lis eneKTpUYHOro CTpyMy Ha opraHi3m SItoAnHMN.
3acobu Ta 3axo4m 3aXUCTY Bif YPaXKEHHSA eNeKTPUYHUM CTPYMOM.

Tema 2.2

EproHomika po6o4oro micus. Bumoru go opraHisadii po6o4oro
Micusa onepatopa BAOT ta NEOM. EnekTtpomarHitTHe
BUMNPOMIHIOBaHHS.

Tema 2.4

[MoXkexkHa 6e3neka. NPUUYMHU NOXEX B 06UNCAOBANIbHUX LeHTpax
Ta IT-nigpo3ginax. 3acobu noxexoraciHHA. EBakyauis.



\ MOZY/b 2 - TEMA 2.1 |

Bupo6bHuMya caHITapia Ta ririeHa npadl

NexuwinHnii matepian (4 roa,)

MikpokniMaT BUPOBHNYMX NPUMILLLEHb: MapaMeTpy,

HOPMYBaHHS, 3ac06u 3a6e3nevyeHHs. BUpobHNYEe OCBITNEHHS:

NPUPOAHE, LWTYYHE, KOMBIHOBaHe; HOPMW OCBITNIEHOCTI AN
po60Tu 3 MEOM. BUPOGHNYNI LIYM: BNIMB Ha OpraHiam,
HOPMYBaHHS, 3aco6u 3axuUCTy. Bibpauia: knacugikadis,
BMJIMB Ha OpraHiamM, HOpMK, 3acobun 3axucTy. lirieHa npadi
npu po6oTi 3 NMEOM: pexum npadi Ta BiANOYMHKY, CaHITapHI
BUMOIX A0 NPUMILLEHb 3 KOMM'FOTEPHOKO TEXHIKOLO,
BEHTUNALIA Ta KOHAWULFOBAHHSA.

KnrouoBl nTaHHA

e MikpokiMaTUyHi NapamMmeTpun Ta iX HOPMYBaHHS A1
onepatopis NEOM

e Bumoru oo ocBiTneHHsa pobounx micub 3 BAT

e Bnnue wymy Ta Bi6pauil Ha NPOAYKTUBHICTb Ta 340P0B'A

e CaHiTapHi BUMOr“ 4o NpUMiLeHb 064YNCNOBaNbHUX
LeHTpiB

e PexuM npaui Ta BiANOYMHKY Npu po6OTi 3 KOMM'FOTEPOM

MpakTu4He 3aHATTS (2 roa.)

3aBpaaHHSs 1. Po3paxyHOK NpUPOAHOro Ta WTYYHOro
OCBITNEHHSA ANnga npumiweHHs 3 NMEOM: BU3Ha4YeHHs KiNbKOCTI
Ta PO3MilLlEHHS CBITUNbHUKIB BignosigHo go Hopm ACaHlliH
3.3.2.007-98.

3aBaaHHs 2. AHani3 MiKpoOKNiMaTUYHMX YMOB Ta pPo3pobka
3axofiB 3 IX HopMarni3auil ofsi KOHKPETHOro NpuUMiLLeHHs 1T-
nigpo3sgainy.

3aBpaHHsA 3. TecTyBaHHS 3a KIFOYOBUMU TEPMIHAMN TEMU
(10 nuTaHb).

CamocTiiHa po6oTa (8 roa.)

e OnpautoBaHHs: 'pubaH B. I'., DomeHko A. €., KasHaueeB
[. . «be3neka XUTTEAIANbHOCTI Ta OXOPOHa npaui»
(2022) — pos3pgin «TirieHa npadji»

e T[ligrotoBka pedpepaTty: «BupobHMYa caHiTapis Ha
nignpuemcTBax IT-ranysi: cydacHi BUMOru Ta npakTmka»

e CknafgaHHs NopiBHANBHOI TabNuULi CaHiTapHUX HOPM AN
Pi3HMX KaTeropin po6otn 3 BOT

OuikyBaHUM pe3ynbTaT: CTYLEHT BMI€ OLiHIOBaTU
BiANOBIQHICTb BUPOOBHUYNX YMOB HOPMATUBHUM
BUMOram Ta po3pobnaTn 3axogm 3 ririeHn npadi.



| MOZY/b 2 - TEMA 2.2 |

EproHoMIKka Ta enekTpomMarHiTHa 6e3neka

poboyoro micus

EproHomika

AHTPONOMETPUYHI BUMOIM [0
po6oyoro micug. MapameTtpu kpicna,
CTONy, MOHITOpa.

[1o3a Ta HaBaHTaXeHHSsA

CTtaTu4yHe HaBaHTa)XeHHs. M'a3oBo-
ckeneTHi posnagu. MpoodinakTunka:
nepepswu, riMHacTmKa.

NexuiHnii matepian (2 rog,)

EproHomika sik Hayka npo onTMMi3auito B3aEMOLIT NFOgUHM 3
TEXHIKOK. AHTPOMNOMETPUYHI OCHOBM OpraHisauii po60o4oro
Micusi onepatopa BAT/MEOM: napameTpu cTony, Kpicna,
MOHITOpa, KnasiaTypu, MaHinynstopa. CUHAPOM
KOMM'FOTEPHOrO 30pY: MPUYMHK, NPOSABU, NPOdiNaKkTmKa.
M'a30B0O-CKeneTHi po3naaun npu Tpmsanii po6oTi 3 NMEOM.
EnekTpomarHiTHe BUNPOMIHIOBaHHA KOMM'FOTEPHOI TEXHIKU:
axepena, gianasoHn, HopMmyBaHHSA 3a HPBY-97/-2000.
3acobu 3axucty Big EMB.

30pOBe HaBaHTa>XeHH4A

MapameTpun MoHiTopa. CUHAPOM
KomMn'toTepHoro 3opy. Bumoru o
OCBIT/IEHHA Ta PO3MILLEHHS eKpaHa.

CepTtuoikauiqa
CtaHgapTn 6e3ney4yHocCTi

o6nagHaHHa: TCO, CE. Bumoru go
3aKkyniBni TexHikn ans IT-nigpo3gainis.

EMB Ta 3axucT

EnekTpomarHiTHe BUNPOMIHIOBaHHS

BOT/MEOM. HopmyBaHHs. 3aco6u

KONEKTUBHOrO Ta iHAUBIQYanNbHOIo
3axucCTy.

MpakTrka (1roa.) Ta CPC (8 roa.)

MpakTuka: AtecTauis po6oyoro micusa onepartopa NEOM 3a
€ProHOMIYHUMUN KPUTEPIAMU; CKNafaHHSA KapTn po6o4oro
MicUsl 3 BUABNEHHAM BigXuneHb Bif HOPM Ta Npono3nuisimm
LLOAO TX YCYHEHHS.

CPC: OnpautoBaHHA: Tkauyk A. I., NMynsak O. B. «be3neka
XUTTELIANBHOCTI Ta OCHOBW OXOPOHM Mpaui B ranysi» (2022)
— po3gin «EproHomika»; nigrotoBka aHaniTUYHOI 3anNnUCKu
«CUHOPOM KOMM'FOTEPHOrO 30pY: MOLINPEHICTD,
npo@dinakTuka, HOpMaTUBHE peryntoBaHHS B YKpailHi».



| MOZY/b 2 - TEMU 2.3-2.4 |

EnekTpobesneka Ta noxexXxHa 6esneka B IT-

cepefoBULL

Tema 2.3 — EnexkTpobesneka (Jlekuli, 4 roa.)

[is eNeKTPUYHOro CTPyMy Ha OpraHiam NrOgUHU: TEPMIYHA,
enNeKTPoNiTUYHa, 6ionoriyHa. Hanpyra Kpoky Ta Hanpyra
AOTUKY. Knacuoikauia npumilleHb 3a CTyrNeHem
eneKTpoHebe3nekn. YMOBU yparKeHHs eNeKTPUYHUM
CTPYyMOM. 3acobu Ta 3axoau enekTpobesnekun: 3aHyNeHHs,
3a3eMJIEHHS, 3aXUCHE BUMKHEHHS, i30nauia. ENeKTpo3axucHi
3acob6u: OCHOBHI Ta goaaTkosi. Neplwa gonomora npu
YpaxKeHHi enekTpuyHMM cTpymom. besneka nig yac po6oTu 3
eNeKTPUYHMM obnagHaHHam IT-nigpo3ginis.

MpakTuka (1roa.): AHania cxemu 3a3eMsIeHHS Ta 3aHYEHHS
AN CepBEpPHOI KiMHaTK; pOo3rnsg TUNOBUX NPUYNH
enekTpoTpaBM B IT-nigpo3ainax; BignpautoBaHHA anroputmy
nepLlol 4ONOMOru Npu ypaXKeHHi CTPYMOM.

CPC (8 rog.): OnpautoBaHHs: NpmnbaH B. I'. Ta iH. «be3neka
XUTTELIANBHOCTI Ta OXOpPOHa npavi» (2022) — po3gain
«EnekTpobesneka»; nigrotoBka pedepaty «3axucT Bif
YPa>eHHs1 eNIeKTPUYHUM CTPYMOM B 064YNCIIOBANbHUX
LeHTpax».

Tema 2.4 — lMoxexHa 6e3neka (Jlekuii, 4 rog.)

OcHoBM Teopii ropiHHA. Knacudikauis noxXxex 3a roprovoro
PEeYOBUHOO. NTPUYNHM NOXKEX B 06UYMCIIOBANIbHUX LIEHTPax
Ta CepBEPHUX KiIMHaTax: HECMNPAaBHICTb
enekTpoobnagHaHHs, neperpis, Heo6epexHe NOBOAXKEHHS.
BorHeracHi pe4oBMHM Ta 3aCO6M MNOXEXOraCiHHSA:
BorHeracHukn (CO,, NOpOLIKOBI, ra3oBi CUCTEMMU).
ABTOMaTUYHI cMCTEMU NoXKeXeraciHHsa ana IT-nigposginis.
Bumoru go esakyadil. Mopsgok Aiv Npyu BUHUKHEHH
noXexi. NNepBUHHI 3aC06U MOXEXOraciHHS.
BignoBiganbHICTb 3a NOPYLLUEHHSA BUMOT MOXEXHOI 6€3MeKun.

MpakTuka (1roa.): Po3pobka nnaHy eBakyauii ans

npuMmilLeHHs IT-nigpo3ainy; aHania Buéopy 3acobis
NOXEeXOraciHHA ANsl CepBEPHOI KIMHATW.

CPC (7 rop.): OnpautoBaHHs HOPMATUBHUX AOKYMEHTIB:
OBH B.2.2-9:2018, HAINB A.01.001-2014; niarotoBka
aHaniTU4HoI 3annckn «CuctemMm aBTOMaTUYHOIO ra3oBoro
NOXeXOraciHHA s cepBepHUX KiMHaT: BUGIp Ta BUMOTU».




MOAV/ib 3

LnBINBbHMN 3aXUCT Ta 6e3neKka B HaA3BNYaNHUX
CUTYyaLIaX

Tema 3.1 Tema 3.2

OcHOBM UMBINbHOroO 3axncTy. HaassnyamnHi cuTyauii NpupogHoro, OpraHi3auist 3aXMCTy HaCeNeHHs i TepuUTopInN y Hag3BUYANHUX
TEXHOreHHOro Ta coujianbHoro xapakrtepy. Knacuoikauis HC B cutyauiax. Ait nepcoHany nignpuemctea B ymoBax HC. EBakyauis.
YKpaiHi.

Tema 3.3

Mepaunko-caHiTapHe 3a6e3nedyeHHsa B HC. MNeplua goMeanyHa Jornomora notepninMm: anropuTMn HagaHHsA, OCHOBHI HaBUUKMW.



\ MOZY/Ib 3 - TEMA 3.1 |

OCHOBW UMBIIBHOIO 3aXUCTy Ta kKnacndikauis

HaA3BNYaAVHUX CUTYaLIN

NexuinHnii matepian (4 roa.)

CunctemMa uUmBINbHOro 3axucTy YkpaiHu: 3akoHoAaB4va 6a3a,
CTPYKTYypa, opraHu ynpasniHHA. Kogekc UMBIiNbHOro 3axXucTy
YkpaiHun (2012). Knacuoikauis Hag3BnyanHmux cutyadin
NPUPOAHOro XapakTepy: reonorivyHi, rigponoriyvHi,
MeTeoponorivHi, 6ionoriyHi. HC TexHOreHHOro xapakrepy:
aBapil Ha 06'eKTax, TPAHCMOPTI, 3 BUKUAOM HEBE3MNEYHUX
peyoBuH. HC couianbHOro xapakrepy: 36ponHi KOHOMIKTH,
TepopnsMm. 3axoamn 3axXnUCTy HaCeNeHHs: YKPUTTS, eBaKyalis,
3acobu iHguBigyanbHOro 3axncTty. CurHanun onosileHHs Ta
anroputmMu gin. Oco6anBOCTI LMBINIbHOIO 3aXMUCTY B YMOBax
36POMHOro KOHPNIKTY.

KnoyoBl NnTaHHA

e CucTeMa UMBINbHOro 3axucTy YKpaiHu: CTpyKTypa Ta
3aBAaHHs

e 3axoan 3axuUCTy HaceneHHa B ymoBax HC
e CurHanu onosilweHHa Ta nopsaok aiv npm HC

e Oco6nMnBOCTI 3axXUCTy nepcoHany IT-nignpnemcTs B
yMoBaXx 36pOMHOI0 KOHQNIKTY

MpakTuyHe 3aHATTS (2 roa.)

3aBpaHHs 1. AHani3 nnaHy eBakyauii nignpuemMmcTsa:
BUSIBMTIEHHS BigNOBIAHOCTI BUMOram HOpMaTUBHUX
AOKYMEHTIB, po3po6Ka peKkoMeHAalin Woa0 BAOCKOHAEeHHS.

3aBpaaHHs 2. Kenc: «[liT nepcoHany IT-komnaHii npu
OroIOWEHHI CUrHany noBiTPSIHOT TPUBOIM — PO3po6Ka
anropuTMy Ta IHCTPYKUii». [pynoBa po6oTa Ta Npe3eHTauis
BUCHOBKIB.

3aBpaHHA 3. TecTyBaHHSA 3a KNHOYOBUMU TEPMiIHAMU TEMMU
(10 nuTaHb).

CamocTIiHa poboTa (8 roa.)

e OnpautoBaHHA: Menex J1. B. Ta iH. «be3neka
XUTTELIANBHOCTI Ta OXOpOoHa Npavi» (2022) — posain
«UmBinbHMM 3axmncT»

e T[ligrotoBka pedpepaty: «3axmUCT KPUTUYHOI IT-
iHGpacTPyKTypn B yMOBaxX HaA3BUYaNHUX CUTYaLliN B
YKpaiHi»

e CknapgaHHsa Tabnuui «Knacugikauis HC B YkpaiHi Ta
3axo4u 3axXucTy»

O OuikyBaHu# pe3ynbTaT: CTYOEHT BMi€
KnacuoikyBaTu Hag3BUYaWHI cUTyalii, 3Hae
CUCTEMY UMBINIbHOro 3aXUCTy Ta BMI€E AiATH 3a
CUrHanammu onoBsilLeHHS.



| MOZY/Ib 3 - TEMA 3.2 |

OpraHizauisa 3aX1cTy B Hag3BUYANHMNX CUTYaLLIAX

%{»

o)

prI/ITTFI Ta 3axXuCT

EBakyaus 3aXMCHi cnopyau: CXoBuLLa, YKPUTTS.
OTpUMaHHSA cUrHany Mopaaok eBakyalii nepcoHany. 3aco6u iHAMBIAYanbHOro 3axnCTy
CurHanu onosiweHHs L3. Oji Micugq 36o0py. O61iK eBaKyNOBaHUX. OpraHiB AnxaHHa Ta WKipw. MNpasuna
nepcoHany Npy OTPUMaHHi curHary. Aii signosifanbHMx ocCi6. BIKOPMCTAHRS.

[MopsAoOK ONOBILLEHHA Ha
NigNPUEMCTBI.

NexuinHnii matepian (4 roa,)

OpraHisauis 3axucTy nepcoHany nignpMemMcTea B yMOBax
HC: nnaHyBaHHs, po3po6Ka iHCTPYKLiN, MPU3HAYEHHS
BiANoOBiganbHMX. 3aXMUCHI Cropyau UMBINIbHOIO 3aXUCTY:
Knacuoikauis, BUMOruy, NopsgoK YKpUTTS. 3acobum
iHAnBiAyanbHoro 3axucTy (313): opraHis AnxaHHs
(npoTurasu, pecnipatopwu), WwKipn. EBakyauinHi 3axogu:
NOPSLOK NPOBEAEHHS, AOKYMEHTaLis, 36ipHi eBaKyaLlinHi
NYyHKTN. OCOBNNBUN PEXUM POBOTHU IT-NigNPUEMCTB B
ymoBax HC. be3nepepBHiCTb 6i3HeC-NpoLeciB Ta NnaHu
BigHoBneHHa (BCP/DRP).

MpakTurka (2 roa.) Ta CPC (7 roa.)

MpakTuka: Po3pobka iHCTPYKLUiT 3 eBaKkyauii gnsa IT-
nigpo3ainy; aHania nnaHy 6esnepepBHOCTi 6i3Hecy (BCP) IT-
KomnaHii B ymoBax HC; po3rnsag kency «3abe3neyeHHs
PO6OTU KPUTUYHKUX IT-CUCTEM B YyMOBaX BigKHOUYEHHS
eNeKTPONOCTaYaHHS».

CPC: OnpautoBaHHs: Menex J1. B. Ta iH. «<be3neka
XUTTERIANBHOCTI Ta OXOPOHa npaui» (2022) — po3gin
«3axuct y HC»; nigrotoBka aHaniTM4HoIl 3anmucku «lnaHm
6e3nepepBHOCTI 6isHecy (BCP) B IT-koMnaHisax YkpaiHu:
AOCBIg, BOEHHOIO CTaHy».



| MOZY/Ib 3 - TEMA 3.3 |

Meanko-caHITapHe 3abe3neYyeHHs Ta nNepLua
AOMeJMNYHa A0MNOMOra

Nexuirinnin matepian (4 roa.)

Meanko-caHiTapHe 3a6e3neyYeHHs B Hag3BUYanHNX
cutyauiax. CTpykTypa MeguyHoro 3axXxmucTy HacesieHHs B
cuctemi L3. Mepwa gomeagmnyHa gonomora: 3akoHogaBya
6a3a, BignosiganbHiCTb. ANrOpuUTM Ornaay noTepninoro.
[lonomora npu 3ynuHLi cepus Ta ANXaHHNA: 6a30Ba

cepueBo-nereHeBa peaHimauis (CJ1P), BukopuctaHHa A3 /L.

[lonomora npu KpoBoTeyax: MeTogM TUMYaCOBOI 3YMUHKN,
AXTYT, TACHy4a noB'aA3ka. [lonomMora npu nepenomax,
TpaBMax, onikax. [lonomMmora npu ypaxeHHi enekTpuy4Hnum
CTPYMOM, TeNNOBOMY yaapi, 3agyci. NcuxonorivyHa
nigTpumka notepninux. Oco6nnBOCTi HagaHHA AOMOMOrU B
yMOBax 36pOMHOro KOHGMIKTY (MpUHLUMN «3yNUHUTH
KpoBOTEeUy»).

Knro4yoBi NMTaHHA

Anroputm ornaay micus rnogii Ta notepninoro

Ba3oBa cepueBo-fiereHeBa peaHiMalis: MoKa3aHHS,
TexHika

MeTogmM TUMYacoBOI 3yNMNHKU KPOBOTEYI
[Jonomora npu ypaxeHHi enekTpuyHnumM cTpyMom
MpuHUmMn «3ynnHnTn KposoTedy» (STOP THE BLEED)

MpakTuyHe 3aHATTS (2 roa.)

3aBpaHHs 1. BignpauroBaHHS NPakKTUYHUX HAaBUYOK 6a30BOI
CIP (Ha TpeHaxepi): npaBuna 6e3nekun, BUKNUK SOMOMOrMK,
KOMMpeCIi, WTy4YHe AnXaHHs, BUKOpUcTaHHa A3/[].

3aBpaHHS 2. [1paKTUYHe BignpauoBaHHSA: HakNagaHHSA
AXXryTa npu apTepianbHin KpOBOTEUi; HaKnagaHHA TUCHYYOI
NoB'A3KK; IMMOBini3auia KiHUIBKX Npu nepenomi.

3aBpaaHHs 3. AHanis cuTyauinHMX 3adad: HagaHHA nepLlol
AOMOMOIM NPU YPaKeHHi eNeKTPUYHUM CTPYMOM Ha
pPO60YOMY MicCLi iHXeHepa-KOMMN'toTepHUKaA.

CamocTIiHa poboTa (8 roa.)

e OnpautoBaHHA: Menex J1. B. Ta iH. «be3neka
XUTTELIANBHOCTI Ta OXOpOoHa Npavi» (2022) — posain
«[lepla gonomora»

e [ligroToBKa aHaniTM4HOI 3anncku «lMeplwa gomMmegnyHa
Aonomora B YKpaiHi: 3akoHofaB4a 6a3a Ta NpakTuka
HaBYaHHSA Ha NigANPUEMCTBaX»

e CknagaHHs anropuTMy HagaHHs nepLlol 4OMNoOMOoru rnpu
XapakTepHuUX TpaBMax B IT-cepepoBuLLi

O OuikyBaHu# pe3ynbTaT: CTYQEHT BMi€ HagaBaTu
neply AoMeanyHy AornoMory npu TMNoBUX
TpaBMmax, 3acTtocoByBaTu 6a3oBy CJIP Ta
npasunbHO AiATn B ymosax HC.



Po3noain HaB4YanbHOro yacy — 90 roanH

Mogynb 1 Tema 1.1 — TeopeTn4yHi OCHOBM 4 2 10
BX
Tema 1.2 — HopmaTtusHO- 4 1 8
npasoBa 6a3a
Tema 1.3 — BUpoGHMNYNK 4 1 8
TpaBMaTU3M
Tema 1.4 — OpraHisauisgs OXOpOHU 4 1 7
npaui

Mogynb 2 Tema 2.1 — Bupo6Hunya caHitapis 4 2 8
Ta ririeHa
Tema 2.2 — EproHomika Ta EMB 2 1 8
Tema 2.3 — EnekTtpobesneka 4 1 8
Tema 2.4 — lNoxexHa 6e3neka 4 1 7

Mogaynb 3 Tema 3.1 — OcHOBM UMBINBLHOIO 4 2 8
3axucty Ta HC
Tema 3.2 — OpraHizauisi 3axXucTy 4 2 7
B HC
Tema 3.3 — lNepwa gomeanyHa 2 2 8
pornomora

Pasom 1 1em / 3 mopyni 30 16 77

3aranbHum o6car: 90 roguH = 3 Kpegutn EKTC. Jlekuii — 30 roa., npakTu4yHi — 15 rod., camMocTiHa po6ota — 45
rog. Posnogin € opieHTOBHMM i MOXE KOpUryBaTUCS BigNOBIAHO A0 crneumdikm HaBYanbHOro npouecy.



CTPYKTypa HaBYa/ibHOrro yacy

KomeHTap 4o posnoainy

3aranbHum o6car — 90 roguH (3 kpeautn EKTC) — posnogineHo
Mi>XX TpbOMa popmMamMmn poboTH A1 3ab6e3nedYeHHs 6anaHcy Mix
TEeOopi€to, NPaKTUKOK Ta CaMOCTIMHMM OMaHyBaHHAM MaTtepiany.

Nekyli — 30 roa. (33%)

CucTeMHe nogaHHA KNo4yoBOro TeOpeTUYHOro martepiany 3
BUKOPUCTAHHAM HAOYHUX CXeM, Tabnnub, HOPMaTUBHUX
A CamocTiliHa po6oTa - 50% AOKYMEHTIB Ta NpuKnagis 3 NnpakTuku IT-ranysi.

B Jlekuii - 33.33%

B MpakTuyHi 3aHaTTA - 16.67%

MpakTnyHI — 15 rog. (17%)

BignpautoBaHHA NPakKTUYHUX HAaBUYOK: PO3paxyHKKU, aHania
HOPMAaTUBHUX AOKYMEHTIB, pO3rnsag KeNcis, BignpautoBaHHS
anropuTMiB nepLioi gonomoru Ta gin y HC.

CamocTiiHa po6oTa — 45 rog. (50%)

lMornuéneHe BMBYEHHS, NiArOTOBKa pedepaTiB, aHaniTUYHUX
3anncok, po6oTa 3 HOPpMaTUBHUMM LOKYMEHTaMM Ta HayKOBOHO
nitepatypoto. CaMocCTiHa po60oTa cTaHOBUTbL 50% o6esry
ODMCLMUIJTIHK.



CamMocCTINHa poboTa cTyaeHTIB — [leTanbHui onnc

1]

OnpauroBaHHA niTepatypu

[MornuéneHe BUBYEHHS TEOPETUYHOIO MaTepiany 3a nigpyvYHnkamMmu Ta
HaBYaNbHUMU NOCIOGHMKaAMU 3 BE3MNEKU XUTTELIANBHOCTI Ta OXOPOHMU
npavi (FpnbaH, Tkayyk, Menex Ta iH.), HOPMaTUBHO-NPaBOBMMU
aKTaMu, caHiTapHumMmn HopMmamu, OCTYamu Ta MidKHapOaHUMU
ctaHgaptamu (ISO 45001). CTyaeHT KOHCMEKTYE KNHOYOBI MOSTOXEHHS
Ta NOPIBHIOE MiAX0o4uM pi3HUX aBTOPIB.

=

Po6oTa 3 IHpopMaLInHUMN pecypcamm

OnpavtoBaHHA odilinHMx canTie: [epxnpaui YkpaiHu (dsp.gov.ua),
BepxoBHoi Pagu (zakon.rada.gov.ua), ACHC YkpaiHu (dsnhs.gov.ua),

HauioHanbHoI 6i6nioTekn (nbuv.gov.ua). AHania HOpMaTUBHUX aKTiB,
NOLYK aKTyanbHOI iHpopMaLil ons HaBYanbHMUX 3aBAaHb.

P
P
P

IHAVBIAYaNbHI 3aBAAHHS

B1KOHaHHA aHaniTMYHMX 3aBhaHb (OUiHKa pU3KKiB, aHani3 yMoB npadyj,
pO3po6Ka 3ax0A4iB 3aXUCTY); NiAroToBKa pedeparis, aHaANITUYHMX
3aMuMCcoK Ta MiHI-0OCMIAXXEHb 3 aKTyalbHUX NUTaHb 6e3nekn B IT-ranysi
Ta UMBINIbHOIO 3aXUCTY.

MAaroToBka A0 3aHATb

MigroToBKa [oO NPaKTUYHMX 3aHATb (OnpautoBaHHA HOPMATUBHUX
AOKYMEHTIB, MOBTOPEHHS TEOpIi, BAKOHAHHA PO3paxXyHKOBUX 3aBAaHb);
NiAroToBKa A0 TeCTyBaHb (KOYOBI TEPMiHM, HOPMUK, GOpPMYNNn);
NiAroToBKa A0 KOHTPOJSIbHUX POBIT 32 KOXXHUM MOLYNEM.


https://dsp.gov.ua/
https://zakon.rada.gov.ua/
https://dsns.gov.ua/
https://nbuv.gov.ua/

PopPMUM KOHTPOJIHO 3HAHb

MMOTOUHWMIA KOHTPO/Ib

3aBOaHHSA: aHaniTUYHI Ta TeCTOBI Brpasu
3a TeMaMu 3MiCTOBHOIO MOy S.
OUiHIOKTbCA PErynspHICTb BUKOHAHHS
3aBfaHb, SKICTb BignoBigen i piseHb
3aCBO€EHHSA MaTepiany. NMoToYHum
KOHTPONb pOpPMYyE HaKonmU4uyBasnbHy
OUiIHKY NPOTAroM CEMecCTpY.
[MpoBOANTBLCSA MICMS KOXHOI TEMU Y GOpPMI
TecTyBaHHs (10-15 nuTaHb) abo yCHOro
OMUTYBaHHS.

2

[MPOMPKHUI KOHTPO/b

CaMOCTilHa KOHTpObHa po60oTa abo
pedepart, WO OXOMNHE TEMU 3MICTOBHOIO
Moayns (TeopeTuyHi NUTaHHS,
pO3paxyHKOBI 3agauvi, aHani3
HOPMaTMBHUX LOKYMEHTIB, pO3poobKa
3axopiB 6e3mnekun). OuiHIOTBCA NOBHOTA
BiAMOBIAj, TOYHICTb PO3pPaxyHKIB Ta
0Or'PYHTOBAHICTb BUCHOBKIB.
MpoBOAUTBLCSA NiCNA 3aBEPLUEHHS
KOXXHOro 3MiCTOBHOIO MOAYy/S.

3

MACYMKOBUiA KOHTPO/Ib

3anik BignoBigHO A0 HaBYasNibHOro MNnaHy.
dopma NpoBefeHHS — TeCTyBaHHS Ta
YCHa BignoBifb Ha NpakTU4YHe CUTyaLlinHe
3aBAaHHA. lNMigcymMKoBa OLiHKa BpaxoBye
pe3ynbTaTth NOTOYHOro, MPOMIXKHOIO Ta
NigCYMKOBOIro KOHTPOJIKO BiANOBIAHO A0
BCTaHOBNEHOI WKanun: 100-6anbHa
CUCTEeMa 3 MNepeBEefEHHSAM Y HaLliOHaNbHY
wkany Ta EKTC (A, B, C, D, E, FX, F).



MeToan BUKnagaHH4A

BuknagaHHa gucumnniim «besneka XUTTERIANbHOCTI Ta OXOPOHa npawi» NoeAHYE KNacUYHi akaeMidHi Ta iIHTepaKTUBHI MeToau,
Lo 3ab6e3nedye GOpMyBaHHS He NnLLIE TEOPETUYHOI 6a3un, a N NPAKTUYHUX HAaBUYOK 6Ge3neYHoi NoBeniHKN, HeobXiaHUX
ManbyTHbOMY iHXeHepy-KOMMN'toTePHUKY B IT-ranysi Ta NOBCAKGEHHOMY XUTTI.

Nexuli Po60Ta 3 HOpMaTUBHUMM AOKYMEHTaMI
CucteMHe nogaHHs TeopeTUYHOro martepiany 3 OnpauroBaHHs 3akoHiB, HIMAOT, caHiTapHMX HOPM i
BUKOPUCTAHHAM HAOYHUX CXeM, Tabnuub, HOPMaTUBHUX cTaHgapTiB; OpMyBaHHS HaBMYOK 3aCTOCYBaHHS
AOKYMEHTIB i MpaKTUYHUX npuknagis 3 IT-cepenosuwa; HOPMAaTUBHOI 6231 00 KOHKPETHUX BUPOBHUYNX CUTYaLLIN.

CTyOeHTU BeAyTb KOHCMEeKTHW.

—

Kewnc-cragl Po3paxyHKOBI 3aBAaHHA

AHani3 peanbHMX HelacHNX BUNagKiB Ta aBapiMHNX [MpaKTUYHI pO3paxyHKWN: OCBITNEHHS, MIKPOKNiMaT, piBHi
cuTyauin B IT-ranysi; CTYAEHTU BUSBASKOTb MPUYNHMU, LWyMmy, enekTpobesneka; pO3BUTOK HABUYOK iHXXEHEPHOro
pPO3p06NA0Tb 3aX04M 3anobiraHHs Ta O6r'PYHTOBYHOTb nigxony A0 BUPILIEHHS 3afa4y 6e3rneKu.

BUCHOBKM.

[MpakTUYHe TpeHyBaHHSA CaMOCTIVHe AOCIAKEHHS

BianpautoBaHHA HaBUYOK NepLUol 4OMNOMOrn Ha MMigroToBKa aHaniTUYHUX 3aNUCOK, pedepaTiB i
TpeHaXkepax; NpakTUYHI 4il Nnpu eBakyauii Ta HC; npeseHTauin 3 TemMaTuku 6e3neku B IT-ranysi; po3BUTOK
bOpMyBaHHSA CTIMKUX NOBELIHKOBUX peaKLin y HaBMYOK CaMOCTIMHOro MOLWYyKY Ta cuctemMaTtmsauii

Hebe3MeyYHnxX cuTyauisax. HOPMAaTUBHOI iIHpOpMaLLiT.



PekomeHgoBaHa nitepatypa — MapyyHunku ta
noci6HmnKkn (2022-2024 pp.)

1. (pnbaH B.T., PomeHKo A. €., KasHauees . T.

bBesneka XUTTeLIANbHOCTI Ta OXOPOHa npadi : nigpyy. —
[Hinpo : JHINponNeTpOBCbKNN OEepXXaBHUM YHIBEpPCUTET
BHYTPILWHiX cnpas, 2022. — 388 c.

3. Menex /1. B. Ta 1H.

Bes3neka XUTTERIANbHOCTI Ta OXOPOHa npadi : HaB4. Noci6.
— J1bBiB : J1bBIBCbKUIM OepXXaBHUM YHIBEpCUTET
BHYTPIiLWHix cnpas, 2022. — 312 c.

5. OgapyeHko M. C,, OpgapuyeHko A. M.,
CtenaHos B. L., YepHeHko {. M.

OcHoOBM OXOPOHM Npau;i : Nigpyd. ansa ctygeHTis 3BO. —
KwuiB : BugaBHmnuum gim «Ocaita», 2022. — 320 c.

7. Tapacrok B. C., KyuaHcbka I'. B.
OxopoHa npaui B 3aknagax ocsiTU. besneka

XUTTEQRIANBHOCTI : Nigpyy. — 3-€ BUA., Bunp. — Kuis : BCB
«MepuumHa», 2022. — 344 c.

2. Tkauyk A. L, Nynsak O. B.

be3neka XUTTERIANbHOCTI Ta OCHOBU OXOPOHM rnpaLi B
ranysi: HaB4. noci6. gns ctygeHTis 3BO 3a OP
«bakanaBp». — KponusHuubkuin : PBB LIAMY im. B.
BuHHMYeHKa, 2022. — 248 c.

4. CakypeHko I. I. Ta IH.

bBesneka XUTTeQIANbLHOCTI Ta OXOPOHa NpaLi : HaBY. Noci6.
— XapkiB : XapKiBCbKWUM HaLiOHaNbHUI YHiBEpCUTET
BHYTpPIiLWHix cnpas, 2024. — 296 c.

6. ABoposcbkuu O. I, LLeBuoBa B. M., 3eHkIHa
B.I Ta IH.

bBesneka XUTTeLIANbHOCTI, OCHOBM OXOPOHM MNpaLi : HaBu.
nocié. — 2-e sua. — Kuis : BCB «MeguuymHa», 2023. —
288 c.

8. BoviHanosuny O. B, lTononypa C. L.

OxopoHa npadi B rany3si : HaBY. nocié. gnsa crygenTis 3BO.
— KuiB : BugasHmnumnm ueHtp HAY, 2023. — 276 c.



AloaaTkoBa niTepaTypa Ta HayKoBI CTaTT!

9. TypueHko ®. I, NMaHueHko T1. 1., TumuyeHko C. M. 10. €Epwosa O. O., loHuapeHko 1. M.

OxopoHa npaLi Ta TexHika 6e3neku : HaBY. Noci6. — 2-re BuA,, Besneka npaui B yMOBax BOEHHOIO CTaHy: BUK/INKMK Ta PilLeHHs Ans

nepepod. — Kuie : 'eHesa, 2023. — 286 c. PekoMeHAyeTbCA 418 IT-nignprMeMcTB. XXypHan cTpaTeriyHMx eKOHOMIYHUX JOCHIOXKEHb.

T7em 1.3-1.4 (Bupo6HuYMu TpaBmatuaM, opraHisadis Orl). — 2022. — N2 2(7). — C. 75-84. PekomeHayeTbCcs A8 Tem 3.1-3.2
(UMBINIbHUY 3aXUCT, 6E3MEPEPBHICTL BI3HECY).

1. Kot J1. T, KoBanb O. A. 12. KynanaeBa H. B., PomaHeHko O. B.

EproHomika po6o4oro micusa ornepatopa KOMMN'tOTEPHOI TEXHIKMU: Besneka npaui B UMppoOBY enoxy: BUKTNKN Ta HOBI puU3nku gns IT-
HOPMaTUBHI BUMOIM Ta npakTuka. BicHMk KpemeH4yLbKoro ¢daxisuis. Npobnemun 6e3nekn. — 2024. — N2 1. — C. 18-26.
HaLioHanbHOro yHiBepcuteTty iMmeHi Muxanna OcTporpagacbKoro. — PekomeHpgyeTbcs ansi Tem 2.1-2.2 (ririeHa 1a eproHomika npadi 8 IT).

2023. — N2 1. — C. 45-52. PekomeHgyeTbCcs a/151 Temu 2.2
(eproHomika Ta EMB).




HopmaTtmBHO-MpaBoBa 6a3a

%

%

Koaekc umBiInibHOro 3axucty Ykpaidu Big 02.10.2012 Ne 5403-VI

Peryntoe BiAHOCUHKN Y cdepi UMBINbHOro 3aXMCTy HaceneHHs i Teputopin Big HC. zakon.rada.gov.ua

3aKoH YkpaiHu «[1po oxopoHy npaui» Big 14.10.1992 Ne 2694-XII (31 3MIHamK)

OCHOBHMIN 3aKOHO4ABYMM aKT Yy chepi OXOPOHM npaLi: npasa, 060B'sA3KM, BignosiganbHiCTb. zakon.rada.gov.ua

ACaHlMH 3.3.2.007-98 «/lep>kaBHI CaHITapHI NpaBuaa | HopMu poboTn 3 BAT»

CaHiTapHi BUMOrn 0o NpUMILLEHb, PO60YMX MiCLb, pexumy npaui onepatopis NMEOM. zakon.rada.gov.ua

HIAOI1 0.00-4.12-05 «TrinoBe NOJI0XeHHS NPo NopsAA0K NpoBeJeHHA HaBYaHHA Ta NepesBIPKM 3HaHb 3
MNTaHb OXOPOHU MpaL»

B13Hayae nopagoK HaBYaHHS Ta NPOBEAEHHS IHCTPYKTaXiB 3 OXOPOHM npauj. zakon.rada.gov.ua

3aKoH YKpaiHu «[po 3arasibHOOBOB'A3KOBEe Jep>KaBHe coulaibHe cTpaxyBaHHSA» BiA 23.09.1999 Ne 1105-XIV

Peryntoe cTpaxyBaHHs Bif, HelLacHMUX BMNaaKiB Ta npod3axBoptoBaHb Ha BUPOBHULTBI. zakon.rada.gov.ua



https://zakon.rada.gov.ua/laws/show/5403-17
https://zakon.rada.gov.ua/laws/show/2694-12
https://zakon.rada.gov.ua/laws/show/z0880-98
https://zakon.rada.gov.ua/laws/show/z0231-05
https://zakon.rada.gov.ua/laws/show/1105-14

OdILINHI pecypcn Ta paxoBl BULAHHS

AepxxaBHa cny>kba YKpalHu 3 NUTaHb npawy
dsp.gov.ua — odiuinHi MaTepiann, HOPMaTUBHI aKTy,

IHCNeKUinHi MaTepianu, MeToAMYHI pekoMeHaauii 3
OXOPOHM Mnpau,.

BepxoBHa Paga YkpaiHu

zakon.rada.gov.ua — HOpMaTUBHO-NpaBoBa 6a3a:
3akoHu, HIMAOT1, caHiTapHi HOopMK, noctaHoBu KMY y
chepi OXOpOoHM npaui Ta UMBINbHOIO 3aXUCTY.

XKypHan «OxopoHa npati»

ohoronapraci.kiev.ua — nposigHe ¢axoBe BUOAHHS 3
NMUTaHb OXOPOHMW MpaLi, HOPMaTUBHMX 3MiH, MPAKTUYHMX
mMaTtepianis.

MIHICTEPCTBO OCBITU | HAYKN YKpalHn

mon.gov.ua — OCBITHi CTaHAAPTW, HaB4YasbHi NporpamMu,
MeToau4HiI maTepianu gns 3BO.

ACHC YkpaiHn

dshs.gov.ua — mMaTepianu 3 UMBINbHOIro 3aXmucTy,
HOpMaTMBHa 6a3a, IHCTPYKUiT Woao nosediHkn B HC, gaHi
npo HC B YkpaiHi.

HauloHanbHa 616110Teka Ykpainum im. B. 1.
BepHaacbkoro

hbuv.gov.ua — efneKTPOHHI pecypcu, HayKoBi CTaTTi,
MoHorpaoii 3 6e3neKkun npawj Ta UMBIIbHOrO 3aXUCTY.

HaykoBO-A0CNIAHWUIA IHCTUTYT Npayy |
3aHATOCTI

ipz.org.ua — HayKoBi Ny6niKauii, 4OCNIO)KEHHS PUHKY
npai, yMOB npaLii Ta OXOPOHU npaui B YKpaiHi.

Aepxctangapt / ACHCY — HOpMaTUBHI
AOKYMEHTU

ukrndnc.org.ua — OCTY, HMAOTII, Mi>xkHapoAHi cTaHaapTu
ISO y chepi 6e3nekun npaui Ta UMBINIBHOIO 3aXUCTY.



https://dsp.gov.ua/
https://dsns.gov.ua/
https://zakon.rada.gov.ua/
https://nbuv.gov.ua/
https://ohoronapraci.kiev.ua/
https://ipz.org.ua/
https://mon.gov.ua/
https://ukrndnc.org.ua/

3B'A30K ANCUMNAIHK 31 cneulanbHICTHO 123 «KoMMn'toTepHa

IHXXeHepIa»

Yomy «BX/, Ta oxopoHa npavi» ansa iHxeHepis?

OucunnniHa «besneka XUTTELIANBHOCTI Ta OXOPOHa Npaui» €
HeBiA'€EMHOKO CK1afoBOO MiIArOTOBKU 6akanaBpiB 3i creyianbHICTHO
123 «Komn'toTepHa iHxeHepia». ManbyTHin IT-paxiBeub — ue
NOOMHa, siIka 6arato roauH NPoOBOAUTb 3a KOMM'tOTEPOM, NPaLoE 3
enekTpoobnagHaHHSAM, MOXe rnepedyBaTu B yMOBax CTpecy Ta
Haf3BMYaNHUX CUTYaLIN.

3HaHHA OCHOB 6e3MneKun A03BONSATb HE NNLE 3aXUCTUTK cebe Ta
KONer, a n NPoeKTyBaTn 6€3MNeYHi TEXHIYHI CUcTeMH, BigNoOBiAanbHO
CTaBUTUCSA A0 YMOB MpaLj Ta BUKOHYBaTU BUMOIM 3aKOHO4ABCTBA AK
ManbyTHiN pob6oTofaBeLb abo KEPIBHUK NPOEKTY.

[MpakTUYHe 3HaYeHHA A1 ManbyTHLOI Kap'epu

e PO3yMIiHHS BUMOI OXOPOHW MpaLi Npu opraHisauil po6o4oro Mmicus
Ta BigKpUTTI IT-KOMNaHii

e 3HaHHA eproHOMIKM ANns MPOEKTYBaHHSA 3PYYHUX Ta 6e3neYHnX
iHTepdenciB i po6ounx cepenoBmLL

e HaBWYKKM HagaHHA NepLol LOMeANYHOT LONOMOrN — KPUTUYHO
Ba>NMBI 419 6€3MeKn KONeKTUBY

e 3HaHHS BUMOT [0 NMOXEXHOI Ta eNekTpobe3nekn cepBepHmX
KimHaT i IO

e PO3yMIHHS UMBINbHOMO 3aXUCTYy Ta NNaHiB 6e3rnepepBHOCTI

6i3Hecy (BCP/DRP) — akTyanbHO B yMOBaX BOEHHOIO Yacy

e BignoBiganbHe cTaBneHHsA A0 6e3neKn 9K OCHOBa AiNoBOI
penyTauil Ta KOHKYPEHTHOI nepesaru IT-komnaHii



Knto4yoBl KOMNEeTeHTHOCTI Kypcy — lMiacymok

Kypc oxonntoe BCi KNKOYOBI acnekTu 6e3rneyHol BUPOOBHMNYOI AiSNIbHOCTI iHXEeHepa-KOMM'toTeEpPHUKA — Bi HOPMaTUBHO-NPaBOBOI 6a3u Ta ririeHn
npavi 4o enekTpo6e3neKku, MOXEXHOT 6e3neKkn Ta AiN Y Hag3BUYaNHUX CUTYaUiaX — i GOPMYE Y CTYAEHTIB LiflicCHe PO3YMiHHS KYNbTypu 6e3MneKu

B IT-ranysi.



BEa)kaemo ycnixiB y BUBYEHHI ANCLUMIHN!

90 3

foanH KpeagnTtn EKTC
3aranbHum o6Ccar gMcumnnaiHm BignosigHo Ao ctaHgapTy
Tewm xepen
Y 3 3MiCTOBHMX MOgYNsIX PekomeHpgoBaHoI niTepatypun 2022-2024 pp.

«be3neka — Le He BUNAAKOBICTb, a pe3ynbTaT CBIGOMMX 3YCUSIb KOXHOI0.» — NMPUHLMN KYNbTYpU 6e3neku

CnevuianbHictb 123 - Komn'toTepHa iHXeHepis - bakanasp - 3 kpeantn EKTC



